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1. Bevezeb

A klasszikus verifikaciot s validaciot alapvetbeizzonsagkritikus rendszerekben hasznalt szabvanyok
(pl. IEC 61508, MSZ EN 50128) ajanlasai alapjan tekiktft. igy élvezhetjik az iparszeri alkalma-
zas és az egységes targyalas eldnyeit, ugyanaiitmatjuk a szabvanyositaskor "befagyott” lehet@&ség
korlatait is.

A szabvanyok tipikusan négy lényeges kérdést tégek:

e Biztonsagintegritasi szintek: Ez alapjan hataroahmeg a szervezeti rend és a szilkséges modsze-
rek.

e Szervezeti rend: Felel6sségek és hataskorok.
e Eletciklus és dokumentacio: Az életciklusra nincgsri eldiras, csak ajanlat.

e MoOdszerek kivalasztasa az egyes életciklus fazispkh biztonsagintegritasi szinttél fliggben.

Ezeket a dontéseket egyoftver-mifsgbiztoftasi tervnekkell rogzitenie. Ezt a fejlesztés megkezdése
el6tt el kell késziteni.

2. Szoftver minbs2gbiztostas (@tfogo)

Cél: Az dsszes technikai és iranyitasi tevékegysieghatarozasa, figyelése és ellenbrzése. Biatosi
kell az el6irt vedelmet a szisztematikus hibak ellaidini kell a verifikacié és validacié végrehaphs
Kimenet:

e Szoftver mindségbiztositasi terv.
Meghatarozza a kovetkezoket:

— Eletciklus modeliki/bementek, tevekenysegek, tovabblépés fagtes adokumerdlasi
rend

— Korabbi fejlesztsekes ellerbrzésekbeillesztésének modszere.

— Besallitok ellendrzésére szolgald eljarasok.

— Teljesitend&zamszefi mindségi jellemzék.

— Sajatkorszefidté€nekszabalyai is (gyakorisag, felelésség, modszer).

e Szoftver konfiguraciomenedzselési terv. Végrelsajtaltalaban &onfiguécio kezed testilet fe-
ladata (ez a projekt szakmai vezetésbdl, a vezetd vatdiikol &s validatorbol all).
Meghatarozza a kovetkezoket:

— Dokumentumok konfiguracios ellendrzése kibocsatét.
Jellemzé életciklus dokumentumok (pl. munkautaska®setén:

Megbizas elkészitésre, szerkesztés, elké&szité
Jovahagyas, életbeléptetés, értesités.
Archivalas, sokszorositas.

Ervénytelenités, értesités, torlés.

* % ¥

*
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— Forraskod konfiguracios ellendrzése kibocsatatesztelés elbtt.
Jellemz6 tevékenységek a szoftver konfiguraciokezeketéen:

x Konfiguracid azonositasa (forrasok, dokumentac#szkozok, hardverek).
x Modositas (kivétel majd visszaillesztés a konfigibha, konfliktusok elkeriilése illetve
felismerése parhuzamos modositasok esetén).
x Kiadas (lezaras).
— Az életciklus kornyezet (telepité fajlok, forditpdebuggerek stb.) rogzitése és kezelése.
— llletéktelen valtoztatasok elkeriilese (jogosadfsk kezelése, tarolasi és atviteli hibak kiki-
szobolése).
— Problémabejelentés és javitas eljarasai (Id. datdrtas).

Kovetelmények:

e Legalabb EN ISO 9000 sorozatnak megfelelé min6ségsbitési rendszer, EN 1ISO 9001 szerinti
akkreditacio ajanlott.

Példa a konfiguraciokezelés tamogatasahoz:

e CVS, Concurrent Version Systems: A modositasokat éazakbol kovetkez6 esetleges konf-
liktusokat kdzpontilag nyilvantartja, &s ha kell, éstti rbla a fejlesztdket. A projekt elsédleges
példanya (master copy) altalaban kozponti szervérepository) tarolodik. A fejleszték innen
kérhetnek munkamasolatot, valamint - a modositasedgzése utan - ide kildik vissza a forras-
kodot. A verzidkezeld legfontosabb miiveletei a kénegtk:

— Login, logout: Jogosultsagvizsgalathoz szikséges.

— Import: Uj projekt letrehozasahoz importalni kell a forrasteaziokezelébe.

— Check out: Aktualis masolat kérése a verziokezslot”

— Commit: A modositas utani forras visszakuldése aiaiezelbnek. A forras a valtoztatas
jellegét tartalmaz6 loggal van ellatva. Ha egy fejlészgy olyan allomanyt modositott, amit
a tobbi fejlesztd nem modosit, akkor a modositafigeldja a rendszer. Ellenkezé esetben
(pl. felismeri, hogy A és B fejleszték parhuzamosan wgithnak egy kodallomanyt és A
éppen Commit mliveletet szeretne végrehajtani) etigasCommit miveletet, aminek hata-
sara a konfliktust az A fejlesztének fel kell oldania a Bavégzett modositasok frissitésével
és sajat kodjaba tortend befesulésével.

— Diff: A sajat masolat és a szerveren lévd elsédlegdtorzat 0sszehasonlitasa és a killonbsé-
gek megjelenitése.

— Update: A masok altal vegzett modositasok sajaateunkon tortend elvegzesérdemes
egy Commit el6tt végrehajtani.

— Status: Informaciot kaphatunk arr6l is, ha az elsdéeldegerzié és a sajat masolat kozott ki-
|dbnbség van (azaz valaki mar benyUjtotta (Commit) pgthsait, csak még nem frissitettiik
a masolatot).

— Log: Megadja, hogy ki milyen médositasokat hajtott regs mikor. A log hasznalja a Com-
mit esetén mar fentebb emlitett, a fejleszték altal@ositashoz flizott megjegyzéseket.

— Add: A parancs segitségével hozzaadhatok Gjabbké&eges) allomanyok a masolathoz,
majd utana a Commit segitségével ezek az elsédlegesfmz adhatok. A fajlok csak a
Commit utasitas utan kerullnek be a repository-ba (evezee).
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— Remove:Allomanyok torlhetdk a masolatbol, majd a Commigisegével a repository-bol
is.

— Elagazas: Egy kozos 6s elsbdleges forrasbol fépbsztési Gtvonal is indithatd. Az egyes
agakhoz és verziokhoz cimkék (cédulak) rendelketzek alapjan lehet 6ket azonositani
és a tartalmukhoz hozzaférni. llyen cimke a masolatvegy (masolat kérése nélkil) az
elsbdleges forrashoz is hozzarendelhet6. A cimidékiStatus mavelet is tajékoztat.

3. Biztonggintegritasi szintek

A verifikacio és validacido modszereitsaoftverdl megkiveteltbiztonsagintegritasi szint hatarozza meg.
Ez pedig aendszemiztonsagintegritasi szint alapjan hatarozhat6 fdegbra).
A rendszerfejlesztés dokumentumai, amik alapjan aezdétjlesztés indul, a kovetkezék:

¢ Rendszer kovetelmény-specifikacio
e Rendszer biztonsagi kdvetelmény-specifikacio
e Rendszer biztonsagi terv

e Rendszer architektlra leiras

Altalanos szabaly: A szoftver biztonsagintegritasingek legalabb akkoranak kell lennie, mint a rend-
szerée. (Kivétel: Ha bizonyithatd, hogy a szoftvermosheghibasodasa nem okozhatja a rendszer nem
biztonsagos allapotba kerulését.) A kulonbozétdnsagintegritasi szint(i szoftver modulokat majd a
szoftver architektira rogziti.

4. Szervezetirend (Bsztvewk)
A szereplék a kdvetkezblbiztonsagi szervezetanyitasa mellett, a képzettségek igazolasaval)

e Projekt vezetd: A fejlesztés feluigyelete.

e Tervez®: Specifikacio, architektra &s modultervakdul implementacio, szoftver integracio el-
készitése.

o Verifikator (igazold): Modul és rendszer szintl verddios feladatok.

e Validator (érvényesitd): Kovetelmény-tesztsfikacio és rendszer validacio elkészitése; a &km
atadasat letilthatja.

o Ertekeld: Fejlesztési folyamat megfelelésegénekKelése; felnatalmazassal kell rendelkeznie.

A szereplék fliggetlenségét a(z) 3. abra alapjarekietjuk:

5. Eletciklus és dokumenfcio

Az életciklus modell kivalasztasa és a hozza kapfmldontések rogzitesesaoftver-mifsegbiztogasi
terv o feladata.
Az életciklus modell minden fazisahoz meghatarozottuinentacio tartozik.
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1. abra. Biztonsagintegritasi szintek

e A dokumentumok a megel6z6 fazisok dokumentumairdrégki(fogalmak, roviditések, kovetel-
mények). Ezeket a kapcsolatokat dgyesztreferencicablazatrogziti.

¢ A dokumentumoknak azonosithatbaknak és feldolgasiatak kell lenniik. Megvalbsitas: Do-
kumentumok is a verziokovetd (konfiguracio-menedesthrendszerbe keriilinek (lasd részletesen
ott). A verziokovetd rendszer altalanos elemei:

— Elagazasokat is tartalmazo verzio-vonalak.
— Betétel, kivetel, (j verzi6 létrehozasa.
— Konkurens hozzaférés konfliktusainak felfedése.

e A(z) 3. abra a kotelezéen el6irt dokumentumokat njatat MSZ EN 50128 esetén.

5.1. Generikus szoftver fejleszse

A generikus szoftveolyan szoftver, ami specifikus adatokkal tortend pasterezés utan sok helyen
felhasznalhatd. A paraméterezés eredményekéalbetd ‘aspecifikus szoftvdtermék).
Generikus szoftver fejlesztése esetén az életcildmsdk feladatai bévillnek a kovetkezékkel:

e Rendszerfejlesztési fazis: Paraméterezés atialéervezése.

o Kovetelmény-specifikacio: Paraméterezhet6 fuokeneghatarozasa.
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2. abra. A szereplék figgetlensége

¢ ArchitektUra-tervezés és konstrukcio: Interfesmmivezése a generikus funkciok és a paraméterek
kozott (pl. konfiguracios allomanyok, képek stigjyénytelen paraméter-kombinaciok felismeré-
sének biztositasa.

e Modul konstrukcios fazis: Programkod és paramétet@dkozotti merev elkulonités biztositasa.
e \erifikacios és validacios fazisok: Minden parasrétombinaci6 vizsgalatanak biztositasa.

e Karbantartas: A programkéd illetve a paraméterekozii#ttasai kozotti osszeférhetdség biztosita-
sa.

A specifikus termék esetén a szoftver integraci6 famistorténik a konkrét paraméterek integralasa,
amit az integraciots tesztek, szoftver-hardver inte@ravalidacio és értekelés kdvet. A specifikugriék
esetén a kdvetkezd dokumentéacio készul el:

¢ Alkalmaasi kivetelngnyek specifcidja: Hol hasznalhatd a generikus termék.

¢ Adat-ebkésitési terv Paraméter adatok 0sszegydjtése, kidolgozasa.
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e Adatteszt tervAz adatelbkészités és paraméterezés ellenérek tervezése.

e Adatteszt jelels Az adattesztek (paraméterezés megfelel6ségénskalata) eredményei.

A dokumentacid készitése szempontjabol szok&segoldas a generikus termék esetén dokumentum
sablonokat késziteni, amik mintegy "kitolthetok” agyes konkrét, felparaméterezett specifikus szoftve-
rek esetén.
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3. abra. A fejlesztési ciklus dokumentacioi
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6. Kovetelmeny-specifikacio
Célok:

e Teljes kdvetelménysor meghatarozasa; a szoftverokék reszére szikségtelenné teszi, hogy a
kovetelményeket mas dokumentumokbdl gylijtsélzéss

e Az alkalmazand6 megoldasokat (architektira, algarétrstb.) nem tartalmazza.

e A funkcionalitas mellett a nem-funkcionalis (teljeaitny, megbizhatbsag, biztonsag, hatékony-
sag, felhasznalhatbésag, karbantarthatbésag)tésgzis feladat.

Bemenet:

e Rendszerszintli (kovetelmény)-specifikacio, bistgi (kdvetelmény)-specifikacié, architektlra
leiras.

e Szoftver-mindségbiztositasi terv.
Kimenet:

e Szoftver(kdvetelmény)-specifikacio
e Szoftver(kdvetelményleszspecifikacio

e Szoftver kovetelmény verifikacios jelentés.
Jellemzdk:
e Barmely késobbi életciklus-fazisban megértheidas.

e Kiilsd kapcsolatok, illeszkedések, kornyezeti fielték rogzitése.

e A tesztspecifikacio rogziti minden kovetelmény eliezését (a rendszerverifikacio soran). Tipiku-
san tesztesetek megadasa torténik: bemenet, kimehesjtési feltételek.

o Kovetelmények kovetésének alapjat kepezi.

Alkalmazhatdé mbdszerek (a természetes nyelvi leitalettezek kozil kell egyet valasztani):
e Formalis modszerek (CCS, CSP, HOL, LOTOS, OBJ, tempoldgika, VDM, Z, B)
e Félformalis modszerek

e Strukturalt metodika (JSD, MASCOT, SADT, SDL, SSADM, Ydon)
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6.1. Formalis modszerek

A matematikai alapokon nyugvo formalis specifikaci@repe tobbszords. Egyrészt elkészitése hoz-
zajarul a fejlesztett rendszer alapos, preciz elebirs a mikodés végiggondolasahoz, a hibak és el-
lentmondasok korai felismeréséhez. Sok esetben aal@mspecifikacid a megrendeld és a tervezd ko-
z0s nyelve lehet (kilondsen, ha a specifikacios mahtwan jol attekinthetd grafikus reprezentacioja).
Ugyanakkor a formalis specifikacié tamogatja a teegekésébbi fazisaiban az automatikus elemzést és
feldolgozast, pl. a verifikacié és a kodgeneralasngzontjabol. A hasznalt formalizmusok (nyelvek)
csoportositasa a kovetkez6 lehet:

Modell-orientalt nyelvek: Ezek a nyelvek a rendszer matematikai modelljenek koalstsaval adjak
meg a specifikaciot. Ez az allapotok (meghatarozothhaklmeéleti strukturak) és az allapoton el-
végezhetd, (j allapotot eredményezé miveletelniddéisaval (el6- és utofeltetelek megadasaval)
torténik. Tipikusan a programozasi nyelvhez hasomlatstruktlrak illetve fliggvények leirasat
tamogatjak, igy finomitasuk illetve "forditasukZ amplementacié nyelve felé jelentésen egysze-
risodik (a rendszerallapot leképzése, mliveletadnfithsa tételbizonyitassal ellenérizhetd).

A legismertebb modell-orientalt specifikacios nyehek/DM, és a Z. A B egy modszer (a Z
kiterjesztéseként) a lepésrdl Iepésre tortBnémitashoz.

Algebrai nyelvek: Az algebrai specifikacios nyelvek az absztrakt algebra kategoriaelmélet médsze-
reit hasznaljak a rendszer leirasara. Absztrakttgulestokat (ADT) definialnak a hordozd halmaz
és az értelmezett miveletek megadasaval. A mivel@iggvények) megadasa elsdérendi logi-
kaval tortenik. E nyelvek elénye az implementaaggétienség. Az ADT olyan, mint egy Ada
csomag, ahol az operatorok jellemzdi lathatbak, dergémentacios részletek elrejtettek.
Ismert algebrai nyelv az OBJ.

Processz le@ 6 nyelvek: A processz leird nyelvek elsésorban konkurens rendkzepecifikalasara al-
kalmasak. A nyelv kifejezései processzeket irnak le,lpmkeoperatorokkal egymashoz kapcsol-
hatok, egyszer(ibb processzekbdl dsszeallithgifdcessz algebra).

A legismertebb ilyen nyelvek a CSP és a CCS.

Logikai nyelvek: A logikai specifikacios nyelvek a formalis matematikagikahoz allnak kozel. Gyak-
ran axiomatikus megkozelitésben frjak le a rendsziltalaban a klasszikus elsérendii logikara
épitenek. Jellemzé példa lehet a HOL rendszer.

A temporalis logikai nyelvek az elsérend( logikat teargdis operatorokkal (pl. mindig, vegl is,
ennélfogva) egészitik ki, amelyek az allapot-sorakmh értelmezheték. Szamszer( idékorlatok
és idészakaszok megadasat altalaban nem tanaggdgllemz6 példak a PLTL, CTL CTL*.

Konstrukt iv nyelvek: A konstruktiv nyelvek a matematika egy agara, a konsivdkgikai rendszerek-
re épitenek. A megkozelités lIenyege, hogy a hagygwématematika fiiggvény fogalma helyett
(ami olyan flggvényeket is tartalmazhat, amelyek smdgéppel nem értékelhetdk ki) csak a ha-
tekonyan szamithato fuggvényekre koncentigy bizonyos tulajdonsagokat (tehat pl. program
specifikaciot) betartd fuggvenyek leétezésénelatasat is ezekre korlatozza. A specifikacié kon-
zisztenciajanak bizonyitasaként mintegy adodmith & specifikaciot teljesité érteknek. A klasz-
szikus specifikacidé — implementacio — verifikacitlggli ellenérzést felvaltja egy specifikacié —
konzisztencia-ellen6rzés — implementacio-extraképéssorozat, ahol az utols6 lepés automati-
kus.
Konstruktiv nyelvre illetve kdrnyezetre példa a NUPRindszer.
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Hibrid illetve sz éles spektrunmi nyelvek: Azokat a nyelveket nevezhetjik széles spektrumd nkelve
nek, amelyek a fejlesztési folyamat tobb (esetleg mihdrisaban, tehat a specifikacio, tervfino-
mitas, implementacio6, verifikacio, tesztelés totyan hasznalhatbak. Ugyanakkor ebbe a katego-
riaba tartoznak azok a nyelvek is, amelyek a fenti "tiskategoriak elegyitésével allnak elé.
llyen nyelv példaul a LOTOS, amely a processz nyelveldsdhz algebrai nyelvekbdl (absztrakt
adattipusok) is tartalmaz elemeket.

A specifikacios nyelvek hasznalatanak egyik trendpgyha rendszer kiillonbdz6 aspektusait mas és mas,
a célnak leginkabb megfeleld nyelvvel irjak le. A mbdwientalt illetve algebrai nyelvek jol tamogatjak

a komplex adatstruktirak és a rajtuk értelmezettiélg figgvények leirasat, ugyanakkor szekveligia
jellegli végrehajtast tételeznek fel. A processdlalyelvek konkurens rendszerek viselkedését adjak jo
meg (viselkedési szekvenciak, elerhetéségi fakremy sorrendezés fogalmait hasznalva), de az adatst-
ruktrak altalaban nem interpretaltak (csak tokdieggi adataramlast vesznek figyelembe) illetve csak
az egész szamok tartomanyara korlatozottak.

A masik trend szerint tobb aspektust tamogatd, hibyielveket kell definialni &€s hasznalni. Pl. az E-LO-
TOS javaslat a processz operatorok és algebrai adaisthlitkmellett iddbeliség kifejezését is tamogatja

6.2. Felformalis modszerek

A félformalis mbdszerek rendszerint formalis szinssal (modell elemek és ezek lehetséges kapcsola-
tainak leirasa) de informalis szemantikaval (a moeklmek &s kapcsolatok jelentésének leirasa) rendel-
keznek.

Altal anos struktara leirasa: Funkcionalis blokkdiagramok (altalaban megkotetkili "doboz-diag-
ram” a természetes leiras mellett, jobbara illuszés céllal).

Adataramlas ldrasa: Adataramlasi diagramok hasznalhatok, amelyek a tkiazé elemekbdl allnak:

e csomopontok: adat-atalakitd egységek; a bemenatbadlimenetté alakitja; az atalakitas modja
magyarazatként szerepel; hierarchikusan finomithato

e nyilak: adataramlas; az adat meghatarozasa magthéar szerepel
¢ logikai operatorok: adataramlas osszefuggései

Vezerlési folyam lérasa: Véges allapoth gépek (allapotatmeneti diagramskgkvencia diagramok,
id6beli Petri-halok hasznalhatok.

e Allapotatmeneti diagram: allapotok (hierarchiabatetsetnek), atmenetek (bemeneti eseménnyel
és akcioval cimkézve); teljesség, ellentmondadessieg és elerhetbéség szempontjabol ellendriz-
het6, tesztesetek generalhatok.

e Szekvencia diagram: egy lehetséges lefutas (forgapk) megjelenitése.

e Petri-hal6: konkurens rendszerfolyamatok leirasaiyerzalis (adat, kommunikacié és vezérlés
leirasa is; minden kapcsolatot struktlraba konverta

— helyek: allapotok, feltételek, adatok taroloja
— atmenetek: allapotatmenet, feltétel valtozasatfattolgozas, szinkronizacio
— tokenek (szinezett is lehet): allapot aktiv, feltétlzsaga, aramlo adat

Logikai felt ételek, 0sszefiggesek lérasa: lgazsagtablazatok Boole tipush valtozok kodbemenet-
kimenet kapcsolatok); automatikusan ellendrizhetbek.
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6.3. Strukturalt metodika

A strukturalt metodikak alapvet6 jellemzéi a kovetk&:

e ateljes rendszer meghatarozasa, beleértve a komnyegkotéseét is;

e nagyobb probléemak kezelhetd részekre osztasa (szen@ddatainak és funkcidinak felbontasa)
strukturalt médon, logikai sorrendben;

e ellendrzolistak csatolasa a meghatarozast igedglgokrol;
e egyszer(, atlathato, intuitiv, pragmatikus edigok és jelolesrendszer;

e atamogat6 jelolések meghatarozzak a problemat iendszerelemeket, de a feldolgozasi funkci-
Okat (viselkedést) altalaban informalisan adjalgme

Példak a strukturalt metodikara:

¢ JSD (Jackson System Development): Meghatarozza a reftszeiokat a célkornyezetben meg-
valosithatd médon. A rendszermodell az 6sszes folammukturalt leirasaval bévul.

— Modellezési fazis:
x akciok (atomi kilsé események attribGtumokkal, rendeZ@&sentitasok(valos vilag-
beli dolgok amiket az akciok befolyasolnak) azonasitami torténik és ez miket érint,

x az akcidoksorrendez€nekmeghatarozasa (szekvencia, valasztas, iteraab}as struk-
tra diagram.

x processzebkétrehozasa az egyes entitasokhoz (JSP: JacksonBaddrogramming).
— Halbzati fazis: A rendszer miikddésének leirksmmuniklo szekvenélis processzekdx
|6zataformajaban; ez fokozatosan bévithetd (rendszeipacios diagram).Uj processz

csatolhatd a tobbihez adataramlassal (Uzenedkiildagy kozvetlen allapotvektor hozzafe-
ressel.

— Implementacios fazis: A futtato kornyezethez vdlésztés (allomanyok, adatbazisok stb.).
¢ Valbsidejl Yourdon (Ward-Mellor): Specifikacios ésristrukcios technika 3 fazisban:

— alapveté modell:kdrnyezeti model{hatarfeliilet és killsé eseményekyiselke@si modell
(eseményekre adott valaszként a rendszer altal ebieanszformaciok és adatok),

— konstrukcios (implementacios) modell: az eldirteliedési modokat megvalositélyama-
tok (processzorokhoz rendelve és modulokra bontva),

— szoftver és hardver megvalositas.

e SADT (Structured Analysis and Design Technique): Kozpsperepet jatszik az aktivitas-faktor
diagram. Atevekenyégekdobozokba (action box) vannak csoportositva, ezek mékemysé-
gi dobozokkalfaktor-relaciokkal (nyilak) vannak dsszekapcsolva. A dobozok és nyilakkével
(leirassal) rendelkeznek (igék illetve fonevek). Attarok négy tipusa:

— bemenet (bal oldalon): a dobozon bellil manipulalhatégiedolgok (anyagi vagy nem anya-
ai)
— vezérlés (doboz tetején): utasitas, valasztastéd a teveékenység végrehajtasahoz
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— mechanizmus (doboz aljan): valamilyen eréforras (&geet, berendezés) ami a tevékeny-
séghez szilkséges

— kimenet (jobb oldal): tevekenység eredménye

A tevékenységi dobozok hierarchikusan felbonthat@saulagos tevékenységi dobozokra és re-
laciokra (fa struktOraju diagramok). A sok faktoreribsen dsszekapcsolt tevékenységek egy do-
bozba tartoznak.

6.4. Kovetelmenyspecifikacio kesité€nek tamogatsa
Az automatikus kovetelménykezelok kovetkezo fetadéunkcioi) kulonithetok el:

e Bemeneti kdvetelmények (kovetelménylistak) ngiftartasa: A belsd tarolas mellett szilkséges
lehet kills6 dokumentumokra is hivatkozni (pl. szabvamgvegek), de ez esetben nem garantalt
ezek valtozasainak kezelése. Célszer( a hierarstiddapités.

e A kovetelmények valtozasainak kezelése: A logikailstira mellett az idébeli struktdrat is kezel-
ni kell. Az egyes allapotok elmenthetbsége mellett aeedépéseket is vissza kell tudni jatszani.

e Kapcsolatok nyilvantartasa a kovetelmények valaraintodell elemek és kodrészletek kozott. A
kapcsolatok valtozasat is olyan modon kell kezelnitnai kdvetelményekét.

e Navigacio a kapcsolatok mentén mind a kovetelményeikd pedig a megvalbsitas (modell ele-
mek és kodrészletek) iranyabol: Ez alapjan leheajima¢arozni, hogy egy valtozas milyen elemeket
erint.

e Fedettségqi listak készitese: Ezek kimutatjak, mélyetelmények nincsenek lefedve, (nincs meg-
valosito kodrészlet), mely kodrészletek tlinneleslegesnek (nincs hozzarendelt kovetelmény).

Az elemzést segiti, ha ezek a listak grafikusan is metjjghletdk, illetve ezekbdl formazott jelen-
tés készithetd.

e Jogosultsagok kezelése a kdvetelmények illetve laptsk bevitelehez és megvaltoztatasahoz:
A feladatokat (munkakodroket) és a hozza szikséggskiat felhasznalok, fejlesztok illetve ezek
csoportjai esetén szilkséges definialni.

e Ertesitési rendszer a kovetelmények illetve kapdsklaaltozasanak jelentésére adott fejlesztoi
csoportok felé. Egy bekovetkez6 valtozasrol tudmel annak, akinek a munkajat érinti.

¢ Biztonsagi megoldasok a dokumentumok sértetlensigémegbizhatdosaganak és letagadhatat-
lansaganak érdekében. Ez els6sorban a megrendsl@kféjleszték kozotti vitak esetén lehet
fontos.

Példa: Rational RequisitePro

6.5. Kovetelmeny-specifikacio ellerbrzése

A kovetelmény-specifikacio verifikacioja szempaiipl az ellenérizendd tulajdonsagok taxonbmiaja a
kovetkezb:

e Teljesség: Minden szilkséges részlet teljes pontgsdaszerepel, azaz nincs

— kihagyott, kifejtésre vagy pontositasra var6 rés¢IBD, "to be determined” bejegyzések).
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— nemlétezb hivatkozas (dokumentumokra, szabvanygéggzékonyvekre).
— hianyzo6 specifikacios részlet (pl. interfesz4sirhasznalati feltételek).

— hianyzo funkcio (pl. hibakezelés).

— hianyz6 eszktdz megadas (pl. teszt eszkdz, utoigtd).

e Konzisztencia: Nincsenek ellentmond6 kovetelmények.

— Bels6 konzisztencia: Nincs ellentmondo kitétel.
— Kuils6 konzisztencia: Nincs ellentmondas killsé dokatmokkal, feltételekkel.

— Kovethetdség: Nincs elézmény nélkili, "kbbordwetelmény illetve dontés (elsésorban ké-
sObbi tervdokumentumokban).

e Megvalbsithatosag: Kockazatok felismerése.

— Emberi hasznalhatosag: A specifikalt rendszer kielégkulonbozé szintli) elvarasokat.

— Erdforrastervezés: Megengedhet6 koltségek metiegvalosithato illetve lzemeltetheté-e a
specifikalt rendszer.

— Programtervezés: Karbantarthatésag, hordozhgt@sagbizhatdésag biztosithato-e.

— Kockazatok: Technikai (adatbiztonsag, teljesitméember-gép kapcsolat), koltség (plat-
form, Uzemeltetd), kdrnyezeti (felhasznalod, bentemdatok, kiilsé interfészek) szempontbol
ismert-e minden korulmény. Ezek félreértése, nemeiete kudarcot eredményezhet.

e Tesztelhetdség: Megvalbsithatd technikak megtdhannak ellendrzésére, hogy a kdvetelmeé-
nyek teljesiinek-e. Jellegzetesen nem tesztelhet@&tkbuenyek: legyen "'modern megoldas”,
"optimalizalt eréforrashasznalat”, "valésidejiikbdés”.

— Specifikus: Egyszerre egy (vagy meghatarozott korieteiményre koncentral.
— Egyértelm: A siker vagy kudarc eldonthetd.
— Szamszer(sitheté: Amennyire lehet, a teszt eredetésgamszeriien kiértekelhetok.

Kisebb rendszerekt6l nagyobb rendszerek specifikdeidihaladva a kovetkezdk javasoltak:
¢ Hivatkozasok, kovethetbség automatikus ellenéezé
e Modell alapt (formalis) viselkedési specifikaciogmek automatikus ellentrzése.
e Felhasznaloi feluletek forgatokonyv-alapt asgalasa.
e A magas kockazatl elemek vizsgalata gyors prototij@sgikesével.
A specifikacio ellentrzésének Ieépései a kovetkez”

Informaciogydjtés (alkalmazasi teriilet szak#fil, akik a kritikus pontokat ismerik).

Az informalis kovetelmények ellendrzése (pl. aasas és egyetértés).

Az informalis kdvetelmények formalizalasanak afiezése (pl. hiba az okozat hasznalata az ok
helyett).

A formalis kovetelmények ellenbrzése (pl. szimbabkvégrehajtassal, szimulacioval).
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6.6. Teszt specifilacio ellerdrzése

A teszt specifikacid az egyes kdvetelmények teszeledll rogzitse (lasd az elébb elbirt tesztellsét
tulajdonsagokat), elsésorban a validacios fazismadglva. Ellenérizni kell, hogy a teszt specifikacid
valaszt ad-e minden kovetelmény esetén a kovetkérddsekre:

Ki hajtja végre a tesztet?

Mikor kell a tesztet végrehajtani?

Milyen tesztelési technikat kell alkalmazni?

Mi a siker/kudarc ismeérve?

7. ArchitektUra tervezes

Szoftver architektUra: Szoftver elemek + tulajdonskgaikapcsolataik. (Tobb struktdra is megadha-
t0 kulonféle szempontok szerint, pl. funkcionaliseghizhatosagi illetve teljesitmény szempontbol. A
kapcsolatok is ennek megfeleléen valtozhatnak, pl. ¢inkivasok, szolgaltatasnydljtas és erdforras
hasznalat, hibaterjedés.)

Cél: Olyan szoftver-architektlra kifejlesztése, ayreebzoftver-biztonsagintegritasi szint (Bl) altal meg
kovetelt mértékben eleget tesz a specifikacio ai#imak. A hardver-szoftver kdlcsonhatas meghataro
zasa.

Bemenet:

e Rendszer biztonsagi kovetelmények specifikacisjarehitektira terv.
e Szoftverkovetelmény-specifikacio.
e Szoftver minéségbiztositasi terv.
Kimenet:
e Szoftver architektlra specifikacio.
e Szoftver-hardver integracios teszt terv.

e Szoftver architektlra verifikacios jelentés.

A szoftver architektra minéségi jellemz6i és a kapodd, az architektrat meghatarozo tervezdi-don
tesek:

Teljesitmény: Er6forras menedzsment, eréforramkias.

Megbizhatbsag és rendelkezésre allas: Hibaddtekthibabehatarolas, helyreallitas, hibalkeszel

Biztonsagossag: Veszeély kikiiszobolés, veszélikkentés, veszeély kontroll, karcsokkentés.

Adatbiztonsag: Tamadas kivédés, tamadas fateerhelyreallitas.

Tesztelhetdség: Vezérelhetbség, megfigyelhgtésé
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e Mobdosithatosag és hordozhatbsag: Modosigany lokalizalas, hullamhatas elkerilése, késé
kotés (futasidobeli).

e Hasznalhatdsag: Felhasznaloi felllet elkiiési(pl. MVC), adaptivitas felhasznal6i modell alap-
jan.

Az architektlra verifikaci6é altalanos jellemzdi:

e A szoftver elemek azonositasa a V&V szempontjabgimiar meglévé, mar validalt stb. kompo-
nensek.

e COTS modulok alkalmazasa a kilonbdzd Bl szinteken:

— 0. szinten: tovabbi feltételek nélkul befogadhato;
— 1. és 2. szinten: validalni szilkkséges;

— 3. és 4. szinten: meghibasodasokat és hatasukat ahékel; hiba elemzési és védelmi
stratégia szilkséges; verifikacios tesztelesrtel@ialidacié a védelmi mechanizmusra is ki
kell terjedjen.

e Verifikacid és validacio a legmagasabb el6irt birisagintegritasi szintli modulnak megfeleléen
kell tortenjen (kiveve, ha bizonyithatd, hogy az alacyabb szintli modul hibdja nem veszélyezteti
a magasabb Bl szintli modulok m{ikddését).

e Szoftverhiba hataselemzés (SEEA - Software Error andcEsfAnalysis): Fuggetlen szakem-
ber(ek) altal vegzetbiztonsagkritikus modul azondis, ez alapjarszisztematikus elega meg-
fontoland6 hibakrol, a hibadetektalasrol, a benrada kritikus hibakrol, valaminszinézis azaz
a nem biztonsagos esetekhez eldirt megoldasok, \aifilkes validaci6 meghatarozasa.

e Hibaelkerllés és hibakezelés egyiittesen (kiegigttdh) alkalmazando.

7.1. A hibaelkerilés nbdszerei (anaizis)

A szisztematikus elegamodszerei:

e Hibafa elemzés: Olyan eseménykombinaciok meghaéaa amelyek rendszerszintli hibajelen-
séghez vagy veszeélyes allapothoz vezetnek.

e Eseményfa elemzés: Az egyes eseményszekvenciakgbidaonyveket) adja meg az egymas
utan bekovetkezd események szisztematikus felss@awtl (minden eseményre elagazasként fel-
vehetd, hogy bekovetkezik-e vagy nem). A forgatokdkyvendszer szinten jellemezhetdk (ve-
szélyesek-e vagy nem).

e Ok-okozati diagramok: A hatralepd (okokat elemzd)dfthanalizist egyesiti az el6relepd ese-
ményfa analizissel, mivel a forgatokonyvek mentéegyes események bekdvetkezéséhez hibafa
hozzarendelésével adja meg az okokat.

Az architeklira modellezseés a modell alap analzis célja elsésorban az architektlra-valtozatok 6sz-
szehasonlitasa és az érzékenységvizsgalat (hdigga a rendszerszintli jellemzd a komponens jellem-
z6t6l).
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e Teljesitmény-modellezés: Modellalkotas annak dllzasére, hogy a teljesitmény és idézités jel-
legli kdvetelmények az adott erdforrasokkal teffestik-e (van-e szlk keresztmetszet, telitédés).
Vizsgalandodk az atlagos értékek illetve a legrosbzaketi (worst case) értekek (utbbbiak szigo-
rban valbsidejl rendszerek esetén). A részletes Heads elbtt egy egyszerll igénydsszegzéssel
durvan ellendrizhetd a kdvetelmények betarthagas”

Megbizhatbsagi modellezés: Annak modell alapl \Afsg, hogy az egyes (hardver és szoftver)
komponensek hibai mikor vezetnek rendszerszintli libahA modell megoldasa (analitikusan
vagy szimulacioval) a rendszerszintli megbizhabigllemzdket adja, ennek komponens parame-
terekre valb érzékenységének elemzésével a saisktmetszetek illetve a szilkséges redundancia
mérteke meghatarozhato.

Biztonsagossag modellezése: A komponens szintlitolaszélyek azonositasa és annak vizs-
galata, ezek milyen moédon (kombinacio illetve fogdinyv esetén) vezethetnek rendszerszinti
veszélyhez.

A modellezéshez tipikusan hasznalt alapadatok és arkighatd rendszerszinti jellemzok:

Teljesitmény modell

Megbizhatosagi mode

| Biztonsagi modell

Komponens
jellemzdk

processzor utemezés
taszk prioritas

taszk aktivalasi gyakorisag
funkcid végrehaijtasi id6
funkcio fazisok

meghibasodasi tényez
hiba lappangasi id6
javitasi tenyezé

Oveszély gyakorisag

(szamitott)

processzor kihasznaltsag
hivas késleltetées

készenlét
MTTF, MTTR, MTBF

Kapcsolati | hivas tovabbitasi gyakorisaghibaterjedési valsz. veszeélyek kombinacibja

jellemzdk | hivas szinkronitasa hibaterjedés logikaja | veszély forgatokonyv
javitasi stratégia

Rendszer | funkci6 kiszolgalasi idd megbizhatbsag veszeély gyakorisag

jellemzdk | taszk ateresztbképesség | rendelkezésre allas

7.2. A hibakezeés nbdszerei (szinézis)

A tervezési id6ben nem elkeriilheté hibak kezel@stitasidébeli hibadetektalas és a hibatirés medu

dancia) biztositja.

e A futasiddbeli hibadetektalas modszerei:

— Defenziv programozéas: Abnormalis adataramlaségrtéktartomany, hihetéség ellenérzée-
se) és vezeérlési folyam (utasitas-szekvencia)rfalig€se és erre reagalas.

— Meghibasodasbizonyitd (failure assertion) prograaso Beépitett allitasok hasznalata, ame-
lyek futasidében jelzik az invariansok, el6- illetvibteltételek megsértéesét.

— Biztonsagi zsak (safety bag) modszerek: A biztons&gkzgy eltéro tervezésu, kulso, fug-
getlen szamitbgépre telepitett monitor. Kizagala feladata a biztonsagos (bar nem feltét-
lendll helyes) mikodeés ellenérzése, és a nem biagos allapotba 1épés megakadalyozasa
(visszakényszerités biztonsagos allapotba).
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— Megvalbsitott esetek tarolasa: Nem engedélyezmitaehiajtasi Utvonalak felismerése annak
alapjan, hogy az engedélyezett Utvonalakat refer&aniataroljak. Az Gtvonalak dontése-
ket, hozzéaférési szekvenciakat tarolhatnak pddutas, domind, szomszédossagi matrix stb.
alapjan.

e Redundancia alkalmazasa:

— Hardver redundancia: Hibafelfedés és hibadiagnézisaltalaban azonos redundans elemek
segitségével tranziens és allandosult mikoddsinem tervezési) hibak detektalasa, diag-
nosztika utan hibakezelés.

— Szoftver redundancia: Tervezési hibak elleni vedekag eltéerd tervezéssel.

x Diverz programozas (N-version programming). Hiba makska felhasznalas elbtt.
Ugyanazon specifikacio alapjan tobbféle elteré wadgsitas (tervezék, algoritmus, nyelv
sth.), szavazasi(egyezésn/k egyezés, tobbségi szavazas) és beavatkozasdddial
hibaval rendelkez6 kimenet lekapcsolasa) illetve éitelés szavazassal.

x Helyreallitd blokk (recovery blokk): Tobb blokk végnajtasa egy elfogadhatbsagi teszt
eredményétol fuggben.

— Informéacio redundancia: Hibafelismer6 kodok. Sékény informacio kiegészitése redun-
dans bitekkel a sérlilés detektalasa illetve gmaterdekében.

— 1d6 redundancialjraprobalo hibajavitas. Ismételt vegrehajt@ntiens hardver illetve kom-
munikacios hibak elfedésére (retry, restart, repoot

e Nem ajanlott modszerek biztonsagkritikus rendszezakb

— Visszalépéses helyreallitas (id6- és tarigéakamint konzisztencia problémak elosztott rend-
szerekben).

— El6relépéses helyreallitas (szelektiv korrekaikalmazas-specifikus, hibafedéstol és karfel-
méréstdl figgd).

— Mesterséges intelligencia alapl hibajavitas (nememsgifikalhatok a heurisztikus modsze-
rek).

— Dinamikus szoftver-rekonfiguracio (nehezen verifikéhminden lehetséges eset).

8. Reszletes tervegs

Cél a részletes szoftver konstrukcio kialakitasa @hitektiranak megfelel6en, valamint eszkozkész-
let valasztas a tervezéshez (pl. nyelv, forditbpaoyr teszteld eszkdzok). Nagy rendszerek esetén az
attekinthet6ség erdekében kulonvalasztjakijagszoftver konstrukéiés amodul konstrukd fazisat.
Bemenet:

e Szoftverkdvetelmény-specifikacio, szoftver arckiifea specifikacio.

e Szoftver mindségbiztositasi terv.

Kimenet a szoftver konstrukcid fazisaban:
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e Szoftver konstrukcid specifikacio:
A szoftver konstrukbihatarozza meg a modulok kozotti interfeszeket, addisirakat, rendszer-
szintl algoritmusokat (modulok egyuttmikodése). asinalt nyelvnek tamogatnia kell a kovet-
kezoket:

— Absztrakcid és modularitas.
Informacibaramlas, sorrendiség, idbeliségish.

Adatstruktrak meghatarozasa.

Erthetdseg, verifikalhatosag.
Karbantarthatdsag és Ujrafelhasznalhatbésag @hadiths, informacibrejtes).

— Avalasztott programozasi nyelvek és eszkdzok kéimeényeit lasd a modul implementacios
fazisban!

e Szoftver integracios teszt terv.
A teszt tervekhelzasznalatos eljarasokrél és modszerekrol |d. zedss Eletciklus fazisokat!

e Szoftver architektlra és konstrukci6 verifikaciokejaés.
A szoftver architeltra és konstrukdi verifikacié az alabbiakra iranyul:

— Megfeleldség a kovetelmény-specifikacio - archibed terv - konstrukcio specifikacio ko-
ZOtt.

— Teljesség, ellentmondasmentesség, megvalosshgt tesztelhetdség (Id. a kdvetelmény-
specifikacio ellendrzése fejezetben).

— Az elkészult integracios teszt tervek megfelelnekearchitektira és konstrukcio terveinek.

— A teljesitmény és iddzités jellegl kovetelmékymeghatarozasa megtortént-e (sikeres telje-
sités kritériumai, mérések pontossaga, vegreh#)sag minél korabbi fejlesztési fazisban).

Kimenetek a modul konstrukcio fazisaban:

e Modultervezési specifikacio.
A modultervekhatarozzak meg az alacsonyabb szint(i komponenseiggv@nyek), belsé interfé-
szeket, részletes algoritmusokat és adatstrukttirék&asznalt nyelvekre vonatkozo kovetelmé-
nyek hasonlbak, itt a viselkedés leirasa nagyobb peeiep.

e Modul teszt specifikacio:
A teszt tervekhelzasznalatos eljarasokrol és modszerekrdl Id. zddss életciklus fazisokat leird

fejezeteket!

e Szoftver modul verifikacios jelentés.
A szoftver modul verifécié a kdvetkezbkre iranyul:

— Megfeleléség a konstrukcibd specifikacio - modultérkézott.
— Teljesség, ellentmondasmentesség, megvalostthgt tesztelhetdség vizsgalata.

— Az elkészilt modul teszt tervek megfelelnek-e a modwdknek, a tesztjelentés formatuma
rogzitett-e.
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8.1. Modszerek a szoftveles a modul konstrukcibhoz

e Formalis - felformalis - strukturalt modszerek azietes tervezéshez: Id. a kdvetelmény-specifi-
kaciob fejezetben!

e A szoftver konstrukcidhoz sziikségesadubris megkzeités

Modulméret korlatozas: Megvalbsitd kod méretel&mzando.

Informaciorejtés: Globalis valtozok kerilesezzaféerések ellendrzott figgvenyek altal.

Parameéter mennyiségi korlatozas: Kapcsolatok, patarek szama.

Egybemenetl és egykimenetl fuggvények: Belékiéspési pontok szamanak korlatozasa.

Teljesen meghatarozott interfeszek (szilkségestéd)t”

8.2. Modszerek a terv verifikaciohoz

A tervek verifikacidjahoz alkalmazhat6 modszerek:
e Formalis bizonyitas:

— Algoritmusok helyességének bizonyitasa: Modellrélizés, tételbizonyitas.
— Finomitas helyességének bizonyitasa: Ekvivakeetdenorzes, tételbizonyitas.

e Statikus elemzés: Ezek mind az algoritmus és adatsiraktiodellen, mind a forraskodon (Id.
késbhb) elvegezhetdk.

— Ellendrzélistak: Kérdések (bkolszabalyok) peallitasa és ezek ellenérzése. Informalis, biz-
tositja, hogy a mar kiderult okolszabalyokat ne Halyi, ugyanakkor a szabalykészlet tel-
jessége nem bizonyithat0, igy hamis biztonsagétzathat.

— Hibabecslés: Tapasztalatok alapjan tipikus hibated@iék &és kombinaciok vizsgalata.

— Hatarérték-elemzés: A paraméterhatarok keegléks’ellendrzése az interfészeken illetve az
algoritmusokban. Ezek alapjan tesztek készitéseoftll.

— Vezérlési folyam ellen6rzés: Algoritmus specifikhoiezérlési folyamanak elendrzése struk-
turaltsag szempontjabol (grafredukciokkal egyrmépontta redukalhaté-e a vezérlési fo-
lyam, Id. strukturalt programozas alapkonstrukcigimdékalmazasa megvalosul-e).

— Adataramlasi elemzés: Valtozok hozzaférésiandienek vizsgalata: olvasas iras el6tt, nem
hasznalt, de specifikalt valtozok.

— Alattomos komponensek elemzése: Nemkivanatos irdoidaramlasi Gtvonalak és folya-
matok felderitése olyan rendszerekben, ahol bizonyer($) feltetelek nemkivanatos funk-
ciokat inditanak el, vagy megkovetelt funkciokat aklydznak. Pl. nem kivant adataramlas
védett és védtelen komponensek kozott; idoze#Ekapcsolatos befolyasolas vagy jaruleékos
informacibszerzés; félreérthetd visszajelzésakelyek beavatkozast vonnak maguk utan;
operatori beavatkozas félreérthetd cimkézédapvetben a hardver-szoftver topologiai min-
tak alapjan végezhet6, és az adatbiztonsag szefapohikritikus rendszerekben kilonos
jelentéséget kap.

— Szimbolikus végrehajtas. A specifikacionak valo nedgjbség vizsgalata a részletes terv
illetve modell (itt altalaban kézi) "végrehajtasdt Az egyes lépésekben a baloldal jobbol-
dallal val6 helyettesitése, az elagazasok és huBaMe-kifejezésekké alakitasa, a valtozok
végértekének kovetése.
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e Dinamikus elemzés:

— Prototipus készités és animacibt: A szoftver fubkckockazatos illetve nehezen vizsgal-
hatd részének gyors megvalositasa és ez alapjanty ellendrzése. Itt még nem veszik
figyelembe a megvalbsitasra a késébbiekben vonatktiirasokat (pl. programnyelv, kar-
bantarthatosag stb.).

— Szimulacio: A végrehajthatd modell illetve a propats interaktiv futtatasa és a tulajdonsa-
gok ellenérzése. Olyan bemeneteket célszeri{i haszméhik a tenyleges mikodés kdzben
eléfordulnak.

e Kovethetbségi vizsgalat:

— A kovetelmények kovethetbsége a tervre vonatkofédgzésekkel minden tervezési fazis-
ban kovethebsegi matrix: kovetelmények és tervrészletek dsszerendelésisyazhatok a
nem lefedett kdvetelmények, illetve a kdvetelményhem kothetb terv részletek.

— Atervezdi dontések kdvethetdsége a hatteriikeliggtd informaciok megadasavaefvedi
dontes adatlazis dontések osszerendelése a kovetelményekkedshi¥issal, analizis ered-
ményekkel, kockazatelemzéssel és egyéb indok)addtblag is kiderithetd, mi volt az adott
dontés indoka illetve el6feltétele.

e Tesztek felllvizsgalata: Teljesség ellenérzés (laim a modultervben felirt kovetelményhez ké-
szilt teszt).

Az ellenGrzés szervezésére vonatkozo ajanlasok:

¢ Revizid/tervatvizsgalas (lastelilvizsdilat ésegyenrang atvizsglas altalanos modszerei).

e Fagan-felllvizsgalat: Az informalis ellen6rzésfarisbol allo folyamata. A fazsiok a kovetke-
z06k: ellendrzés tervezése, elbkészitése, etld#s, atdolgozas a talalt hibak javitasara, égaok
kovetése.

9. Modul implementacio
Célok: Forraskod és tamogat6 dokumentacio eitése valamint a forraskod (statikus, "atolvaséises
nem végrehajtason alapuld) verifikacioja.
Bemenet:
e Modultervezési specifikacio.

Kimenet:

e Forraskod és tamogatd dokumentacio.

e Forraskod verifikacios jelentés.

El6irasok a forraskod készitéshez (a szoftverds@gbiztositasi terv része, illetve a szoftver kargtio
fazisaban pontosithat0):

¢ A kovetelmények kovethetdségét a megvalogtasitositani kell.



ELLENORIZETLEN KEZIRAT - CSAK SZEMELYES HASZNALATRA! 23

o Eszkdzokre vonatkozo el6irasok:

— A forditbprogram szabvany szerinti elfogadott vagy(sitott kell legyen.

— Tandsitott eszkdzok altalaban csak a forditokpwagdgeneratorok (szabvanyhoz valé illesz-
kedést bevizsgaltak); egyéb eszkdzoknél is ¢lsaonban a fejlesztés kdzbeni mindségbiz-
tositas. Olyan eszkozt tilos hasznalni, ahol nincs lingglizemi tapasztalat (validalt vagy
"gyakorlatban bevalt” eszkoz).

e Programozasi nyelvre vonatkozo el6irasok: A nyek/tianogatnia kell a programhibak felisme-
rését és illeszkednie kell a kivalasztott tervezssteésztelési modszerekhez.

— Strukturalt programozas: Egyszerlen kovethetéenészi szerkezetek (elagazas, iteracio,
flggvényhivas) még a "hatékonysag” rovasaraBASIC, PLM, assembler nem ajanlott.
Az OO programozas ajanlott modszer.

— Elemezhet6 programok: Strukturalt programozas dyabagyszeri dontési feltetelek.
— Erb6sen tipizalt programnyelv: Tipusellendrzést (plvasi argumentumokra is) a forditop-
rogram tamogatja.

e Tervezeési és kodolasi szabalyok: Ez meghatarozzyes programozasi gyakorlatot, megtiltja a
nem biztonsagos nyelvi jellemzéket (nyelvi részhaltraefinial) és leirja a forraskod dokumenta-
lasanak eljarasait.

— Kodolasi moéd iranyelveket rogzit (pl. interfeszédemaja, modulméretek, megjegyzések
formaja).

— Adott programnyelvi konstrukciok kitilthatok (pl. gateekurzio, feltétel nélkuli ugras, mu-
tato hasznalat, automatikus tipuskonverzio).

— OO modszereknél korlatozhatbk egyes konstrukcibkegymasba agyazas, polimorfizmus,
tbbbszoros oroklédeés).

— Dinamikus konstrukciok kitilthatok (objektumok dinaknis |étrehozasa, dinamikus valto-
z0Kk).

— El&irt mértekek a program osszetettségeére (Idodsmnéreknél).
Alkalmazhatdé mbdszerek a forraskod verifikaciéhoz:

e Statikus elemzés: Kbd szinten elvégezhetd:

— Fenti el6irasok teljesulésének vizsgalata (kbethség, eszkozok, nyelv, kddolasi szabalyok
betartasa).

— Az el6zd alfejezetben a részletes tervezés szintjgnlatt moédszerek (ellenérzblistak, hi-
babecslés, hatarérték-elemzés, vezérlési folghembrzés, adataramlasi elemzés, alattomos
komponensek elemzése, szimbolikus végrehajtas).

e Dinamikus elemzés és tesztelés: Ez mar a modul teszfeladata, Id. a kovetkez6 alfejezetben.

e Mértékek: A programok jellemzdinek elérejelzése miad) a forraskdd tulajdonsagaib6l (és nem
a fejlesztés torteénetébdl). Jellemzben a stralisidsszetettség vizsgalhatd automatikusan:
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— Grafelméleti komplexitas (ciklomatikus szamok): Kplex modul nehezebben tekinthetd at
illetve nehezebben tesztelhetd.

— Aktivalasi modok szama (hozzaférhet6ség): Min&abb hozzaféerhetd, annal konnyebben
kiszlirhetbk a hibak.

— Programhossz(isag (operatorok és operandusok szdkttakinthetdség és tesztelhetdség
konnyebb a rovidebb modulok esetén.

— Be- és kimenetek szama: Ezek minimalizalasa calszer”

e Szoftverhiba hataselemzés (SEEA): Fuggetlen szakezkladtal végzett ellendrzési modszer (Id.
elébb).

10. Modul teszteks
Célok: Kimutatni, hogy a modul a specifikacibnak medfea mikodik.

e Dijkstra: A tesztelés a hibgklenketet, és nem a hibamentességet tudja megmutatni!

e Hoare: Elméletileg a tesztelés a helyességindykiv bizonytasanak sze Ha a program egy
adott (teszt)esetre jol mikodik, akkor varhatoarsmsetekre is jol mikodik.

Bemenet:

e Modultervezési specifikacio.

e Modul teszt specifikacio.
Kimenet:
e Szoftvermodul teszt jelentés.

— A szoftvermodul tesztelést a tervezo-fejlesztd vigeiz

— A szoftvermodul tesztjelentés rogziti a tesztesetékeizok eredményeit gépi formaban, va-
lamint a megallapitast az elfogadasrol vagy eltéssol.

— Atesztjelentésben rogziteni kell, hogy minden fokésutasitast legalabb egyszer elvégez-
tek.

Az alkalmazhat6 modszereket részletezik a kovetlaidiezetek.

10.1. Funkcioralis (fekete doboz) tesztéls

A funkcionalis tesztelés a modul belsejere nem konégntianem a Kivilrdl megfigyelhetd funkciokat
teszteli. A tesztesetek megvalbsitasa az alabbiadjaaddorténik:

e Ekvivalencia osztalyok és bemeneti adatfelosztas: Awhbemeneti tartomanyat intervallumokra
osztjak. Az intervallumokat a funkcionalis specifikd@lapjan kell elkiiloniteni, bemenet- vagy
kimenet-orientaltanUgy kell az elkillonitést vegezni, hogy az egyes intiomokban a szoftver
azonos viselkedéseét fedjék le. Az intervallumokbdy-egy reprezentativ tesztet valasztanak, azt
feltételezve, hogy ha erre hibatlanul lefut a teszt, akkointervallum tobbi elemére is.
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— Az intervallumok és a tesztek meghatarozasa tobbmgreisztikus folyamat. Példak: hasz-
nalati esetek, kulonféle izemmoédokhoz tartoz6 eeetek.

— Cél, hogy egy teszt minél tobb bemeneti felteteltrir@d (minél tobb hibat felfedhessen), és
minél tobb bemenettel legyen ekvivalens (minél kevbdelztet hajtsunk végre).

e Hatarértek elemzés: Az egyes intervallumok hatak@ekeben valasztanak teszt bemeneteket
(sz€&lIso értékek, mint nulla, Ures karakterlanesiiista; kezdo- és végértekek).

— Egy hatarérték altalaban 3 tesztet jelent (kicsiekis, éppen a hataron, kicsit nagyobb érték),
igy egy intervallum 5-7 tesztet jelent (két hatarkiés egy belsd reprezentativ elem).

e Ok-okozati kapcsolatok: A bemenetek és kimenetek intlenveai kozotti logikai kapcsolatokat
(implikaciokat) kell felvenni (ok: bemenet, okozat: kémet), és ezeket a kapcsolatokat tesztelni.

— Boole-graf: Bemeneti és kimeneti intervallumok dssgmisolasa, a meg nem engedett kom-
binaciok bejelolésével.

— Dontési tablazat: A kapcsolatok igazsagtablaké&d felirasa; minden logikai kombinaci6t
le kell fedni a tesztelés soran.

e Allapot-atmenet tesztelés: Ha a specifikacio allgpptalakjaban allt rendelkezésre, akkor annak
trigger eseményeit kell bemenetként biztositani éakaibkat mint kimeneteket vizsgalni.

e Interfész tesztelés: A modul interfészek szisztenmatitesztelese.

— Az egyes interfeszeken értelmezett intervallumok karabibit kell tesztelni kimerité modon
(ez csak egyszeri moduloknal lehetséges) illetve &remtativ értekek kombinalasaval.

— Fontos a nem elfogadhat6 értekek tesztelése. Tipikageem elfogadhato értékeket egyen-
ként, normal értékekkel kombinalva tesztelik, hogyeymast kioltd hatasok ne zavarjak
meg a teszt eredmények értékelését.

e VEletlen tesztelés: Véletlen tesztvektorok gerasaj kis szamitasi teljesitményt igényel, gyors, de
hibafedése kicsi. A referencia valasz szamithatimstalhatod vagy csak elfogadhatdsagi vizsgalat
torténik. Kiegészité modszerként hasznalatos.

e Folyamatszimulacio: Szimulaljak a modul kdrnyetefpl. a vezérelt rendszert, hardvert) annak
érdekében, hogy a modul viselkedését vizsgalniatkdj”

— A szimulacibs kdrnyezetnek minden olyan bemenetebbitnia kell, ami a valos rendszer-
ben meglesz; a modul kimen6 jeleire Ggy kell reagalnient @ valbds rendszer.

10.2. Strukturalis (fehér doboz,livegdoboz) tesztdés

A strukturalis tesztelés soran a modul belsejét is sekti tartva torténik a tesztek tervezése. Ez gya-
korlatilag csak modul szinten torténhet meg. Cél adetsikodés végigkovetése. A tesztesetek megva-
l6sitasa az alabbiak alapjan torténik:

e StruktUra alap: A programstruktlra egyes részeintsftasok, elagazasok, feltételek, adataram-
las, hivografok, Gtvonalak) részletes teszteled@ kezelhetd modellje a program vezérlési graf
illetve adatfolyam graf. Fedettségi kriteriumokatétlezekhez a tesztekhez definialni.

Vezrlési graf alap kritériumok:
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— Utasitas fedettség: Minden utasitas végrehajtBisan szigord, pl. utasitasok kihagyasi fel-
teteleit nem veszi figyelemb@ltalaban el6iras a 100%-os utasitas fedettség.

— Dontési ag fedettség: Minden dontési ag végrésajt Nem szigorl, mert a végrehajtas sok
nyelvben (pl. C eseténilletve &&) optimalizalt, igy feltételek kiértékelése kimarat.

— Feltétel fedettség: Minden kombinaci6t tesztelnoat@dsi feltételekben. Aranylag bonyolult
a sok lehetséges kombinacié miatt.

— Utvonal fedettseg: Minden fiiggetlen Ut bejarasa.uddétlen utak maximalis szama, ha a
vezérlési graf cslcsainak szama N, éleinek szam@kE:= E — N + 2. A 100% (tvo-
nal lefedettség biztositja a 100% utasitas és 1008edd ag fedettséget is. Problema: A
grafelméleti modszerekkel kiszamolt Gtvonal nemtdsz hogy bejarhatd (ellentmondo teszt
adatokhoz vezethet).

Adatfolyam gaf alapu kritériumok: Jeloljik egy valtoz6 értékadasatef vvel, szamitasban valod
felhasznalasat-use wvel és feltételes elagazas feltételeben vald h@statp-use wel. Def-clear
v (tvonal egy olyan (tvonal a vezérlési grafban, amibieicsdef vcimkéjl utasitagj-u vatvonal
egy olyan Utvonal, amibetef vcimkéjli az elsd csomobpont;use wagyc-use wimkéjli az utolsé
csomopont, kdzbedef-clear vitvonal van, valamint nincs benne hurok (legfeljebb aetsdiu v
Utvonal képez egy hurkot). A tesztelées célja az, hogyden értekadagiéf) és késbbbi felhasz-
nalas (1se azazc-usevagyp-us@ kapcsolatat letesztelje. A kovetkezd kritériumokasznaljak a
leggyakrabban:

all-defs: Vv, Vde f v: egyuse wcimkéjl utasitasig legalabb edgf-clear vitvonal tesztelése.

all-p-usesvv, Vde f v: mindenp-use vig legalabb egyef-clear vitvonal tesztelése.

all-c-uses:vv, Vde f v: mindenc-use vig legalabb egylef-clear vitvonal tesztelése.

all-p-uses/some-c-usesy, Vdef v: mindenp-use vig és legalabb egg-use vig (ha nincs
p-use Y legalabb egylef-clear vitvonal tesztelése.

— all-c-uses/some-p-usegy, Vdef v: mindenc-use vig és legalabb egp-use vig (ha nincs
c-use Y legalabb egylef-clear vitvonal tesztelése.

— all-uses¥v, Vde f v: mindenuse vig (tehat mindermp-use vig €s minderc-use vig) legalabb
egydef-clear vitvonal tesztelése. Ez lefedi az eddigi kriteriumolsat i

— all-paths: Vv, Vde f v: mindenuse vig minden bejarhat@ef-clear vitvonal tesztelese. Ez
lefedi az eddigi kriteriumokat is. A kritérium teljeée problémas abban az esetben, ha
hurkok (ciklusok) vannak az Utvonal mentén, és ezekdtges (elére nem ismert) sokszor
bejarhatok.

— all-du-paths:Vuv, Vde f v: minden bejarhatd-u vitvonal tesztelése minderse vig. Mivel
a d-u v tutvonal hurokmentes, vagy egyszeri hurok, ezért a hbejlrast a kriterium nem
irja eld. Ugyanakkor ez a kritérium nem fedi le az el&zitériumokat.

e Hibabecslés: A tesztelési tapasztalatok és "megekféalapjan a szisztematikusan generalt tesz-
tekhez Gjabbak adhatok.

¢ Hibabelltetés és hibakeresés: A teszteset-gy@éppgnriegfelelésége gy vizsgalhatd, hogy a prog-
ramba hibakat helyeznek el (pl. mutacios kbdgenerallp és ezek felfedését ellendrzik. mMeg-
talalt belltetett hikthk és azosszes hLdtetett hibaaranya becsl6je megtahlt valodi hibak és az
Osszes véldi hibaaranyanak.
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10.3. Vabsanlsegi tesztebs

A valbsziniliségi tesztelés soran a talalt hib&nszbol és idébeli eloszlasaboél vonhatok le kkeeteté-

sek a tesztelt modul megbizhatésagara (pl. adotttetiményre vonatkoz6 meghibasodasi valoszinfiség
id6egységre vonatkozd meghibasodasi valosggikibatartalom valoszinlisége) vonatkozban. A-tes
tek szisztematikus illetve véletlen tesztek is lehetreek futtatasa és a teszt eredmények kiértekelése
altalaban automatizaltan torténik. Az eredményekbkivant valoszinlségi értékek kulonfeledellek
(reliability growth models) alapjan szamithatok ki.

10.4. Eszlkzok

Tamogatb eszkozok:

e Teszt végrehajtd (test harness): Feladata a teszteds#t (teszt bemenetek biztositasa, teszt
szekvenciak utemezésdltalaban rugalmas script nyelven késziil. A teszt rolamzi az ismételt
teszteket.

e Teszt értekeld (test oracle): Feladata a teszt kutgok vizsgalata (teljesités vagy kudarc megal-
lapitasa), egybeépithetd a teszt végrehajtoval is

e Felmliszerez6 (instrumentation): A teszthez sziks@&fjapotok azonositasa, a fedettségi statisz-
tikak gylijtése és a beavatkozas kapcsolodasi panigényel, amiket a tesztelt programban kell
elhelyezni.

e Teszt csonk (test stub): Feladata a hivott modulok helgaéise (a teszteleshez szilkséges mini-
malis funkcio biztositasa, illetve itt is a teszt adat@msznalata).

Professzionalis eszkdzok:
e Cantata:

— Teszt scriptek készitese mintak segitsegévelt($espt Generator): a tesztelendd modul
futtatasa kulonféle adatokkal.

— Felmiszerezés, majd a tesztelend6 kod "egybeszéedsesza teszt végrehajtoval, értekel6-
vel és fedettség analizatorral: konyvtari fuggyék illetve makrok hasznalata (pl. CHECK
direktivak beépitett adattipusokhoz, sajat tiiprsautomatikus ellenérzé generalas, memoria
blokk hasonlitd).

— Fedettségi analizis automatikus szamitasa (kuitéok valaszthatok), kod szinezés és sta-
tisztika megjelenitése.

— Statikus analizis is tamogatott (program mértékek matyozasa).
— Teszt konfiguraciok kezelése.

e |BM Rational eszkodzok:

— QualityArchitect: Teszt végrehaijtd és teszt csonk galas UML diagramokbol, teszt adatok
felvétele (tablazatos vagy véletlen).

— Robot: Teszt szekvenciak rogzitese scriptek foaaii, ezek modositasa, automatikus lejat-
szasa.

— Purify: Memoriakezelési problémak kideritése ntorozassal és vedelmi funkciokkal.
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— Quantify: Teljesitményadatok gy(jtése a teszteldzblen (sziik keresztmetszet azonositasa).
— PureCoverage: Teszt fedettség kovetése, mértgiazelvetele.

— Test RealTime: Keresztfejlesztés tamogatasa, \a@gjisikovetelmények monitorozasa.

— Test Manager: Teszt esetek kezelése, tesztelés és@mgeknaplozasa.

Cantata.—+ Other
Libraries Libraries

Paz=/Fail
Run > Code

Coverage Wizard

Coverage
Rule
o SRy
HTML
Coverage
Results
-

4. abra. Fedettségi jellemzdk kinyerése a tesztelégnsa Cantata eszkodzzel

11. Szoftver integ@acio

Cél: Fokozatos modul integracio annak érdekébeny lwgzoftver konstrukcibban leirtak teljesilje-
nek, valamint hogy az egyuttmikodést és az intedkszmég a rendszer verifikacio elott reszleteiben
vizsgalni lehessen.

Bemenetek:

e Szoftver konstrukcid specifikacio.

e Szoftver integracios teszt terv.
Kimenetek:

e Szoftver integraci6 tesztjelentés.
Ennek dokumentalnia kell a kovetkezdket:
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— Tesztesetek és tesztadatok, valamint a teszt kritelfumo
— Tesztkdrnyezet, eszkdzok és programok.
— Szoftver konfiguracié az adott teszt elvégzéséhez.

Mbédszerek: Ld. a modul tesztelés fejezetben ismertetészereket; ezek kdzil itt hasznalandé a
részenkéent osszerakott rendszer funkcidinak tessthed:

e Funkcionalis tesztelés.

e Interfész teszteles.

11.1. Tesztedsi strategiak

Elsédleges szempont a megfeleddztedsi straégiak és folyamatoknegvalasztasa, hogy az dsszerakas-
sal egyidejlileg az integracios tesztelés is elvegezlegyen.

e |zolacibs tesztelés: Az egyes modulokat egymastilléhitve teszteljuk. Ez a modul tesztelés
fazisban megtorténik, ebben a fazisban esetleg csakeskedelmi (Commercial Off-the-shelf,
COTS) komponensek tesztelésére kertl sor.

"Big bang” tesztelés:

— Teljesen dsszerakott szoftver rendszer integracisatatese; hiba esetén a hibakeresés és
javitas nehéz.

Altalanos inkrementalis tesztelés:

— (Nem hierarchikus modul-struktra esetén) a modulokokib egyuttmiikodés vizsgalata a
modulokat egymas utan (inkrementalisan) dsszeraknasztelve.

Felulrol lefelé (top-down) tesztelés:

Modulok a mar tesztelt hivd modulokbol keriilnek tedzsre.

Csonkok szilkségesek (késébb ezek helyébe teszfeteadulok Iépnek).

Er6sen kovetelmény-orientalt ("fentrél” tesztek] verifikaciohoz illik).

Modul mbdositasa az alatta Iévok tesztelését miio

Alulrél felfelé (bottom-up) tesztelés:

— Tesztelendd modul a mar tesztelteket hasznalja.

— Tesztvégrehajtd szilkséges (késébb ennek hely&sztelt modul l1€p).
— Integracioval (ami tipikusan alulrél felfelé tori&) egyitt vegezhetd.
— Modul mbdositasa a felette 1évdk tesztjére hatassa

Futtatorendszer (backbone) integraciofdtalaban nehéz a futtatorendszer (operacios resrdsz
koztesrétegek, kernel modulok stb.) helyetteshézéeszt csonkokat irni, ezért ezeket nem he-
lyettesitik a felllrél lefelé torténd tesztelésran. A tesztelés menete:
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— A futtatorendszer alulrol felfelé torténd tesast:
* Futtatorendszer komponensek izolacios tesztje.
x Futtatorendszer komponenseinek dsszeallitashigdbang” tesztelése teszt meghajto-
val.
x Futtatorendszer tesztje az alkalmazas modul hierafelgialsd szintjevel (mint teszt
meghajtoval).
— Ezzel parhuzamosan az alkalmazas modulok feltlrélégorténd tesztje a modul hierarchia
legalso szintjéig.
— Futtatérendszer és alkalmazas modulok integracféjalrél lefelé torteénd tesztelés befeje-
zése.
e Szal (thread) tesztelés:

— A bemeneti eseményeket feldolgoz6 processzek illetilakzesztelése; el6szor egyenként,
majd komplex forgatokonyvek alapjan is.

Eszkodzok:
e Wrapper (csomagol6) kod a hivo és a hivott modulekdz”

— Elbzetes (before) wrapper: Paraméterek és hivakvereia ellentrzése és modositasa.
— Helyettesité (replace) wrapper: A teljes hivott moddderélhetd.
— Utblagos (after) wrapper: Visszatérési értek ella@se és modositasa.

12. Szoftver-hardver integracio és rendszertesztéls

Cél: Annak bizonyitasa, hogy a szoftver és hardveuggyikodése megfelelé ahhoz, hogy elbiranyzott
funkcibikat teljesiteni tudjak.
Bemenetek:

e Szoftver architektlra specifikacio.
e Szoftver-hardver integracios teszt terv.
Kimenetek:

e Szoftver-hardver integracio teszt jelentés.
A dokumentaltsagra hasonloak érvényesek, mint ahezofntegracidé esetén, de itt fokozottan
figyelni kell a kbvetkezokre:

— A hardver konfiguracio meghatarozasa.
— A telepités és az integracio feladatainak elkitése.
— A hardver modositas hatasainak elemzése és aal)glvégzendd tesztek meghatarozasa.

Mébédszerek: Itt a valds hardverre telepitett rendsz&edha funkcidk tesztelését elvégezni.
e Funkcionalis tesztelés: Ld. a modul tesztelés fejezeibmertetett modszerek kozott.
e Teljesitmény tesztelés.

¢ Megbizhatbsag tesztelés.
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12.1. Teljestmény teszteks

A teljesitmény tesztelés feladata a specifikacioladamtiato teljesitmény és valaszidd jellegl kishimé-
nyek teljesitésének vizsgalata (ilyen szempontltagizitett tesztekkel).

e Lavina- és stressz tesztelés: Kiulondsen nagy teskel torténd tesztelés; ha ez sikeril, akkor a
normal terhelést is elviseli a rendszer. A terheléstrkdiotél figgden a bejové kérések szama-
nak, a lekérdezés gyakorisaganak, a kezelt adatok&@zaék (adatbazis méretének), a valtozasok
gyakorisaganak szélst értékeivel lehet biztositozben a belsd pufferek, vermek sth. méreté-
nek lekérdezésével a terhelésvaltozas hatasadeinetd.

e Valaszidd és memoria kikotések: A tesztelés kozimerésekkel vizsgalni a jelzett kikotéseket.

A hibakeresésre, a teljesitmény- és idémérésranwait a terhelésvaltozas hatasainak vizsgalatgia
kabb a kulonféelenonitorod eszkzk hasznalhatok.

12.1.1. Alapmiveletek a monitorozashoz

Harom alapfeladat var megvalositasra:

¢ Informécibd hozzaféerédelmiszereias

¢ Informacio szirésTriggerebs(a megfigyelni kivant feltételek teljesilésére niar

¢ Informacio tarolasRegisztalas (a megfigyelni kivant allapot feljegyzése).
Nehézségek, problémak a monitorozas soran:

e Beavatkozas: Ha arendszer er6forrasait hasznafjultr{ggerelés, regisztralas), akkor megvaltoz-
tatjuk a rendszer viselkedését (eltéré iddviszonyuktt eltérd Utemezés, eltéré eseménysorrend
miatt akar holtpont is kialakulhat illetve elfedédhdt)egoldas:

— Hardver monitorozas (legkevésbé avatkozik be).
— Zavaras (perturbacio) korrekcibja: pl. idozited®mrrigalasa.
— Monitoroz6 kod bennhagyasa a végleges rendszerben.

e Szemantikai hézag: A regisztralt informaciobél azrass informacio szarmaztatasa (pl. buszjelek
alapjan kovetkeztetni a szemaformUveletekre és aglenddo holtpontra.)

¢ Globalis allapot (elosztott rendszerekben): Lokaligajtott informaciokbol kell meghatarozni.

— Kozponti monitor hasznalata dedikalt kommunikaasatornakkal.
— Elosztott monitorok szinkronizalasa (globalis odghélyegek, esemény-sorrendezés).
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12.1.2. Szoftver alap monitorozas

e Felm(szerezés: Trigger utasitasok beszlrasa.

— Kézi(csak az "erdekes” eseményekre) vagy automatikssriény-osztalyokra, pl. szemafor
mveletek) lehet.

— Kernel (itemezés is megfigyelhet6, alkalmazas-ftlgge vagy az alkalmazas a felm(iszere-
zés célja.
— Bennmarad6 (ha nem okoz fuggéséget) vagy levalagztha
e Triggerelés: Trigger utasitasok jeleznek.
— Alkalmazas felé vagy kernel felé.
e Regisztralas: Események feljegyzése.
— Alkalmazas (kb6zos memoériaban) vagy monitor proce&sgzi.
e Példa: Profilerek (pl. gprof, OProfile), monitorozas dsps-orientalt programozassal.

12.1.3. Hardver alapgi monitorozas

e Felmliszerezés: Csatlakozas busz vezetékekhez.
e Triggerelés: Hardver egység jelmintakat figyel (miltsiztes).

e Regisztralas: Busz monitor (cirkularis puffer), illetezek szinkronizalasa elosztott rendszerek-
ben. A regisztralt jeleket értelmezni kell (az alacsayti informaciobol magasabb szint(t ki-
nyerni, pl. buszjelekbdl szemafor miveletek).

12.1.4. Hibrid monitorozas

e Felmliszerezés: Trigger utasitasok beszirasa\(gpimas lehet).
e Triggerelés: Trigger utasitasok jeleznek.
e Regisztralas: Hardver monitor (igy csokkenthetd avagkozas).

e Példa: Monitor koprocesszor vagy elosztott monitor.
12.1.5. Hibakeregs technikai
¢ Valbsidejl megjelenités ("oszcilloszkop™):
— Kevés informaci6 attekinthetd, felfliggeszteni nietmet.
e Valbsidejl hibakeresés ("tarold oszcilloszkdp™):
— Monitorba kell épiteni a hibadetektalast (pl. timeou

¢ Interaktiv hibakeresés, ha megallithatd a rendsdeb(igger”):
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— Val6sidejli megjelenités és beavatkozas.
e Determinisztikus visszajatszas ("napld megjelesiit’

— Off-line visszajatszas és elemzés (részletgazdpthras szilkséges).
e Dinamikus szimulaci6 ("szimulator”):

— Ujrafuttatas (mas teszt adatokkal).

12.1.6. A monitorozott adatok grafikus megjelefté€nek eszkzei

e (Szinezett) processz egyuttmikodési graf: eledlak szinezése a futd, varakozo, futasra kész al-
lapot alapjan.

e Processz statusz graf: szul6-gyermek kapcsolataizieezeés is.
e Szemafor allokacidos matrix: szemafor - processz dgsszielés allapotokkal.

o Uzenet-szekvencia diagram.

12.2. Meghzhatosagi és biztonsagi teszteés

A megbizhatbsagi és biztonsagi tesztelés feladafeaifikacioban talalhatd szolgaltatasbiztongig-

gli kovetelmeények teljesitésenek vizsgalata. Eregelterjedtebb modja a hibainjektalasltalaban a
futtatd rendszer, perifériak és illeszté aranmoallandosult illetve tranziens hibainak hatasasgaljak.
A hibainjektalas modja:

e VEletlen vagy reprezentativ helyekre torténd.
e Valobs, tipikus (benchmark) vagy szintetikus terhelédl@tte
e Teljes vagy fontossagi jellegli (importance samplinghitayozas mellett.
A hibainjektalassal torténd kisérleti eértebelSzerepe az egyes €életciklus fazisokban:

e Terveesi fazisok Hibaszimulacio (hibadetektalas hibafedése, éfiguralas ellendrzése).

— Aramkori szint: Valodi fizikai (paraméter)valtozascészletes vizsgalata (pl. analog illeszté
aramkorok).

— Logikai szint: Binaris vagy kiterjesztett ertekkéstfl elemek (beragadasi hibak, invertalas).

— Funkcionalis szint: Komplett részegységek illetvedsrerek modellezése (pl. regiszter
transzfer szint, processz szint).

e Integracios és prototpus fzis Hibainjektalas és monitorozas kontrollalt tedinellett.

— Hardver alapl: Jelvezetékek (chip labak) befolyasal pl. tapfesziltség tuske szimulalas.
Gyors, nagy felbontasu, de draga.

— Szoftver alapl: Rendszervaltozok (pl. processzorsagrek, memériapitek) megvaltozta-
tasa. Rugalmas, hibamodellje hianyos (csak a hibadtligbenik meg). Allandosult hibak
tobbszorods injektalassal reprezentalhatok. déses, hogy valds hibaok kdvetkezményét in-

jektaljuk-e?
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— Radioaktiv alap(: A mérendd rendszer nehézion beagaAltalanos a hibamodell (tran-
ziens hibak), de kevésbé kontrollalhat6 injeksal&érdéses a hibafedés kiszamitasa; altala-
ban csak az aktiv és a detektalt hibak aranya mérhet6

o MUkodesi fazis AdatgyUjtés a valos rendszer hibairol (detekt#téik, statisztikai vizsgalatokkal).
Az egyes lépések:

— Adatfeldolgozas (hibatipusok, korrelalt hibak, okdkvetkezmények azonositasa).

— Modell identifikaci6 (altalaban Markov-lancok), kemponens szintli meghibasodasi gyako-
risag kinyerése.

— Modell megoldas: Rendszerszintli hatasok (MTBF, mewtbsag idéfliggvény) szamitasa,
elérejelzés.

13. Szoftver valicacio

Cél: Az integralt rendszer vizsgalata annak megéiesara, hogy az a kdvetelményeknek eleget tesz
(beleértve a funkcionalis és a nem-funkcionalis kéireényeket is).
Bemenetek:

e Minden hardver és szoftver dokumentéacio, kulonésen
e Szoftver kovetelmény-specifikacio,
e Szoftver validacios terv.
Kimenetek:
e Szoftver validacibs jelentés.

— Dokumentalja a hardver és szoftver konfiguraciot, &alatazott berendezéseket, a szimula-
cios modelleket, a végrehaijtott konfiguralasi esgettasi tevékenységeket.

— RoOgziti a végzett teszteket (ismételhetd formapaalpmint azok eredményét.

— Kijelenti, teljesultek-e a validacio kriteriumai, aikalmazo elvarasai. A nem teljesult kove-
telményeket kulon fejezetben rogziti.

Kovetelmények:

e A validacié tamogatasara a szimulacié és a modé#ids alkalmazhato.
A szoftvert az uzem alatt terhelni kell a kovetkez0 jedekmulaciojaval:

— rendeltetésszerd jelek,
— ritka szituaciok (pl. elérehozott illetve késleltdtgelek),
— beavatkozast kdvetel6 nemkivanatos jelek éstidék.

e A validacios stratégiaban el kell kiiloniteni a lebkez0 tipusokat:

— kézi vagy automatizalt modszer,
— statikus vagy dinamikus elemzés,
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— analitikus vagy statisztikus médszer.

e A validaciohoz hasznalt méréberendezéseket lalibkell, ezeknek az adott célra vald alkalmas-
sagat bizonyitani kell.

Mébédszerek (leirasukat Id. az el6z6 fejezetekben):

Teljesitmény tesztelés.

Funkcionalis (fekete doboz) tesztelés.

e Valbszinliségi tesztelés.

Modellezés a kornyezet szimulacidjahoz (adatédéamtliagramok, allapotatmeneti diagramok,
formalis modszerek, teljesitmény modellezés, @bPetri-halok, prototipus animacio, struktog-
ramok).

14. Szoftverertékeles

Cél: Annakminddtése hogy az életciklus soran végrehajtott eljarasolzsk kovetkezményei olyanok,
hogy a szoftver megfelel a kijeldlt biztonsag-integsitszintnek és alkalmas a kijelolt feladatra.
Bemenetek:

e Az 0sszes hardver és szoftver dokumentacio, kidénca rendszerbiztonsagi kovetelmény-speci-
fikacio.

Kimenet:
e Szoftverértékelési jelentés.

— Reészletezi az ertekelés folyamatat és eredmeénigeiékelendd a biztonsag-integritasi szint,
a személyzet és felelésség, az €életciklus és doktamignvalamint az életciklus soran va-
lasztott &s végrehajtott modszerek.

— Az értékeles eredményeként rogziti a kovetkezdlamelyikét:

x biztonsagintegritasi szintnek vald megfeleléség,

x nem-megfelel6ség (csak ezt a tényt kell rogzitenden tehet javaslatot a miiszaki meg-
oldast illetéen),

x tovabbi verifikacios és validacios tevékenyséjrélsa.
Kovetelmények:

¢ A 0 biztonsagintegritasi szint esetén az ertékatéreak meg kell erésitenie, hogy ez a megfeleld
szint.

e Mar értékelt szoftver esetén az értékelést nemiyedl végrehajtani, csak a szintet kell meger6si-
teni.

e Afiliggetlen értékeld feladata elddonteni, megfel@ldszerek keriiltek-e végrehajtasra. Atesztelés
soran jelen lehet.
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Modszerek:

e Ellendrzolistak (pl. a szabvany eldirasai egy milezdlista elemeinek tekinthetdk).
e Statikus &s dinamikus elemzés attekintése az életcgoran.

e Talalt hibak és hianyossagok hatasanak elemzése:

— Logikai: Hibafa elemzés, szoftverhiba hataselemzézpk eredetli meghibasodasok elem-
zése.

— Sztochasztikus: Markov-modellek, megbizhatosagkkdoagramok.
— Kisérleti: Uzembehelyezés elétti probak el6irasa.

15. Szoftver karbantartas

Cél: Biztositani, hogy a szoftver a rajta vegzett vaiadasok utan is az eldirt modon mikodik, megtartva
a biztonsag-integritasi szintet.
Bemenet:

e Szoftver karbantartasi terv.

— Karbantartas titemezése (mi inditja, id6k6zok).

— Jelentések, naplok, feljegyzések, engedélyek keeek's ellendrzése.
— A karbantartashoz kapcsol6do verifikacio, validées ertekelés.

— A megvaltoztatott szoftver engedélyezési folyamakaleirasa.

Kimenet:

e Szoftver valtoztatasi feljegyzések (naplo).
Mindentewekenygghezrdgziteni kell:

— Mbdositasra vonatkozo igény (problemabejelentésnek elfogadasa vagy elutasitasa.

— A mobdositas teljes rendszerre vald hatasanak edeenffiardver, szoftver, kornyezet, izemel-
tetdk).

— A modositas specifikacioja.
— A mobdositas ismételt verifikacibja, validaciogs ertekelése (csak a megvaltozott modul,
minden érintett modul vagy a teljes rendszer).

e Szoftver karbantartasi feljegyzések.
Mindenszoftverelemhegznodulhoz) rogziteni kell még a hasznalatbavétettépl. a verzibkovetd
rendszerben):

— Hivatkozasi rendszer a valtoztatasi feljegyzésekre.

— Hivatkozasi rendszer a valtoztatasok kovetkezmizaye
— Tesztesetek az ismételt verifikacibhoz és validdom

— Szoftver konfiguracio torténet.



ELLENORIZETLEN KEZIRAT - CSAK SZEMELYES HASZNALATRA! 37

Modszerek:

e Hataselemzés (M): Hiba hatasa modul- illetve rendzaaten, hibadetektalas és -kezelés, benn-
marado kritikus tigyek.

e Adatrogzités és elemzés (M): Dontések, hatamggrproblemak &s megoldasok rogzitése. Példak
a hibabejelentd rendszerek funkcibira:

— Probléma bevitele és jellemzése (pl. stlyossag, @ys&g, tipus, prioritas).
— Felel6s hozzarendelése, jogosultsagok kiosztasa.

— Probléma életciklus kdvetése (pl. nyitva, elemzédtatovabbi informaciora var, javitva,
tesztelve, lezarva), értesitések kildése.

— Probléma tovabbitas az egyes szintek kozott (pl. uhadkalmazas, rendszer).
— Megeldzb jellegii tevékenységek.
— Vezetbi lekérdezés az egyes kategoriakrol (plgfiigroblemak, felelésok terhelése).

Peéldak:

e GNATS problémajelentd és kezel6 rendszer (GNU, webkdt). Bejelentkezés; miiveletek olva-
sOi (csak problémabejelentés és -kovetés), szattiestatusz modositas is) vagy adminisztratori
jogokkal.

e Rational ClearQuest. Valtozaskezelés indithatd anTeest, Purify, PureCoverage, Quantify, Vi-
sual Test programokb6Munkafolyamat &nak dsszeallitasa lehetséges: valtozaskérés deddor
emei, benyljtashoz és moédositashoz hasznalliréapok, statusz definiciok, akcido definiciok (az
egyes allapotvaltozasok kozott elvegzendd méredd), szkriptek az Urlap mezék és akcidk finomi-
tasahoz (pl. automatikusan beallitjak a valtozashés hataridejét). Ezek a sémak a verziokovetés
hatalya alatt vannak, tehat a modositasok kovethes az adminisztratorok kolcsonos kizarasa is
biztositott.



