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Szoftverarchitektura terv

Architektura: Komponensek + kozottuk leévo kapcsolatok
Hardver-szoftver egyuttmikodés azonositasa

Szoftverkomponensek (modulok) azonositasa
— Korabban fejlesztett, érvényesitett (validalt) elemek:
alkalmassag igazolasaval hasznalhatq
(C)OTS komponensek hasznalata
— SIL 0: el6feltételek neélkul elfogadhatd
— SIL 1,2: validacidonak tartalmaznia kell
— SIL 3,4: validacionak tartalmaznia kell +
+ lehetséges meghibasodasok elemzése
+ védelmi stratégia és ennek tesztelése
+ hibanapldk és kiértekelésuk
Szoftver modulok SIL szintje:
— Alapértelmezés: Egyez6 a rendszer(modulok) SIL szintjével

— CsoOkkentés: Van olyan mechanizmus, amely megakadalyozza,
hogy a szoftver meghibasodasa a rendszer nem biztonsagos
allapotba kerulését okozhassa (a fuggetlenség bizonyithato).

- Szoftverkovetelményeknek
valé megfelelés

- Valtozasok hatasvizsgalata

- SIL megfelelés

Hibakezelés: Redundancia

Hardver redundancia;

— Azonos komponensek:
Tranziens és allandosult mikodeés kozbeni hibak detektalasa és
(diagnosztika utan) hibakezelés

+ Két komponens: Hibadetektalasra alkalmas, diagnosztika szukséges
» Kettonél tobb komponens (NMR): Hiba maszkolhat6 (szavazas)
Szoftver redundancia:

— Elterd tervezes (,diverziter programozas”):
A szisztematikus szoftver tervezési hibak detektalasa és kezelése

» Aktiv redundancia: N-verzios programozas (NVP)

+ Passziv redundancia: Javité blokkok (RB)

+ Adaptiv redundancia: Onkonfiguralé programozas (SCOP)
Informacio redundancia:
— Hibafelismerd illetve hibajavitd kddolas
|d6 redundancia:

— Ujraprébalas: Tranziens hibak esetén lehet hatasos
— Kozvetett id6 redundancia mas technikak esetén is




ElGirt modszerek (50128) - hibakezelés

« SIL 1-t6l R, SIL 3-tdl tipikusan HR technikak

— Defenziv programozas
— Hibafelfedés és hibadiagnézis Sokféle kombinacio
— Hibafelismerd kédok megengedett
— Meghibasodasbizonyité programozas ) :

: : . ﬁallure assertlorD
— Diverziter programozas

+ Eltér6 tervezési modulok :

. . /rReferenma j

— Megvaldsitott esetek tarolasa

— Szoftverhiba-hataselemzés _ j

. S e e i ) Bennmarado hibak
—> Szoftver, informacioé és id6é redundancia @Ieni védekezés

 Ellenjavallt technikak (NR)
— Elbre / visszalépd helyreallitas
— Mesterséges intelligencia modszerek hibajavitasra
— Dinamikus szoftver rekonfiguracio

Mit hataroz meg az architektura?

Elérendo tulajdonsag |Tervezési tér

Szolgaltatasbiztonsag Hibadetektalas, hibabehatarolas,
hibakezelés (redundancia)

Teljesitmeény Eréforras hozzarendelés,
eréforras menedzsment
Biztonsagossag Veszeély csokkentes,
veszely kontroll (monitorozas)
Adatbiztonsag Tamadas felderités,
helyreallitas
Tesztelhetbség Vezérelhetéség, megfigyelhetbség

Karbantarthatésag Elkulonités (pl. MVC minta)
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A szoftverarchitektura igazolasa (attekintés)

Vizsgalati technikak attekintése:

« Kovetelményeknek valé megfelelés ellenbrzése
— Kovethetbség

 Szisztematikus elemzeés:

— Hibak hatasainak felmérése kombinatorikus médszerekkel:
Kapcsolat a rendszerszint( (veszélyes) allapotok és a lokalis
(komponens szint() hibak és esemeények kozott

— Az architektura alapjan vegigellendrizve a hatasokat

* Modell alapu vizsgalatok:

— Extra-funkcionalis jellemz6k meghatarozasa (tipikusan
sztochasztikus) mdédszerekkel:
Lokalis (komponens/kapcsolati szint(i) paraméterek alapjan
rendszerszintl jellemzOk szamitasa

— Az architektura alapjan konstrualva az analizis modellt




Az architektura terv igazolasa: Kovethet6seg

« Hogyan segitik ezt a félformalis nyelvek?
« Példa: SysML (Systems Modelling Language)

— Architektura tervezes els6 lépése: Block diagram

I Diagram
bdd [package] VehicleStructure [ABS-Block Definition Diagram]
«block»
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3. Requirements(via interaction) 4. Parametfrics




A szisztematikus hibaelemzés modszerei

1. Hibafa

2. Eseményfa

3. Ok-kovetkezmény analizis

4. Hibamod és -hatas analizis (FMEA)

1. Hibafa analizis

Rendszerszintl veszely okainak vizsgalata
— tipikusan felulrdl lefelé haladd analizis
— felderiti a kezelend6 hibaokokat és -kombinacidkat

Hibafa konstrukcio:

— (rendszerszinti) veszély, veszélyes allapot:
azonositas: kornyezet, kovetelmények, szabvanyok
— kozbensb események, pszeudo-esemenyek:

veszélyhez vezetnek,
alacsonyabb szintll események Boole-logikai

kombinacioi (AND, OR)
— elsddleges események: tovabbi felbontas nincs




DD () DO

Hibafa grafikus elemkészlet

legfels6 szintl vagy kozbensé esemény
els6dleges (alapszintl) esemény

tovabb nem vizsgalt esemény

normal esemény (nem hiba vagy veszeély)

feltétel egy Osszetett esemény
bekovetkezesehez

ES kapu

VAGY kapu

Hibafa példa: Felvond

Boole-logikai Felvono Legfelsd szinti
kapcsolat \beragad veszély
Kozbensd
Gomb qufe§z. Vezérls 7/ esemény
beragad HESES hiba

Tovabb nem
vizsgalt
esemény

Q»E
Vezérld

hardver hiba

Vezeérld
szoftver
hiba

380V
kiesés

Elsédleges __——"\leges proc
események [

Tartalék

proc.
hiba




Hibafa analizis

« MinGségi (kvalitativ) analizis:
— Hibafa redukcio: Kozbens6 események feloldasa
— diszjunktiv normal forma (OR a legtetején)

— Azonosithato
» egyszeres hibapont (SPOF)
« kritikus esemény (tobb vagatban is szerepel)

* Mennyiségi (kvantitativ) analizis:
— Alapszintl eseményekhez rendelt valoszinlségek
« komponens-adat, tapasztalat, becslés

— Rendszerszintl veszély valdszinlseg szamitasa
* AND kapu: szorzat (fuggetlen eseményekre)
* OR kapu: 0sszegzes (felsé becslés)

— Problémak:
« korrelald hibak, idébeli (hiba)szekvenciak kezelése

2. Eseményfa analizis

» Elbreléepd analizis:
Els6dleges események kovetkezményeit vizsgalja

— kivalto esemeny: pl. egy komponens hibaja

— kovetkezmeények: mas komponensek allapotatdl fugg
— sorrendezés: oksagi kapcsolat, id6beli viszony
— elagazasok: esemeények bekovetkezése

« Hibazasi ,forgatokonyvek” vizsgalata
— utak valoszinlsége (elagazasok valdszinlisége alapjan)
— veédelmi rendszerek hatékonysaga

» Elonyok: Eseméenyszekvenciak vizsgalhatok

— Korlatok: Komplexitas, tobbszoros esemeények,
minden kivalto eseményhez kulon diagram




Eseményfa példa: Helyreallité blokkok

Varians 1 Ellendrzés Varians 2 Ellendrzés
kivételt dob hiba kivételt dob hiba

0 1-p2 | '\ n 1pa
1-p1 P N
—_— - i pd : et A . ,,
: 1-p3 I : Szolgaltatas nem elérhetd!
\ p2 i : . L
: . ; i Szolgaltatas nem elérhetd!
1 p3 Y
n
i 1-03 i P4 . o i .
. ; P ' Szolgaltatas nem elérhetd!
i pl | i ,
! ; . Szolgaltatas nem elérhetd!

' p3

3. Ok-kovetkezmény analizis

« Eseményfa és hibafa 0sszekapcsolasa
— esemeényfa: forgatokonyvek (szekvencia)

— csatolt hibafa: esemény bekovetkezés ,indoklasa”,
rendelkezésre allas szamitasa

« EIOnyoOk:

— szekvenciak (elorelépd analizis) és
ok-okozati kapcsolatok (hatralép6 analizis) egyutt

» Korlatok:
— minden kritikus eseményhez kulon diagram szukséges




Példa ok-kovetkezmény analizisre

Tulnyomas
Tartalék
szelep ny|t
igen| nem
Szelep2 Kezelb
h|ba hiba
pd
Kézi
szelep nyit
22 N P2 = pc + pd
igen| nem [

PO POP1 PO-P1-P2

4. Hibamaod eés -hatas analizis (FMEA)

 Hibak és hatasaik felsorolasa
« Elony:

— szisztematikus attekintés
— redundancia felismerése

Komponens |[Hibamoéd Valésziniliség |Hatas

L hatarértéek- |> L atmegy 65% - tulnyo-
tullépes mas
vizsgalat <L nem megy |35% - technolo-

at giai hiba




A modell alapu elemzés modszerei

Cél: Architektura valtozatok kiertékelése

* Analizis modellek készitése és paraméterezése az
architektura modellje alapjan
— Matematikai modell, jellemz6i szamithatok (,megoldhatd”)

« Mit ir le az analizis modell?
Komponens paraméterek -> Rendszerszinti jellemz6k
— Teljesitmeény
— Megbizhatdsag
— Biztonsag
— Adatbiztonsag

* Modularis modellalkotas a tipikus
— Architektura:
— Analizis modell:

Komponensek és kapcsolatok
Ehhez analizis modellkonyvtar

Modell alapu architektura vizsgalatok

Megbizhatésagi |Teljesitmény |Biztonsagi

modell modell modell
Komponens | Meghibasodasi Funkcié lokalis Veszély gyakorisag
paraméterek | tényez6, végrehajtasi id6,

lappangasi id6, taszk prioritas,

javitasi tényezd, processzor

hibafedeés, ... utemezés

Kapcsolat Hibaterjedési Hivas tovabbitasi | Veszély forgatokonyyv,
paraméterek | valészinlség, gyakorisag, veszeély kombinaciok

hibaterjedés feltételei, | hivas szinkronitas

javitasi stratégia
Modell Markov-lanc, Petri-hal6 | Sorbanallasi halé | Markov-lanc, Petri-halo
Rendszer Megbizhatosag, Kiszolgalasi id6, Rendszerszintl
jellemzdk rendelkezésre allas, taszk atereszt6- veszely gyakorisag
(szamitott) | készenlét, képesség,

MTTF, MTTR, MTBF processzor

kihasznaltsag




ElsG pelda: Megbizhatdésagi modellezes

Megbizhatésagi |Teljesitmény |Biztonsagi

modell modell modell
Komponens | Meghibasodasi Funkcié lokalis Veszeély gyakorisag
paraméterek | tényez6, végrehajtasi id6,

lappangasi id6, taszk prioritas,

javitasi tényezd, processzor

hibafedeés, ... utemezés
Kapcsolat Hibaterjedési Hivas tovabbitasi | Veszély forgatokonyyv,
paraméterek | valészinlség, gyakorisag, veszely kombinaciok

hibaterjedés feltételei, | hivas szinkronitas

javitasi stratégia
Modell Markov-lanc, Petri-hal6 | Sorbanallasi halé | Markov-lanc, Petri-halo
Rendszer Megbizhatosag, Kiszolgalasi id6, Rendszerszintl
jellemzdk rendelkezésre allas, atereszto- veszely gyakorisag
(szamitott) | készenlét, képesség,

MTTF, MTTR, MTBF processzor

kihasznaltsag

UML alapu megbizhatosagi modellezes

UML architektura modell

Megbizhatosagi

konstrukcio

Analizis alhalok

modell

hw1_task1_Errors

Failuré~.__

Submodel
Mission

Submodel

Rendszerszintli megbizhatdsagi modell

Submodel

EVC -comm-Divl

ErorDetected  petectedError HWTrigger|

periodicTest EfforNotDetected

task1_Failure

task1_activation

duplicatedExetttion FallufeDetected  getectedFailure  TaskTrigger

/

/\\

FailureNotDetecled nqetectedFailure  Hazards

controlFlowMonitoring

Submodel

(sztochasztikus aktivitas halézat)

Hazard rate

1,2E-06
1,0E-06

)
o ©
mm
)
SIS

4,0E-07

2,0E-07

0,5

0,6 0,7 0,8
Control flow checking coverage

Analizis eredmények




Megbizhatosagi modellezés — Tervezoi modell

Komponens:

- Tipus (HW, SW)

- Szerep (varians,
red. menedzser)

==Redundancy Manager==

Lser

—

e

==8FE_8W, Redundancy Manager; Variantl ==
Munkaallomas_A

==8FE_5W, Redundancy Manager; Variant2==
hunkaallomas_B

- Meghibasodasi _ _

. W ==propagation== ==propagation==

Je“emZ?k: .. ==GFE_H== ==GFE_Hwi==

* meghlbaSOdaS| tunkaallomas_a_HWwW hunkaallomas_B_HWy
gyakorisag,

* 4.0 Q.12 ==propagation== ==propagation==
IappangaSI idé, ==<BLE_Hw== ==5LE_SWi; variant! >» ==5LE_gwi; Variantz=» ==5LE_Hi(==

* oA .0 A&7 Kaornm_s_HW Kamm_A Komm_B Kaomm_B_HwY
javitasi id6

. J

/Kapcsolat:
- Hibaterjesztési
jellemzdk:

gatidn==  ==propagation==

<=propagation==  ==prgpagation=:=

==5LE_SWi==
Adatoyujto_A_2

==25LE_SW==
Adatoyujto_A_1

==25LE_BW==
Adatgyujto_B_1

==25LE_BW==
Adatoyujto_B_2

<<pr0p\7;ation>> ==pr0paj[cltiun==

<<prup%atiun>>

<<p\zﬁagation>>

* hibaterjesztési

=2SLE_Hw==

=2GLE_Hw==

=2GLE_HW=>

=2GLE_HW=>

Adatgyuito_B_1_Hwy

Adatoyujto_A_2_ Hw

Adatgyujto_B_ 2 HWW

Adatoyujto_A_1_Hw

\_ valészinlség

Egy HW erbforras (pl. memoaria) analizis modellje

T ‘ Detektalt hibak inditjak a
s

Allanddsult hibak
detektalasa periodiku
teszteléssel

hibakezelési mechanizmust
(pl. leallas)

@

ErrorDetected

[ .
DetectedError HWTrigger

ErrorNotDetected

periodicTest

PermanentFaults
task1_Errors

Error task2_Errors

faultQccurrence
internalPropagation
Allandésult vagy : O :
tranziens hibak Hlba’ferjesztes azok felé a tas,zkok
bekdvetkezése felé, amelyek ezt az eréforrast

hasznaljak




A hibaterjesztes analizis modellje

Hiba olyan eréforrasban, |

amit a taszk hasznal

hw1_task1_Errors

task1_activation

task1_Failure

AN

\@szk aktivalasi gyakorisag, "\

hiba aktivalasi lehetéségek:
- aktivalt hiba,
ami a rendszerben marad
- aktivalt hiba, felllirodik,
de hatasa van
- hatas nélkal felulirt hiba /

Egy szoftver taszk analizis modellje

Hibadetektalas adott
hibafedéssel és késleltetéssel

/

| Detektalt hibak inditjak a
hibakezelést (pl. leallas)

\

L

duplicatedExecution

Failure

controlFlowMonitoring

FailtireDetected

FailureNotDetected undetectedFailure

-..I [
rl L

detectedFailure  1askTrigger

-..I [
P'I Ll

Hazards

|

Hibadetektalas adott
hibafedéssel és késleltetéssel

| A nem detektalt hiba
veszelyt okoz




Analizis eredmény (pelda)

 Ha a hibadetektalas hibafedése 50% ala csokken, akkor a
SIL2 kovetelmény (10-"<THR<10-%) nem teljesll

1,1E-06
1,0E-06

D
8,0E-07 :

' ——min
7,0E-07 \Q
6,0E-07 \ —s—mean value
5,0E-07 \.\l max

4,0E-07 T
' \\-
3,0E-07

<
2,0E-07 . . . .
0,5 0,6 0,7 0,8 0,9

Control flow checking coverage

Hazard rate

Automatikus analizis eszkoz

_____ Redundancia-

Parameéterezett [ . . .
es hibakezeles

SHIE el tervezési mintak
| :
UML — SAN I Analizis
transzformacié modellkényvtar

Megbizhatodsagi
modell (SAN)

Rendszerszintl
jellemzdk

Kilsé megoldd
eszkdz




Masodik pelda: Teljesitmeny modellezes

Megbizhatésagi |Teljesitmény |Biztonsagi
modell modell modell
Komponens | Meghibasodasi Funkcié lokalis Veszeély gyakorisag
paraméterek | tényez6, végrehaijtasi ido,
lappangasi id6, taszk prioritas,
javitasi tényezb6 processzor
lutemezés
Kapcsolat Hibaterjedési Hivas tovabbitasi | Veszély forgatokonyv,
paraméterek | valoszinlség, gyakorisag, veszély kombinaciok
hibaterjedés feltételei, | hivas
javitasi stratégia szinkronitas
Modell Markov-lanc, Petri-halé | Sorbanallasi halé | Markov-lanc, Petri-halo
Rendszer Megbizhatosag, Kiszolgalasi idé, | Rendszerszinti
jellemzék rendelkezésre allas, atereszt6- veszeély gyakorisag
(szamitott) | készenlét, képesség,
MTTF, MTTR, MTBF processzor
kihasznaltsag

Teljesitmény modellezés (LQN)

@ Kérés:
- Gyakorisag

Start

Taszk (szerver):
- Funkcidk (hivasi pontok)
- Prioritas

- Processzor utemezés

EOMT | E012 | EO013 ‘

! X
\ 1.1 \1.2
RPC \nsv__ __ASY
e N T s s
FUnkCIO. | Task_4 | E002 EODG l- Task_1 | E003 | E0D4 | EODS |
- Lokalis végrehaijtasi id6
- Tovabbhivas gyakorisag 1
/
T;:'_‘ng_q EQ10 | E014
7 0 g
faa ! - Szinkronitas
\:sv ! asy
_“.";
|Task pctor 4354 | E0D7 E015 @
T (D . y
aa 1\ 12 \\ * Kérés kiszolgalasi id6
X | * AteresztOkepesség
T“:wsmh_‘na._«: c009 | 016 J Ir::n:lr rs s ||—:un& |ED‘I1 | /1;51_ 'IPrOCGS’SZOF kihaSZnéItSég
.'! 5 , atlagos és worst case
\esv  Jasy 7’ értékek
. / Vg )

Eo00- | U




Az architektura leképezese teljesitmenymodellre

Osztalyok

Browser
UserNode
-interact( ) {delay = 5 sec}
Browser
WebServer <<LAN>>
- connect( )
- display()
- reserve() ServerNode
- confirm()
‘ WebServer |
‘ TicketDB |
TicketDB
- queryTDB( )
- updateTDB( )

Telepités
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Az architektura leképezese teljesitmenymodellre

- import perf.
UML Tool _ UML Model results into Analisys LGN Tool
(in XMi-format) UML model results
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Tartalomjegyzek

o A fazis ki- és bemenetei

« Az architektura tervek elkészitése
— A komponensek azonositasa
— Mit hataroz meg az architektura?
« Ellendrzesi feladatok
— Kovetelményeknek valé megfeleldseg, kovethetdseg
— Hibahatasok vizsgalata
— Extra-funkcionalis kovetelmények vizsgalata

» Teszt tervezés




Szoftver-hardver integracios tesztterv

* Dokumentalando:
— Teszt esetek, tipusok
— Teszt kornyezet (eszk6zok, konfiguracio leiras)
— Teszt kritériumok (teljes elvégzés megitélhetd)
» Tevékenysegek
— Telepités és rendszerintegracio megkulonboztetve
— Telephelyi és alkalmazdi tesztek elkulonitése
— Teszt esetek és eredmények gépi rogzitése

« Teszt modszerek: Ld. az integracios fazisban!




