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Emlékezteto: Biztonsagi kovetelmenyek ellendrzése

+ Véletlen meghibasodasokra (tipikusan hardver):

— A SIL tartomanyok betartasa szamitasokkal
ellendrizhetd

« Kvantitativ analizis, megbizhatésagi modellezeés
« Szisztematikus meghibasodasokra (pl. szoftver):
— Szamitasokkal nem ellendrizhet6 valosziniség!
— Modszer- és eszkozkészlet eldirt a fejlesztés soran:

— Komplex ,megoldas-csomag” az egyes SIL szintekhez
1. Fejlesztési folyamat (életciklus modell)
2. El6irt technikak és intézkedések (megoldas-csomag)
3. El6irt dokumentacio
4. Szervezeti rend (felel6ssegek)
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Szervezet \ -------------------- :
SIL O: . ‘

SIL 1 és 2:

TER VER, VAL i

SIL3és4: | wer i

i TER VER, VAL i

TER: Tervezd T
VER: Verifikator vaav: : |
VAL: Validator - MOR |
ERT: Ertékel6 i |
MGR: Menedzser =—rp = VAL !

Szoftver értékelés

Rendszerbiztonsagi
kovetelmények

specifikacioja

Szoftver
értékelés

Szoftverértékelési
jelentés

Az 0sszes /
szoftver és hardver

dokumentacio




Szoftver értékelés

Cél az életciklus soran végrehaijtott eljarasok és
azok eredmenyeinek mindsitése:

— a szoftver megfelel a biztonsagintegritasi szintnek
— a szoftver alkalmas a kijel0lt feladatra
(SIL O esetén csak megerosités szukséges a SIL-r6l)
Fuggetlen értekel6 kozremUkodeése
— Validalas egyeztetése
— Tovabbi verifikacié vagy validacio inditvanyozasa
— Nem megfelel6ség jelzése (megoldasi javaslat nélkal)
SIL 1 és 2 esetén egyszerisités:
— Tervezés és fejlesztés, integracio értékelése R szintl

Ertékelési technikak

Szabvany el6irasai alapjan:

— Ellenérzélistak

Hibak, hianyossagok statikus elemzeése:
— Statikus szoftverelemzeés

— Hibafa, eseményfa, ok-okozati diagramok
— Szoftverhiba hataselemzés

— KozOs eredetll meghibasodasok elemzeése
— Markov-modellek

— Megbizhatosagi blokkdiagramok

Dinamikus szoftverelemzés és tesztelés
Uzembe helyezés el6tti probak




Attekintés
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Szoftver-karbantartasi terv

Legalabb ISO 9000-3 iranyelveinek megfeleld
RoOgzitendod eljarasok:

— Hibajelentések, hibanaplok, feljegyzések modja

— lgazolas, érvényesités és értékelés

— Engedélyezés és jovahagyas maodja
Fejlesztéssel azonos szintl szaktudas, eszk6zok, tervezeés,
dokumentacio és iranyitas szukséges

El6irt moédszerek (SIL 1-t61 HR, SIL 3-tol M):
— Hataselemzés

— Adatrogzités és -elemzés

Dokumentacio:

— Szoftver valtoztatasi feljegyzések
— Szoftver karbantartasi feljegyzések

Feljegyzesek

Szoftver-valtoztatasi feljegyzesek

— Valtoztatasi tevékenységhez kdthetd SN
— Modositasi igeny

— Modositas specifikacioja

— Modositas hatasanak elemzeése

— Modositas érvényesites, ertekelées eredménye
Szoftver-karbantartasi feljegyzések

— Szoftverelemhez kothetd /
— Hivatkozas a szoftver-valtoztatasi feljegyzések elemeire
— Valtoztatas kovetkezményeire vonatkozo informaciok

— Regresszids tesztesetek, ismételt érvényesités feladatai
— Konfiguracio el6zményei és valtozasai




A szoftver karbantartashoz kot6do6 technologiak

» Feladatok:

— Debuggolas

— Hibajavitas

— Ellendrzés (regresszios tesztelés)
» Megoldasok, technologiak:

— Program szeletelés
« Debuggolas segitése
* Mddositasok hatasainak felmérése
» Teszt kivalasztas tamogatasa

Program szeletelés

« Debuggolas, kézi ellenbrzés, (ujra)tesztelés soran
a programnak csak egy részeét (szeletet)
szeretnénk figyelembe venni:

— Mely sorok vannak hatassal egy valtozo értekeére?
— Mit befolyasol, ha modositunk egy utasitast?

Mi okozza az itteni
hibat?

i it Mi a valtoztatas

hatasa?




A statikus szeletelés definicioja

Statikus szeletelési kritérium: C = (V, I)
— V a program valtozoinak egy halmaza
— | a program egy kivalasztott utasitasa

Az M program C = (V, |) kritérium szerinti

S statikus szelete:

Egy olyan futtathaté részprogramja M-nek, amelyre igaz:
M-et és S-et futtatva tetszdleges program bemenetre

az | utasitasnal

a V halmazbeli valtozok ertekei megegyeznek

Szeletelés: Kivalasztja az I-nél a V-beli valtozokat
befolyasolo utasitasokat

N O 0ok WODN -

Példaprogram

procedure SumEven * A program Osszeadja az
int n, sum, | els6 n paros szamot.
sum =0

j=2

n=read()

while n > 0 do
sum = sum + j
j=]+2
n=n-1

endwhile

write (sum)




Szeletelési példa

procedure SumEven Kritérium:
int n, sum, j C=({j}, 6)
1 sum =0
2 j=2 Befolyasol6 utasitasok:
3 n=read() « 2. utasitas (j értékadasa)
4 while n > 0 do » 4. utasitas (ciklus)
3 sum = sum + | « 3. utasitas (4-esre hat)
6 j=j+2 « 7. utasitas (4-esre hat)
7 n=n-1 Szelet: {2, 3, 4, 6, 7}
endwhile
8 write (sum) C=({n},7) szerinti szelet:
{3,4, 7}

Szeletelés alapja: Fuggoseéegek

* A program CFG-ben b utasitas vezérlésfuggo a-tol, ha:
— b-be vezetb ut tartalmazza a-t is (elérhetéség),

— a-bdl indulva létezik elagazas, amelyen keresztul olyan ut vezet,
amely nem tartalmazza b-t (mas irany)

» Egy b utasitas adatfuggd egy a utasitastol, ha:
— az (a, b) par egy du-part alkot (definicié és felhasznalas).

» Egy program fugg6ségi grafja
(PDG, program dependence graph) a kovetkez6:
— egy egyedi kiindulasi csomopontot tartalmaz (vezérlésfugges),
— a program minden egyes utasitasa a PDG graf egy csomédpontja,

— az a csomopontbdl vezet él b csomopontba,
ha b vezérlésfiggd, vagy adatfuggd a-tdl




A példaprogram fuggdsegi grafja
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Vezeérlésfliggés vastagitott vonal, adatfUggés normal vonal

Statikus szelet meghatarozasa

Hatra halado szelet (backward slice) képzése:

 PDG felépitése

* Indulas a szeletelési kriterium altal megadott utasitastol
visszafelé

« Szelet részei azok az utasitasok, ahova az éleken
visszafelé vezet ut

Listas feldolgozas a PDG-re (elérhetdségi probléma):
1. Listara felvenni a kritérium altal adott utasitast
2. Kivenni egy lista-elemet és a szeletbe tenni

3. Az ebbe vezetl élek vegein Iévo utasitasokat,
ha még nem voltak feldolgozva, felvenni a listara

4. Folytatas 2-ben, mig ki nem urul a lista




Hatra halado szelet a példaprogramhoz

Hatra halado szelet: Indulas a kritériumbeli utasitastol visszafelé
Példa: C=({n},7) kritérium szerinti statikus hatra halad¢ szelet:
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ElGre halado szelet a peldaprogramhoz

El6re haladod szelet: Indulas a kritériumbeli utasitastol elérefelé
Példa: C=({j},2) kritérium szerinti statikus elére halado szelet:
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Strukturak a szeleteléshez

Control Dependence Data Dependence
Graph (CDG) Graph (DDG)
Intraproceduralis
Program Dependence szeleteles

Graph (PDG)
Hivasi glek ————
beillesztése J Interproceduralis

v szeletelés
System Dependence
Graph (SDG)

A szeletek meghatarozasa elérhet6ségi probléma

procedure Main procedure 4 (x. ¥) procedure Add(a. b) procedure Jncrement (2)
sum =0 call Add (x. y) a=a+bh call 4dd(z, 1)
i=1 call Increment (y) return return
while 7 < 11 do return

call 4 (sum, i)
od
print(sum)
end
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Statikus szeletek hasznalata

Szeletelés kisebb programot eredményez
— Konnyebb attekintés, megértés hibakeresés soran
— Kisebb kodmeéret tesztelés soran

Jellegzetes kérdések, amire valaszolni lehet:

— Hatra halado szelet:
* Mi lehet befolyassal egy hibas eredményi utasitasra?

— El6re haladoé szelet:
» Mit befolyasol egy adott utasitas megvaltoztatasa?
« Mit kell ujratesztelni?

Konkrét teszt esetre vonatkozd hibakeresés
— Adott bemenettel tortén6 programfutas volt!
— Tovabb csokkenthetd a szelet mérete

A dinamikus szeletelés definicioja

Szeletelést egy adott bemenetre torténd program futason
(szamitason) végezzuk el.

— Ciklusok: Tobbszor végrehaijtott utasitasok a futasban!
Dinamikus szeletelési kritérium: C = (t, 19, V)

— t egy adott bemenet (teszt eset),

— 19 egy kivalasztott utasitas (g-adik végrehajtasa),

— V a program I-beli valtozoinak egy halmaza.
Az M program C=(t, 19, V) szerinti S dinamikus szelete:

Egy olyan futtathaté részprogramja M-nek, amelyre igaz:

M-et és S-et futtatva t program bemenetre

az | utasitas g-adik vegrehajtasakor

V valtozdinak értékei megegyeznek




A peldaprogram dinamikus szeletelése

procedure SumEven Kritérium:
int n, sum, | C=(n=1, 8%, {sum})
1 sum=0 Ciklus egyszer fut le (n=1).
2 j=2
3 n=read() Befolyasol6 utasitasok:
41 while n > 0 do « 51 értékadas
5 sum = sum + j « 3: beolvasas
6 j=j+2 « 1 és 2: értékadas
7/ n=n-1
endwhile Dinamikus szelet:
8 write (sum) {1, 2, 3, 5, 8}

A peldaprogram dinamikus szeletelése

procedure SumEven Kritérium:

int n, sum, | C=(n=0, 81, {sum})
1 sum=0 Ciklus egyszer sem fut le.
2 j=2
3 n=read() Befolyasol6 utasitasok:

e 3: beolvasas
 1: értékadas

Dinamikus szelet:
{1, 3, 8}
8 write (sum)




Dinamikus szeletelés hasznalata

* Programutak szerinti kulonbseg:

— Statikus szelet:
Minden lehetseéges programfutast (fUuggbséget)
figyelembe vesz (nincs meghatarozott bemenet)

— Dinamikus szelet:
Meghatarozott bemenetre (fuggdségre) szoritkozik,
ami egy konkrét programfutast jelent,
igy a statikusnal altalaban kisebb méretl a szelet
« Tesztelés soran kimutatott hiba keresése:
A dinamikus szeleten dolgozunk
— Konkrét teszt esetre torténik a hibakeresés

— Altalaban kisebb méreti mint a teljes kad

Szeletelési technikak attekintése

« Szelet(eles) tipusok:
— Futtathaté — nem futtathaté
— Statikus — dinamikus
— El6re halad6 — hatrafelé halado
— Interproceduralis — intraproceduralis
— Amorf

» A szelet nem az eredeti program utasitasait tartalmazza,
csak a hatasa ugyanaz az adott helyen

« Az alkalmazandd tipus a felhasznalastol fligg
— Hibakeresés
— Hatasanalizis, fugg6ségi analizis
— Program megeértés
— Tesztelés




Szeleteld eszkozok

WPS - The Wisconsin Program Slicing System

http://www.cs.wisc.edu/wpis/html/
CodeSurfer
http://cayuga.grammatech.com/products/codesurfer
Unravel
http://www.nist.goV/itl/div897/sqg/unravel/unravel.html

ClearMaker

Y2K probléma esetére volt




