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Fejlesztési szabvanyok tipikus eldirasal

* Programozas:
— Elemezhetd programok: Egyszerl dontési feltételek
— Erésen tipizalt programnyelv: TipusellenOrzés
— Strukturalt programozas: Atlathatd vezérlési szerkezetek
— Objektum-orientalt programozas

* Programozasi nyelv (pl. EN50128 esetén):
— SIL1-t6l HR: Ada, Modula-2, Pascal
— SIL1-t61 NR: BASIC
— SIL3-tél NR: BASIC, PLM, korlatozas nélkuli C/C++
— C és C++ kodolasi szabalyokkal: ajanlott (R);
Nyelvi részhalmaz
« Eszkozok (forditdk, konyvtarak):
— Validalt vagy gyakorlatban bevalt (HR)
— Validalas: Compiler Verification Toolkit



Tipikus kodolasi szabalyok

Iranyelvek

— Kod formazas, magyarazatok (kommentek)
— Forraskod metrikak betartasa

Korlatozott konstrukciok

— Rekurzio, mutatdok hasznalata

— Automatikus tipuskonverzio

— Feltéetel nélkuli ugras

OO konstrukciok korlatozasa

— Polimorfizmus, tobbszoros oroklodes

— Objektumok egymasba agyazasa

Dinamikus konstrukciok tiltasa
— Objektumok futasideju letrehozasa illetve torléese



Példa: SoHaR kodolasi szabalyok (nuklearis ipar)

Group Number Guideline
1 Reliability

1.1 Predictability of Memory Utilization
Specific 1.1.1 Minimizing Dynamic Memory Allocation
Outside 1.1.2 Minimizing Memory Paging and Swapping

1.2 Predictability of Control Flow
Specific 1.2.1 Maximizing Structure
Specific 1.2.2 Minimizing Control Flow Complexity
Specific 1.2.3 Initialization of Variables before Use
Specific 1.24 Single Entry and Exit Points in Subprograms
Specific 1.2.5 Minimizing Interface Ambiguities
Specific 1.2.6 Use of Data Typing
General 1.2.7 Precision and Accuracy
Specific 1.2.8 Use of Parentheses rather than Default Order of Precedence
Specific 1.2.9 Separating Assignment from Evaluation
Outside 1.2.10 Proper Handling of Program Instrumentation
General 1.2.11 Control of Class Library Size
General 1.2.12 Minimizing Dynamic Binding
General 1.213 Control of Operator Overloading

1.3 Predictability of Timing
Outside 1.3.1 Minimizing the Use of Tasking
Outside 1.3.2 Minimizing the Use of Interrupt Driven Processing




Elterjedt C és C++ kodolasi szabalykészletek

 MISRA C (Motor Industry Software Reliability Association)
— Biztonsagos C (2004): 141 szabaly (121 szukséges)
— Példak:
* Rule 33 (Required): The right hand side of a "&&" or "||"

operator shall not contain side effects.

* Rule 49 (Advisory): Tests of a value against zero should be
made explicit, unless the operand is effectively Boolean.

* Rule 59 (R): The statement forming the body of an "if", "else if",
"else", "while", "do ... while", or "for" statement shall always be
enclosed in braces.

— Eszkozok a MISRA megfelelés ellendrzeséhez
« LDRA, PolySpace, IAR, ...

 MISRA C++ (2008): 228 szabaly
 US DoD, JSF C++: 221 szabaly (kod metrikak is)
— ,Joint Strike Fighter Air Vehicle C++ Coding Standard”



Példa: MISRA megfeleloseg ellen6rzese (IAR)

Options for node “evaluator 7t

Categary:
| zeneral Dptions

CfC++ Compiler

fssembler _ _ . :

Ciukput Converter | Output | Library Configuration | Library Options | MISRA-C:2004 | MISH * ”_

;Sif;'j;l t?;:g Enable MISRA-C @ MISRA-C:2004

Linker [ ]Log MISR& C-Settings ) MISRA-C:1998

Debugger Set Active MISRA-C: 2004 Rules
Simulator | Mone | | R equired | | Bl |
angel = : -
GDE Server [ ]12.E: [advizom] The operands of logical operators [&, | and 1] shoul A
IAR ROM-monitar 12.7: [required] Bitwize operators shall not be applied to operands w '
J-Linkf1-Trace 12.8: [required] The right hand operand aof a shift operator shall lie be
TI skellaris FTODI 12.9: [required] The unary minuz operator zhall not be applied to an
Macr aigor 12.10: [required] The comma operator shall not be used.
PE micro []12.11: [advizary] Evaluation of constant unzigned integer expressior
ROI 12.12: [required] The underlying bit representations of floating-paint *
ST-LINK [[]12.13: [advizary] The increment [++] and decrement (-] operators sk o
Third-Party Driver i S o ¥

] | | Cancel




Példa: MISRA kodolasi szabalyok

Kodsort nem szabad ,kikommentezni”
— Gondot okozhatnak az egymasba agyazott kommentek
— Nehezedik a forraskod érthetésége

Ciklusvaltozot nem szabad a ciklus belsejében modositani

flag = 1;

for (1 = 0; (1 <« 5) && (flag == 1); i++ )

{
f* ... *f
flag = 0; /* Compliant - allows early termination of loop */
i =1+ 3; /* Not compliant - altering the loop counter * /

J

Tiltott nyelvi elemek:
— goto,
— continue

Bitmanipulalé miveletet nem szabad signed, vagy floating
tipusokon vegrehajtani (>>, <<, ~, &, *)



Példa: Compiler sajatossagokra valo felkészulés

* Egész osztasok ellen6rzése es dokumentalasa:
— (-5/3) lehet -1 ahol a maradeék -2, illetve
— (-5/3) lehet -2 ahol a maradék +1

o Valtozdok osszeadasakor, szorzasakor kicsuszas

az értéktartomanybol:

uintlé t uléa
uintlé6 t uléb
uint32 t u3iax;

40000;
30000;

u3l2x = uléa + uléb;

/*
/*
/*

/*

unsigned short / unsigned int ? */
unsigned short / unsigned int ? */
unsigned int / unsigned long ? */

u32x = 70000 or 4464 ? * /

— Az 0sszeadas aritmetikajat nem az eredmeny tarolasi
tipusa, hanem a compiler belso aritmetikaja (belso
tarolas modja) hatarozza meg;
pl. ha a bels6 aritmetika 16 bites, tulcsordulas tortenhet

« Kulonosen veszeélyesek a bitmanipulald muveletek



Szoftver metrikak

« Célkitizések
— Merhet6 forraskod jellegzetesseégek meghatarozasa
— Kapcsolatban vannak a forraskod mindséggel
* MinGségi szempontok metrikakhoz (MISRA)
— Komplexitas
— Karbantarthatosag
— Modularitas
— Megbizhatésag
— Strukturaltsag
— Tesztelhetbseg
— Erthetdség
— Kieérleltseg
A min0seg mellett koltségek is becsulhetok
— Fejlesztes, teszteles, modositas koltsége



Példa: MISRA metrikak

15
Software Type of Area of Application | Technique or Metric
Attributes Technique
Structuredness Method Component Interval Reduction
Source Code
Metrics Component Cyclomatic Number
Source Code Essential Cyclomatic Complexity
Number of Entry Points
Number of Exit Points
Number of Structuring Levels
Number of Unconditional Jumps
Number of Execution Paths
Testability Metrics Component Cyclomatic Number
Source Code Number of Distinct Operands
Number of Unconditional Jumps

/IB: Instruction blocks
DDP: Decision to decision paths
LCSAJ: Linear code sequences
and jumps
PPP: Procedure to procedure

\ paths

Number of Execution Paths
Number of Decision Statements
IB Coverage

DDP Coverage

LCSAT Coverage

PPP Coverage

System
Source Code

Number of Calling Paths
Number of Components
IB Coverage

DDP Coverage

LCSAJ Coverage

PPP Coverage




Példa: MISRA korlatok

z z Software Metric Area of High Level Low Level
OperatorOk €s Application Languages Languages
(’)perandUS,Ok Min Max Min Max
atlagos szama

ry z ’ T Average Statement Size Component 2 8 N/A N/A
utasitasonként //
\ Comment Frequency Component 0.5 1 1 1
Component Length Component 3 250 3 250
Component Stress Complexity Component 1 10000 1 10000
/ K K Cyclomatic Number Component 1 15 1 15
omponense
, P DDP Coverage Both 80% 100% 80% 100%
atlagos . . .
, . . Essential Cyclomatic Complexity Component 1 1 1 1
szama hivasi —— _
. - 1 Hierarchical Complexity System 1 5 1 5
kszmtenkent
IB Coverage Both 100% 100% 100% 100%
LCSAJ Coverage Both 60% 100% 60% 100%
Number of Calling Levels System 1 8 1 8
Number of Calling Paths System 1 250 1 250
Number of Components System 1 150 1 150
Number of Decision Statements Component 0 8 0 8
Number of Distinct Operands Component 1 50 1 50
Number of Distinct Operators Component 1 35 1 35




OO metrikak kategoriak szerint

Meéret: Forraskod elemek leszamlalasa

— Kaodsorok, attributumok, metodusok (private / public / protected)
Komplexitas: Ciklomatikus szamok

— CK: Fuggetlen utak maximalis szama a vezérlési grafban

— Metodusok ciklomatikus komplexitasainak osszege
Csatolas: Egy-egy osztaly hany mas elemet hasznal

— Kozvetlenul hivott metddusok szama

— Hivott metddussal vagy hasznalt attributummal rendelkezo
osztalyok szama

Oroklés: Oroklési graf jellege
— Adott osztaly alatti, folotti szintek szama, kozvetlenll / 6sszesen
— Oroklott metddusok szama
Kohézio: Osztaly metodusai és attributumai
— Kozos attributumot hasznalo metodusok szama
— Egymast hivo sajat metodusok szama



OO metrikak €s a hibara valo hajlam osszefluggese

Kiseérlet: Metrika és a hibaszam osszefuggése osztalyonként
— Nyilt forraskodu projektek (Mozilla, 4500 osztaly) hibakovetd rendszerében
(Bugzilla) rogzitett hibak (230 000) elemzése

« Hatekony el6jelz6 metrikak osztalyokra: Csatolas, meéret kategoriak

— CBO (Coupling Between Objects): Osztalyok szama, amelyekhez
kapcsolddik (hasznalja a metddusat vagy attributumat, vagy oroklédik)

— RFC (Response Set of a Class): Az osztaly metdédusai + kozvetlenul hivott
metddusok szama

— NOI (Number of Outgoing Invocations): A kozvetlenul hivott metdédusok

— NFMA (Number of Foreign Methods Accessed): Kozvetlenul hivott idegen,
azaz nem sajat és nem orokolt metédusok szama

— NML (Number of Methods Local): Az osztaly lokalis metddusainak szama
— LLOC (Logical Lines of Code): A nem ures €s nem komment sorok szama

« Nem hatékony hiba el6jelzé metrikak: Oroklés, kohézio kategoria
— NOA (Number of Ancestors): Az dsosztalyok szama

— NOC (Number of Children): A kdzvetlen leszarmazottak szama

— LCOM (Lack of Cohesion in Methods): Metédusparok szama, amelyek nem
hasznalnak kozos attributumot, minusz amik hasznalnak



Milyen technikai vannak a verifikacionak?

« Ellen6rzd lista a kod atvizsgalashoz (atolvasas)
— Tipikus altalanos hibak keresése
— Kodolasi szabalyok kézi ellen6rzése
— Struktura elemzése
« Vezérlési folyam elemzés
« Adataramlas elemzése, hatarértékek elemzése
* Hibabecslés
« Statikus analizis eszk6zok alkalmazasa

— Hibaminta keresés: Tipikusan szintaxis, részben szemantikai hibak
« Adataramias: Inicializalas, foglalas és felszabaditas, ...
* Vezérlés: Elérhetetlen kodrészlet, ...

— Hibamintak bdvitése a specifikus kodolasi szabalyokkal
— Meértékek ellendrzése

« Dinamikus tulajdonsagok vizsgalata statikus analizissel
— Valtozok értéktartomanyanak vizsgalata
— Teljesitményprobléemak vizsgalata



Automatikus statikus analizis eszkozok tipusai

« Korai eszk0zok: kod ,jolformaltsag” ellenGrzeseére
— Lint (C-hez, 1979, Bell Labs)
— JLint (Java) kés6bb
* Hibaminta keresok
— Beépitett hibamintak + bovithetOk ujabb hibamintakkal
— Nem adnak garanciat a hibamentessegre

— Nem biztonsagosak (pl. kimaradoé hibak, teves jelzeések)
— Példak: FindBugs, PMD (Java), Gendarme (.Net CIL), ...

» Absztrakt kod interpretaciot tamogatd eszkozok

— Tulcsordulas, tulcimzés, redundans feltételek ellenbrzése
» CodeSurfer, CodeSonar (C/C++, template alapu)
* Prevent: MS COM, Win32 API, PThreads tamogatasa
» Klocworks



Peélda: PMD szabalyok bovitese

\
class Example { , i ,
void bar() { Szeretnénk, ha jelezne,
while (baz) | amikor a while blokk kordl
} buz.doSomething(); nincsenek kapcsos zarojelek
y /
public class WhileLoopsMustUseBracesRule extends AbstractRule { i
public Object visit(ASTWhileStatement node, Object data) { A szabaly
SimpleNode firstStmt = (SimpleNode)node.jjtGetChild(1); Java-ban
if ('hasBlockAsFirstChild(firstStmt)) { kddolva
addViolation(data, node);
¥
return super.visit(node,data);

}
private boolean hasBlockAsFirstChild(SimpleNode node) {

return (node.jjtGetNumChildren() != 0 && (node.jjtGetChild(0) instanceof ASTBlock));

}
}

« AST reprezentacion dolgozik
« Beillesztend6 a szabalyok kozé az AST adott helyén



Dinamikus tulajdonsagok statikus verifikacioja

Motivacio:
* Hibak, problemak megallapitasa a program
vegrehajtasa (teszteléese) nelkul
* Analogia:
Optimalizal6 forditokban hasznalatos elvek
— EI6 (hasznalatos) valtozék megéllapitasa
« Egy regiszterbe kerulhetnek, amelyek nem egyszerre €élnek

— Azonos éerteket hordozo valtozok azonositasa
« Konstansok hasznalata valtozo olvasas helyett

— Sokszor hasznalt réesz-kifejezések keresese
» Ujraszamitas optimalizalhato



Statikusan detektalhaté futasidejl hibak

Null pointer

Tartomanybadl kildgo pointer

Tartomanybal kilogo tombindex
Inicializalatlan adat olvasasa

Hozzaférési konfliktus megosztott valtozokon
Aritmetikai hiba

— Nullaval osztas
— Negativ szam négyzetgyoke
— Inverz szogfuggvények érvénytelen adatokon ...

Alulcsordulas, tulcsordulas
Veszelyes tipuskonverzio
Kivetelkezeles problemai
Nem elérhet6 kod



Pelda: Detektalhato futasideju hiba
20: 1nt ar|[10];
21 Int 1,];
22:. for (1=0; 1<10; 1++)

23: {

24 : for (J=0; j<10; j++)
25: {

26: arfi-j] = 1+j;

27 }

28: }

Out-of-bound array access in line 26



Hogyan mukodik a statikus analizis?

Vizsgalt forraskod:

O: k=1oread32();

12 1=2;

2. J=k+5;

3: while (i<10) {

4: 1I=1+]1;

2 1 =0s: ( Kocké’zatos:l A
) 0-val valo osztas.

& El6fordulhat-e?

8: k = k/(i-j); - /



Mit tudunk a valtozok éertékeirdl?

Mik lehetnek
X0={(0,0,k) | ke[-2°1,2°'- 1]}% (i,j,k) értékei }
X1={(2,),k) | (1.),k) e X0} L El6z6 1épés alapjan }
X2={(i k+5,K) | (i.j.K)eX1}

X3= X2 U X6 /Ket helyrol johet ide a}

program
X4={(i+1,j,K) | (i,j,k)eX3, i<10}

XO={(1,J+3,K) | (i,),k)e X4} [ Ciklus belseje ]
X6= X5

X7={(i.j.K) | (i.jk)eX3, 210}
X8={(i.j.k) | (ii.k)eX7, l-j#O}ﬁ Ciklusbal kilepes }
X8error=1(1,),K) | (1,},k)eX7, I-]=0}




X0={(0,0,k) | ke[-231,231-1]}
X0={(0,0,k) | ke[-231,231-1]}

X1={(2,},k) | (i,},k)e X0}
X1={(2,0,k) | ke[-231, 231-1]}

A tartomanyok kiszamitasa |.

~

=

X0 altal nyujtott

informacio

figyelembeveétele

)

X2={(i,k+5,K) | (i.j,k)e X1}
X2={(2,k+5,K) | ke[-231, 231-1]}

X3= X2 U X6
X3={(i,]

R

X4={(i+1,]

K

X4={(i,]

IR

ke[-231, 231-1], i€[2,10],
(i,j,k)e X3, i<10}

ke[-231, 231-1], i€[3,10], |

Ertékadas a C|klu3|g

és ciklus belseje

J=k+5+3(

(i-2)
a ciklusban

= k+3|1}

=k+3i-4}

] még nem kapott érteket \




A tartomanyok kiszamitasa Il.

X5={(i,j+3,k)
X5={(i,},k)

X6= X5
X6=X5

(ij,K) eX4}
ke[-231, 231-1], ic[3,10], j=k+3i-1}

j=k+3i-1, }
X7={(i,j.k) | (i,j,k)X3, i210} =10

X7={(10,j,k) | ke[-23", 231-1], j=k+29)
X8={(i,j,k) | (i,j,K)eX7, i-j#0}

X8={(10,j,k) | ke[-231, 231-1], j=k+29, i-j#0}
X8error={(iaj=k) | (i,j,k)eX7, i-j=0}

X8....={(10,10,-19)}

" i4=0: k=-19 esetén hiba ® |




Az ellenOrzés alapelvel

* Adatfolyam alapu ellenOrzés
— Tartomanyokkal torténo muveletek
— Ciklus invariansok felhasznalasa

» Altaldnos nyelvekre az invaridnsok szamitasa
nem trivialis
— A megallasi probléma erre visszavezetheto lenne
— Kozelitdo szamitasok szuksegesek

« A valddinal bovebb tartomanyok (lefedo tartomanyok)
biztonsagosan hasznalhatok

— Lehetséges hibahelyek nem maradnak ki: Hibahely esetéen nem
jelez hibamentességet (bdvebb halmazbdl nem szokik meg a hiba)

— Téves hibajelzeés lehetséges: Ezek reszletes analizisére van
szukség (pl. teszteléeshez tippet ad)

— Kod szinezes: ,biztosan j0”, ,biztosan hibas”, ,gyanus” helyek



Altaldnos problémakér: Kdzelité tartomanyok

* Probléma: Osztas (x-y) értéekkel (x=y vizsgalat kell)

v Yo

Yma N i'(
/
. /_/\ N
Eredeti Durva h Alkalmas
allapotter kozelites kozelites
(nem k(4 eset finoml'tandé)/

N célszer() )




static woid Soquare Root conv (double alpha, float *heta prt, float Ygamma)

{

'

static void Square Root (void)

{

PolySpace eszkoz

*beta pt = (float) ({l.5 + cosialpha))/5.0):

if{*heta pt < 0.3)

Tgauma = 0.75;

double alpha = random float():;
float beta;
£loat gomma;

Square_Root_conv (alpha, sbeta, &gamma);

if (random_int() > a]{l

gamma = (float)sget(becta - 0.75);
)
elsef
gamna = (fleat)sgre( 1 - beta);
if(beta > 1)
alpha = 0;
) |

e Statikus analizis és kod szinezés

The Co'ors of PolvSpace

Each function and operation is verified for
all possible values, and then colored accor-
ding to its reliability.

Green Proven safe under all operating
conditions. Focus your efforts elsewhere.

Red Proven definite error each time the
operation is executed,

Unproven.

Grey  Proven unreachable code. May
point to a functional issue.

 MISRA kodolasi szabalyok ellendrzése



Kod interpretaciot tamogatd eszkozok

* Absztrakt interpretaciot tamogatd eszkozok:

— PolySpace C/Ada
* Ariane 5 (70k kodsor), Flight Management System (500k kodsor)

— Astrée
« Airbus flight control software

— C Global Surveyor
 NASA Mars PathFinder, Deep Space One

* Hasznalatuk elonyei:
— Statikusan detektalt futasidejl hibak (tesztelés elbtt)
— Robusztussagi problémak felderitése
— Kod mertekek nyerhetok a minGseg becsléeséhez

— Annotacio alapjan monitor kod, teszt oracle is generalhato
* Pl jmic+jmlrac, jmlunit



