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Ismétlés: Mit szeretnénk elérni?

e Alacsony szintl formalizmusok - -
(KS, LTS, KTS, TA) Temporalis logikak:
e Magasabb szint(i formalizmusok HML, PLTL, CTL, CTL*

Rendszer modellje Kévetelmény megadasa

' Automatikus
modellellenorzo

OK Ellenpélda




Ismétlés: A modellellendrzés tanult technikai

e PLTL modell ellendrzés:

— Automata alapu megkozelités:
» Szinkron szorzat automata konstrualasa, elfogad¢é allapotok keresése

 CTL modell ellenérzés:
— Szemantika alapu modszer:
» Allapotok iterativ cimkézése (fixpont iteracio)
« Allapottér robbanas:
— Egyszerlek az alapszinti modellek (allapot €s atmenet)
— Nagy méretl allapottér adodik (pl. elosztott rendszerek)

* Hogyan lehet nagy meéretl modelleket ellendrizni?
— Igéret: CTL modell ellenérzés: 102° allapot (egyes esetekben >1010° 3llapot)



Egy jellegzetes példa: Etkezd filozéfusok

Kép: wikipedia
« Konkurens rendszer
— Holtpont kialakulhat
— Livelock kialakulhat

- Allapottér mérete gyorsan né

Filozofusok szama | Allapottér mérete
16 4,7 - 1010
28 4,8 -1018
200 > 1040
1000 > 10200
Okos (de nem feladat-specifikus)
allapottér tarolassal:

264 = 1.8 . 1019 kb. 100 000 filozéfus, azaz

1062900 3llapottér is ellendrizhetd!
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Allapottér kezelési technikak: El6zetes attekintés

CTL modellellen6rzés: Szimbolikus technika

— (Cimkézett) allapothalmazok tarolasa €s manipulalasa helyett Boole
fuggvényeken végzett miveletek

— A Boole fuggvények hatékony tarolasa ROBDD alkalmazasaval
— EIs6 ilyen modellellen6rzék: SMV, nuSMV

Invariansok modellellenérzeése: Korlatos modellellendrzes

— Logikai fuggvények igazsaganak keresése SAT technikaval

— Adott mélységig folytathaté modell ellendrzés:
Korlatos hosszusagu ellenpéldak keresese

LTL modellellen6rzés: Részleges rendezés

— A lehetséges utvonalak kozul reprezentativ utvonalak kivalasztasa
az adott kovetelmeény ellendrzéséhez

— Bemutatott technika: SPIN modellellenérzé6 alapja

Altalanos modszer problémaméret csokkentésre: Absztrakcié



Szimbolikus modellellendrzés
a CTL esetén



Ismétlés: CTL modellellendrzés allapot cimkézéssel

Az iteracido halmazmuveletekkel tortenik
— Kezdbhalmaz: El6z0 Iépések alapjan

— Inkrementalis bdvités a Z halmazhoz tartozé (mar
cimkeézett) allapotok megel6z0 allapotain:

prec(Z)={seS | letezik olyan s’, hogy (s,s’)eR és s'eZ}
pre,(Z)={seS | minden s'-re, ahol (s,s’)eR: s'eZ}
« Példa: E(P U Q) iteracigja:
— Kezd6halmaz: X, ={s| QeL(s)}
— lteracio: Xip1= XU (preg(X) m{s | PeL(s)})

o>
Eddig . megel6z6 ... P-vel
C|mkezettek es . allapotalk kozul amelyek .. cimkézettek

— lteracio vége: Ha X, .,= X;, azaz nem bovul a halmaz




Ismétlés: CTL modellellendrzés fixpont kereséssel

« Sat(EF p) szamitasa: Ifp t(z)
— ahol t(z)= Sat(p) v preg(z)
— ahol preg(z)={s | 3t: (s,s")eR és s’ez}

» Kleene tétele alapjan Ifp t(z) szamitasa:
- Z2,= 9
— ;= 1(Zp) = () = Sat(p) L preg(9)

~ 2,,= <(z)= Sat(p) U prec(z)

— folytatas amig z;,,= z; és itt z, = Ifp 1(z) = Sat(EF p)



A szimbolikus modellellendrzes alapotlete

- Allapothalmazok tarolasa allapot felsorolas helyett
logikai fuggvenyek formajaban
— Allapotok ,kddolasa” Boole logikai vektorokkal
« S allapottér kddolasahoz n=| log,|S| | bit elég, azaz ha teljesiil 2">|S|
— Allapothalmaz ,kédolasa” n-valtozés Boole fliggvényekkel

« Akkor és csak akkor igaz egy-egy bitvektor behelyettesitesére,
ha a bitvektor altal kodolt allapot az adott allapothalmazban van

« Karakterisztikus fuggvény: C: {0,1}"—{0,1}
— A karakterisztikus fuggvenyekkel fogunk dolgozni a halmazok helyett
« Elméleti alap: Stone-tetel

— Minden véges Boole-algebra izomorf egy véges S halmaz
reszhalmazainak algebrajaval

- (25, N, u, d, S) izomorf (F,, v, A, 0, 1
n
» F, az n-valtozos logikai fuggveények {0,1} felett
o 22" féle n-valtozos logikai fliggvény van, 2!S! a részhalmazok szama



Karakterisztikus fuggvények

« s allapotra: C (X, Xy, ..., X,)

Legyen az s ,kodolasa” (u,, U, ..., u,) vektor, itt u;e{0,1}

Ekkor C.(Xq, X5, ..., X;,) csak az (uy, U, ..

., U,) esetén adjon 1 értéket

C.(Xq, X5, ..., X,) konstrualasa: A operatorral

* X szerepel, ha u=1
« —X; szerepel, ha u=0

Példa: (0,1) kodolasu s allapotra: C,(Xq, X,) = = X; A X,

* YcS allapothalmazra: C. (X, X5, ..

. Xn)

Cy(Xy, Xo, ..., X,) @.Cs.a. legyen igaz egy (U, U,, ..., U,)

behelyettesitéesre, ha (u,,u,,..., u,)eY

Cy(Xy, Xo, ..., X,) KoOnstrualasa: Cy (X4, X,, ..

- Allapothalmazokra altalaban:

Cvow=Cy v Gy, Cvw=Cy A Cy

X =V oy ColXy, X ey X,)



Példa: Allapotok karakterisztikus fliggvénye

©.0) Allapotok karakterisztikus filiggvényei:

@ s1 allapot:
(0.1) Ca(xyy) = (=x A —y)
’@ s2 allapot:
o ColY) = (X A Y)
s3 allapot:

(1,1)

, , CS3(X’y) — ( XA y)
Valtozok: x, y

Allapothalmaz karakterisztikus fliggvénye:

{s1,s2} allapothalmaz:
C{sl,sZ} =Cqy vCq = (=X A=Y) V(=X AY)
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Karakterisztikus fuggvenyek (folytatas)

« Allapotatmenetekre: C,

st

(Uy, Uy, ..., Uy) (V1, Vo, «vy V})

r=(s,t) allapotatmenet, ahol s=(u,, u,, ..., u,) €s t=(vq, v,, ..., V)

Karakterisztikus fuggveny C.(Xq, X5, ..., X, X'1, X5, ..., X,) alakban;

oy ANy

,vessz0s” valtozok jelzik a cel allapotot
C, a.cs.a. legyenigaz, ha xi=u, és x;'=v; a behelyettesites
C, konstrualasa:

C.=C(Xq, Xgy -vey X)) A CUX'q, Xp, ooty X))



Példa: Allapotatmenetek karakterisztikus fliggvénye

(0,0) s1 allapot:
Cai(X,y) = (=X A —=y)

@ O 2 allapot:
‘@ Co(X,Y) = (=X A Y)

(s1,s2)<R allapotatmenet:
Cisrs2) = (XA =Y) A (=X AY)

Allapotatmeneti relécio:

R(XIYIX,Iy,) = (_'X/\_‘y A = XA y,) Vv
V(XA YA XA YY)V
V(I XA YA=XA YY)V
V(I XA Y A= XAY)
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Karakterisztikus fuggvenyek (folytatas)

* preg(z) kepzése: preg(z)={s | It: (s,t)eR és tez}
z reprezentacigja: C,
R reprezentacioja: Cx=V,_gC,
preg(z): kikeresni a z-beli allapotokra az el6z6eket

Coeer) = Ix v 2 Ca A C,

preg (z) 13X gy

ahol 3,C = C[1/x] v C[0/X] ,egzisztencialis absztrakcio”

« Eddig: Modellellendrzés allapothalmaz muiveletekkel:
visszavezetve logikai fuggvényeken végzett miveletekre

— Halmazok unigja: Fuggvenyek v kapcsolata

— Halmazok metszete: Fuggvenyek A kapcsolata
— preg(2) képzése: Osszetett miivelet (egzisztencialis absztrakcio)



Logikai fuggvények reprezentacioja

 Kanonikus forma: ROBDD
— Redukalt, rendezett, binaris dontési diagram

« Lepesek: Binaris dontési fa, BDD, OBDD, ROBDD
— Binaris dontési fa: Shannon-felbontas
« if-then-else” operator: X 5X;,X; = (XAXy)V(—=XAX,)
. felbontas:  f=x — f[1/X], fl0/X]
* mas jeloles: f(x,y,z,...)=x—>f(y,z,...), .(y,z,...)
— BDD: azonos részfak osszevonva
— OBDD: minden agon azonos valtozo sorrendezes

— ROBDD: szuksegtelen csomopontok redukalasa
« Ha mindkeét ag ugyanahhoz a csomoponthoz vezet



Példa: Binaris dontési fa f(x,y) fuggvenyre

f=x—>f  f.

X1 X

1:x -y— fx,y : fX,Y’ \\‘ fx’ -y — fX’,y : fx’,}”
fx,y fx,y’ ! fX’,y = fX’,y’
1 0 0 1

f1/x] @ f0/X] @
/ oy / N

/%, 1/y] f1/x,0/y] f0/x, 1/y] f0/x,0/y]




Binaris dontési fa redukalasa




ROBDD hasznalat

* Generalas: Id. jegyzet (+ Formalis modszerek targy)
— Rekurziv felbontas és azonos részfak figyelése

 Mlveletek ROBDD altal reprezentalt fv-ekkel:
— fop g = (x>f,, fx) op (X=>0,, 9x) = X—>(fx op g,),(fx op gy)
—fopg=(x->f,f)opg = X—(f, op 9),(f, op 9)
—fopg-= fop (x—>0y, 9x) = x—>(f op g,),(f op g,)

op g fopg

) ) )

f, / e gy / % Oy f, op gx/ o foopg,

¥ O ¥ OO



ROBDD mérete

« Tomor abrazolasmaod, pl. étkezo filozofusok problémaja:

— 16 filoz6fus: 4,7 -1010 allapot, 747 ROBDD csomopont

— 28 filozo6fus: 4,8 -1018 allapot, 1347 ROBDD csomoépont
itt 63 bites allapottér cimzés helyett ~21kB elég!

* Fontos a helyes sorrend megvalasztasa
— Mas sorrend nagysagrendbeli méretkulonbséget is jelenthet
— Optimalis sorrend ,proba-szerencse” alapon derulhet ki

« Tarigény:

— Ha egy konkurens rendszer ~ ROBbD
modellje alapjan folyamatosan | ——
epitjuk a ROBDD-t, akkor az
epités kozben sok ideiglenes
csomopontot kell tarolnunk, Eoiés

amit kés6ébb lehet redukalni > lépései




ROBDD és modellellenorzés (0sszefoglalas)

« Modellellen8rzés: Allapothalmazokon miiveletek
— lterativ Sat(p) szamitas

 Halmazmuveletek lekepzése karakterisztikus
fuggvenyek muveleteire
— ,Allapotok kodolasa”: Boole-fliggvények

« Karakterisztikus fuggveny muveleteinek leképzese
ROBDD-ken vegzett mlUveletekre
— Kozvetlenul az ROBDD reprezentacion



Korlatos modellellenorzés
(Bounded Model Checking)

Majzik Istvan
BME Méréstechnika és Informacios Rendszerek Tanszék



Allapottér kezelési technikak: El6zetes attekintés

CTL modellellen6rzés: Szimbolikus technika

— (Cimkézett) allapothalmazok tarolasa €s manipulalasa helyett Boole
fuggvényeken végzett miveletek

— A Boole fuggvények hatékony tarolasa ROBDD alkalmazasaval
— EIs6 ilyen modellellen6rzék: SMV, nuSMV

Invariansok modellellen6rzése: Korlatos modellellenb6rzés
— Logikai fuggvények igazsaganak keresése SAT technikaval

— Adott mélységig folytathaté modell ellendrzés:
Korlatos hosszusagu ellenpéldak keresese

LTL modellellen6rzés: Részleges rendezés

— A lehetséges utvonalak kozul reprezentativ utvonalak kivalasztasa
az adott kovetelmeény ellendrzéséhez

— Bemutatott technika: SPIN modellellenérzé6 alapja

Altalanos modszer problémaméret csokkentésre: Absztrakcié




Lehetdseg: A SAT megoldok fejlodese

« SAT megoldo:

— Adott logikai fuggvényhez olyan valtozo6 érték
behelyettesitést keres, amelyekkel a fuggveny értéke igaz

— Peélda: f(x,X5,X3)=X;AX,A—X4 fUggvény eseten (1,1,0) bitvektor
* NP-teljes probléma, de hatékony algoritmusok léteznek
— PIl. zChaff, MiniSAT, ...

p
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Célkitlzes

* A modellellendrzeési probléma leképzese logikal
fuggveny helyettesitési ertékenek kereséseére
— Modell + temporalis kovetelmény egyuttes megadasa
 Tipikusan invarians kovetelményekhez!

 SAT megoldo hasznalata modellellenGrzesre

— Ha a kovetelmeény teljesul, a SAT megoldo
nem talal helyettesitési ertéket a fuggvenyhez

— Ha a kovetelmény nem teljesul, a SAT megoldo altal
adott helyettesitési ertek egy ellenpéldat jelol ki
* Az ellenpélda hasznalhat6é a hibakereséshez
* Invarians tulajdonsagok esetén jol hasznalhaté modszer



Informalis bevezetés

 Hogyan képezzuk az allapotteret?

— Kiindulas a kezd6allapotbdl: 1(s) karakterisztikus fuggvénnyel megadhato
,Kibontas”: Lehetséges tovabblépések az allapotatmeneti relacié mentén
- Allapotatmeneti relacio (hova Iéphetiink tovabb): Cx(s,s’) karakterisztikus fiiggvénnyel
Ha s-ben vagyunk, Cx(s,s’) alkalmazasa adja meg a lehetséges s’ rakovetkezbket,
majd s’ esetén C(s’,s”) alkalmazasa adja meg a lehetséges s” rakovetkezobket ...
Egyszer(ibb jeldlés: Vessz6k hasznalata helyett felsé index: Cx(s0,st) majd Ci(st,s?) ...

 Hogyan adjuk meg a kovetelményt?

Invarians: Minden allapotra el6irt kritérium: altalanosan egy p(s) predikatum
Az ellenpéldat kijelol6 logikai fuggveny részei (konjunkcioval):
— Kezddallapotbdl indulunk: I(s)

,Lépegetunk” (kibontunk) az allapotatmeneti relacio mentén: C(s,s’)
— Ellenpélda (valahol p(s) nem teljesul): —p(s) diszjunkcio a bejart allapotokra
Ezt a fUggvenyt igazza tevd behelyettesités adja az ellenpéldat!

I N C N C
® R, o R

- vV b VvV p vV p VTP
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Korlatos modellellenb6rzés

* Az utvonalak hosszat korlatozva végezzuk az ellen6rzeést
— Teljes allapotter bejaras csak m utvonalhossz korlatig

— Egyes esetekben van ,atmerdje” az allapottérnek:
ez a leghosszabb utvonal, ami bejarhato

« Az m korlat becslése
— Intuicio a probléma meéretérdl
— WCET becslés hasznalata

Vv



Jelolések

« M=(S,R,L) Kripke-struktura, RcSxS
« Logikai fuggvenyek:
— C,(s) allapotok ,kédolasa” n hosszu bitvektorokkal

— 1(s) a kezdballapotok predikatuma (tobb is lehet)
— Cg(s,s) allapotatmenetek 2n valtozés karakterisztikus fliggvénye
» ,VesszOs” allapotvaltozok a cél allapot szamara
— P(s) invarians: Allapotok halmazanak n valtozds karakterisztikus
fuggveénye (L alapjan) }

‘ . . . Vessz6s valtozok
— Utvonal: k hosszu utvonal (k+1)n valtozoval helyett felsd index

path(s®,s',...,s") = A Co(s',5")

0<i<k

— Adott végpontok kozott k hosszusagu utvonal létezése

path, (s’,s") =3, , path(s’,s",...s")



Példa: A modell lekéepzése logikai fuggvenybe

(0,0)

0,0 (©1) (@1)

Kezddallapot predikatum:
I(x,y) = (—=xAr=y)

Allapotatmeneti relcio:
CR(XIYIX’Iy,) = (_‘X/\_'y A% X’/\ y’) \4
V(XA YA XA Y)vV
v XA YA=XA YY)V
v (I XA Y A= XAY)

3 lépéses kihajtogatas a kezdoallapotbol:
I(x%,y%) A path(s%,st,s%,s°) =
= I(x%,y%) A
CR(XOIyol Xllyl) N\
CR(Xllyll leyz) N\
CR(leyzl X3Iy3)
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A probléma formalizalasa

Bizonyitando P(s) invarians: Minden utvonal, ami a kezddéallapotbdl
indul, olyan allapotba jut, ahol P(s) igaz
Vi: vs% st ..., s': (I1(s°) A path(s®,s',...,s") = P(s"))

Ha P(s) nem igaz valahol, akkor lesz olyan i, amire a kovetkezd
flggvény igaz értéket vesz fel:

1(s°) A path(s®,s',...,s') A=P(s')

A fuggveny igaz értékéhez tartozo behelyettesitést ad a SAT megoldd!
— Azaz az (s%,st,...,s!) utvonalat meghatarozé (i+1)n valtozé értéket

Elsé otlet: i1=0,1,2,...-ra rendre megvizsgalni, hogy i hosszu utvonalon
igaz lehet-e a kovetkezs fuggvény (ha igaz, akkor van ellenpélda):

3s°,s',...,s": (1(s°) A path(s®,s',...,s') A=P(s"))



Az algoritmus elemel

 lteracio: 1=0,1,2,... az utvonalak hosszara
« Ciklusmentes utakat vizsgalunk: Ifpath

Ifpath(s®,s*,...,s") = path(s”,s%,...,s")a A ' %5’

0<i< j<k
« Megallasi feltétel az iteracio soran (i-1-r6l i-re lépéskor):
— Nincs I hosszu ciklusmentes ut kezddallapotbal,
azaz nem lehet igaz

1 (s°) A Ifpath(s®,s',...;s")

— ,Rossz” allapothoz (ahol P(s) nem igaz) nem is vezethet | hosszu
ciklusmentes ut (kezddallapottol fuggetlenul), azaz nem lehet igaz

lfpath(s®,s,....s') A =P (s')

« Ha megall az iteracio, akkor P(s) mindenutt igaz



Az algoritmus

Nincs mar i hosszu
ciklusmentes ut
kezddballapotbal

=0
while True do
if not SAT(1(s°) Alfpath(s®,s',...,s"))
or not SAT((Ifpath(s?,s",...,s') A—P(s"))
then return True

Nincs i hosszu
ciklusmentes ut
,yossz” allapotra

if SAT(I(s°) A path(s°®,s%,....s') A=P(s"))
then return (s°,s*,...,s')

I=1+1
end Van i hosszu ut
kezddballapotbodl

,Fossz” allapotba

 Ha az eredmeny True: Az invarians igaz.

« Ha az eredmény egy (s°,si,...,s) utvonalat meghatarozé (i+1)n bitérték:
ez lesz az ellenpélda olyan allapot eléréséhez, ahol P(s) nem igaz



Eredmeny: ModellellenOrzeés iteracioval

=]

N\

Kezdballapotbdl
modell
kibontasa i-szer

| értékének
novelése 1-gyel

—

(

U

Ellenpélda

keresés (SAT)

J

osszehasonlitasa

| €s a hatar

N

Kovetelmény

[elértuk a hatart] l

teljesul

[van ellenpélda]

Kovetelmény
nem teljesul



Az algoritmus elsé finomitasa

» Az iteralast nem 0-rol kezdjuk

— Adott k hosszu utvonallal kezdjuk,
és erre el0szor az ellenpéldat probaljuk meg generalni:
* Ha van ilyen ellenpélda, akkor azt gyorsan megtalaljuk (iteracio nélkul)
— Ezutan vizsgaljuk, hogy k+1-re terminal-e az iteracio,
majd noveljuk az utvonal hosszat
* Nem garantalt, hogy az eredmenyul kapott ellenpélda
(utvonal) minimalis hosszusagu
— Nem 0-rdl kezdtuk az iteraciot; ha k nagy, akkor tulléhetlink a célon
— |Itt k kezd6értékére heurisztika kell, ha rovid utvonalra torekszunk

« Tovabbi megkotések a SAT megoldo bemenetére

— Az elbre halado utvonalakon ne legyenek kezddallapotok
(ez nem ciklust jelent, hiszen akar tobb kezddballapot is lehet!)

— A visszafelé halado utvonalakon ne legyenek olyan koztes
allapotok, ahol P(s) nem igaz
(ezt mar korabbi iteracio ellenpéldakéent adna)



Az elso6 finomitott algoritmus

ik /[ Kezdé erték ] Van i hosszu utvonal
| =

) kezdGallapotbol
,Fossz” allapoton at

while True do

Nincs i+1 hosszu
ciklusmentes ut
(amiben nincs masik
kezdGallapot)

if SAT(1(s°) A path(s®,s',...,s') A ﬁ/i\(P(sj))

j=0

then return (s°,s',...,s'
1+1 ) .
if not SAT(1(s°) A A(=I(s?)) A Ifpath(s®,s',...,s"™))

j=1

or not SAT (Ifpath(s®,s*,...,s'™) A AP(s') A =P(s'™))
/\

j=0

then return True — — ,
Nincs i+1 hosszu ciklusmentes ut

I=1+1 Jrossz” allapotra (kdzben ,jo”
end allapotokat érintve)




Az algoritmus masodik finomitasa

Eddig az iteracio hosszat a leghosszabb ciklusmentes
utvonal hatarozta meg az allapotterben

— (Az allapottér hamarabb bejarhato, ha) az allapotparok k6zott a
legrovidebb utvonalat keressuk: shpath
shpath(s®,s',...,s") = path(s’,s*,...,s) A =(\/ path,(s’,s"))

0<i<k

— Az algoritmus atirasa: lfpath helyett shpath

Hatrany: Sok egzisztencialis absztrakcio szukseges (path)
— Specialis algoritmusok szuksegesek (Un. kvantor eliminalas)

lteraciok szama: A minimalis érték a kovetkezok kozul:

— El6re halado atmer6: Leghosszabb az allapotparokat 0sszekot6
legrovidebb utvonalak kozul, a kezddallapotbdl indulva, nem
kezdoballapotokon at

— Visszafelé haladé atmérd: Leghosszabb az allapotparokat 6sszekotd
legrovidebb utvonalak kozul, olyan allapotbdl, ahol P nem igaz, olyan
allapotokon at, ahol P igaz



A masodik finomitott algoritmus

=Kk . ., )
Van | hosszu utvonal

while True do kezddballapotbdl
,F0ssz” allapoton at

J

if SAT(I(s°) A path(s®,s",....s') A = A(P(s')
i=0 I+1-re vizsgalt
terminalas,
- shpath szerepel )
if not SAT(1(s°) A A(=l(s?)) A shpath(s®,st,...,s"™))

j=1

then return (s°%,s',...,s')

or not SAT((shpath(s®,s',...,s'™) A AP(s') A =P(s"™))

j=0
then return True
I=1+1
end



Az algoritmus harmadik finomitasa

* Alegrovidebb utak keresése soran az osszes
kezdballapotot figyelembe vesszuk

— Olyan utak elkertlhet6k, amelyek esetén a végallapot
egy masik kezddallapotbdl rovidebben elérhet6

— A kezdballapotokat tehat egyuttesen vesszuk figyelembe

shpath';(1,s") =3s": (1(s°) A path,(s°,5)) A
—3s”:(1(s") A \/ path;(s°,s"))

0<i<]

Legrovidebb ut sk-ba
barmelyik kezdballapotbdl,
j hosszusagu

Nem igaz, hogy van olyan kezdd6allapot,
amibdl j-nél rovidebb Ut vezet sk-ba

 Hasonloan, a ,rossz” allapotokba vezet6 legrovidebb utak
is definialhatok
shpath’; (s, —P)



A harmadik finomitott algoritmus

1=K
while True do
if SAT(I(s°) A path(s’,s",...s') A = A(P(s))
j=0
then return (s°,st,...,s')
if not SAT(shpath', ,(1,s"™))
or not SAT(shpath’,_, (s, —P))
then return True
I=1+1
end

« A fixpont iteracios algoritmushoz kozelit...



A finomitott algoritmusok osszefoglalasa

ElsO algoritmus: Egyre hosszabb utak vizsgalata

— SAT megoldoval ellenpélda keresés:

« El6refelé haladd 0,1,2,... hosszu ciklusmentes utak keresése
kezddballapotbol

Nem 0-rol kezdett iteracio

— Gyorsabb eredmeény

— Legrovidebb ellenpélda megtalalasa nem garantailt
Legrovidebb utak figyelembe vétele

— Kisebb lehet az allapottér bejarashoz szukseges iteraciok
szama

— Nagyobb kihivas a SAT megoldonak

Allapothalmazok figyelembe vétele
— Kezdballapotok, ,rossz” allapotok egyuttesen kezelve



Kitekintés: A k-indukcio

+ Bevezetes: P, legyen tulajdonsagok sorozata
— Hagyomanyos matematikai indukcio:
P, AVi:(P=P,) = Vn:P
— k-indukcio:

W

-1

II
o

k-1
P A Vi [/\Opiﬂ]:»mk = Vn:P
|=

J

« Otlet: Alkalmazas allapottereken invarians ellenérzésre

— Kiindulas: k hosszu, a kezddallapotbol indulé utvonalakon
teljesul az invarians (ez korlatos modellellenérzéssel kiderul)

— Indukcios feltétel: Ha k hosszu, tetsz6leges allapotbdl induld
utvonalra teljesul az invarians, akkor az utvonal utolso
allapotanak rakovetkezo allapotara is teljesul

- Utvonalak vizsgalata: Tébb megkétést ad

« Egy allapotbdl nem feltétlentl adodik a kovetkez6 allapotra,
de k Iépésbdl lehet, hogy adodik a k+1-edikre a tulajdonsag



Kitekintées: A k-indukcio allapottereken

k —

» Alapkeplet: T/:\;P,- A Vi:((/\ P”,-j: F’Hk] = Vn:ik

[N

J:

k —

P.

1
j=0

 Kiindulas:
Megfelel)je:

vSO,sl,...,sk‘l:(l(so)/\ path(so,sl,...,sk‘l)): (VOS j<k-1: P(sj))

k-1
* Indukcios feltétel: vi L( \ Piﬂ-j:s PHk)
Megfeleldje:

i+k-1

Vi:vs', s ., s :(path(si,s”l,...,s”k)/\ A P(s‘)j:> P(s")
j=i



Kitekintés: A k-indukcio hasznalata

« Esetek az invarians kiértéekelésére:

— Ha a kiindulo lepés (korlatos modellellendrzes) soran adodik
ellenpélda: Az invarians nem teljesul

— Ha a kiindulo lépés soran sem és az indukcios feltétel o
ellenOrzese soran sem adodik ellenpélda: Az invarians teljesul

— Egyebkeént: Az invarians teljesulése nem ismert

* Az indukcids ellenpéldaban nem lehet bizni (nem biztos, hogy létezik
az adott kezddallapot mellett)

* Tovabbléepés, ha nem ismert az eredmeny:
— Az indukcié mélységenek novelése
« Hatha hosszabb utvonalakkal adodik a kovetkezmeny
— Az invarians erésitése: P helyett P’ ellendrzése, ahol P’ => P
— Kiegészito invarians hasznalata
« Ha van mar ismert (masik) L invarians, ezzel korlatozhatdk az utak
* Az indukcios feltétel modositasa:

/\P INIE [(X(P ALHJ)j:» Pij = Vn:P,

i=0 i=0 i+



Osszefoglalas: A BMC hasznalata

Invariansok vizsgalatara hatekony
— Nem az altalanos modell ellen6rzési feladat megoldasal

Helyes és teljes modszer az adott korlat mellett

— Ha van ellenpélda, azt megtalalja (egyébként az invarians igaz)
— Ha ellenpeldat talal, akkor az valodi ellenpélda

— A ciklusmentes utak hasznalata bonyolultabba tesz

Allapottér robbanasanak ,elkeriilése”
— Adott szamu iteracio vizsgalataval részleges eredmény kaphato

Legrovidebb ellenpélda keresese
— Tesztgeneralashoz hasznalhato

Automatikus modszer
— A korlat kijelolése lehet heurisztikus (az allapottér ,atmérdje”)

Eszkozok:
— SAL: sal-smc, sal-bmc, sal-atg



Az Intel eredmeényei (hardver verifikacio)

Model k | Forecast (BDD) | Thunder (SAT)
Circuit 1 5 114 2.4
Circuit 2 | 7 2 0.8
Circuit 3 | 7 106 2
Circuit 4 | 11 6189 1.9
Circuit 5 | 11 4196 10
Circuit 6 | 10 2354 5.5
Circuit 7 | 20 2795 236
Circuit 8 | 28 — 45.6
Circuit 9 | 28 — 39.9
Circuit 10| 8 2487 5
Circuit 11 | 8 2940 5
Circuit 12 | 10 5524 378
Circuit 13 | 37 — 195.1
Circuit 14 | 41 — —
Circuit 15| 12 — 1070




Alkalmazas szoftverek esetéen: A ciklusok problemaja

A ciklusok bejarasa uj allapotokat eredményez!

Cik[us a szoftverben:
Allapotvaltozok
modosulnak!

L1

L4

L5

Vezérlési graf (CFG) példa Széthajtogatas



Korlatozott ciklusbejaras

* Modell széthajtogatas optimalizalasa:
— Alapeset: Teljes széthajtogatas (path enumeration)
* Mindig szisztematikusan elGre

— Korlatozott ciklusbejaras (loop unrolling)
 Ciklusokra egyenkeént lefutasi korlatot adni és ugy kibontani

L1
Max. 2

lefutas

L4

L5




Eszkozok

« F-SOFT (NEC):
— Hagyomanyos teljes széthajtogatas
— Unix rendszerprogramokra alkalmaztak (pl. pppd)

« CBMC (CMU, Oxford):
— C, SystemC tamogatasa
— Korlatozott ciklusbejaras (loop unrolling)
— Egyes Linux, Windows, MacOS rendszerkonyvtarak tamogatasa
— Integer aritmetikai mUveletek leképzese
« Bit-flattening (bit-blasting): ,aramkori megfelel6” bitvektorokon
— CBMC SMT megoldoval

 Satisfiability Modulo Theories (SMT): A SAT megoldo kiterjesztése
kilonb6z6 domének kezelésére (pl. integer aritmetika)

« SATURN:

— Korlatozott ciklusbejaras: max. 2 lefutas
— Teljes Linux kernel ellendrizhetd: Null pointer hivatkozasokra



