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Bevezetd

» A szoftverek bonyolultak: Hatalmas allapottér
— Nagy értékkészlet valtozok (int, float, ...)
— Ciklusok
— Fuggveényhivasok, rekurzio
— Objektumok dinamikus létrehozasa és torlése

)

 Hogyan illeszthet6 az ellen6rzés a megismert ,egyszer(’
technoldgiakhoz?
— Korlatozasok bevezetése, pl.:
» Cikluslefutasok szamanak korlatozasa (és igy kihajtogatas)
» Korlatos modellellendrzés (pl. CBMC)
— Absztrakcio, pl.:

» Absztrakt interpretacio: Statikus analizishez
* Predikatum absztrakcio: Program modellellendrzéshez



Absztrakt interpretacio:
absztrakt statikus analizis



Statikus analizis (ismetles)

« Alapotlet:
— Valtozok lehetseges ertékeinek terjesztese
— lterativ (amig nem valtozik az ertékkészlet)

* Felhasznalasi peldak: Hibak detektalasa
— Tombindexek tulcimzese
— Nullaval valo osztas
— Fuggvenyek ertelmezesi tartomanyanak tullepése
* Absztrakcio:
— A program konkret interpretacioja helyett absztrakt
interpretacioja (kisebb bonyolultsagu elemzési feladat)



Konkret interpretacio

* Program példa:

Int 1=0;
do {

} while

assert (i<=10);
| = |+2;
(1<5);

1. Konkret interpretacio:
CFG jelolése: i éertékei

1. lépés: szurke

2. lepes: fekete

L2 esetén unio (L1, L4-t4l)

Folytatas fixpontig

L1 *Int

1=0;

L2y10} {0,2}
[i > 10]

i < 10]
L3}{0} {0,2}

ERROR



Absztrakcio

« Konkrét interpretacio:
— Valtozok ertéekhalmazainak iterativ terjesztése
— Hatrany: Nagy meéretl halmazok lehetnek

« Absztrakt interpretacio:

— A konkrét domeén lekéepzeése absztrakt domeénre
 Pl. tartomanyra képezni le az adatértékeket (értékhalmazt)
» Pontos értékek ,elvesznek”

— Az absztrakt domen terjesztése az interpretacio soran
 PI. tartomanyok unigjara valo leképzes

* Analizis az absztrakt domén segitsegevel

— Cél: Biztonsagos konkret-absztrakt domeén leképzes
* Az absztrakt domén lefedi a konkrét domént (,,érték nem vész el”)

* De az absztrakt domén reprezentalhat olyan ertékeket,
amik nem fordulhatnak el6 a konkrét esetben



Absztrakt interpretacio példa: Intervallumok

1. Konkréet interpretacio:

L2g10} {0,2}
2 > 10]

ERROR

[i < 10]
L3¢0} {0,2}

1. lépés: szurke
2. lepés: fekete

2. Absztrakt interpretacio:

thhﬂnﬂmax]

0,0]]0,2
[+ > 10]

ERROR

[i < 10]

i < 5] 1.38/0.0]]0,2]

1=1+2;

L2-nél intervallum egyesités:
[0,0] és [2,2] esetén [0,2]
lgy elveszett az az informacio,
hogy i értéke nem lehet 1



Absztrakt fixpont eléerése

2. Absztrakt interpretacio:

L1} [min, max]

1=0;
L2

0,0]]0,2
[z > 10]

i < 10]

[ < 5] 1.3$(0,0]]0,2]

1=1+2;

~$(2.2][2,4]

i = 5]

ERROR

3. Absztrakt fixpont:

Intervallumok tovabb nem nének



Absztrakt domének meghatarozasa

Cél: Kijelentéseket tudjunk tenni numerikus valtozokra
— Precizebb domén: Kevesebb informacidvesztés
— Sokféle absztrakciot hasznalhatunk (alkalmazasfuggo)

Nem-relacios absztrakt domének:
Valtozok kozotti relaciok nem Orizhetok meg
(pl. X<y nem Orizhetdé meg az absztrakt doménben)
— Elbjelek: {Pos, Neg, Zero}
— Intervallumok: Finomabb, mint az el6jelek doménje
— Paritas: Paros, paratlan
— Kongruenciak: (v mod k) eértekei alkotjak
» Egyenlbtlenségek kimutathatok

* Pl. ha (x mod k) = (y mod k) kimutathato, akkor az 1/(x-y) mivelet
nem vezet nullaval valo osztasi hibahoz



Tovabbi absztrakt domének

« Relacios domeének: Relaciok megtartasa
— Difference Bound Matrices (DBM):

* X-y<c, X<c és -x<c formaju egyenlbtlenségek konjunkcidja jeldli ki a
doméneket (c egész)

» Valdsideju rendszerek ellendrzéséhez alkalmazzak (6rak kuldnbségei)
— QOctagon:
« ax+by<c, alaku egyenl6tlenségek, ahol a és b -1,0,1 lehet, c egész
— Octahedra: Egyenl6tlenségek tobb mint 2 valtozora
— Polyhedra:
* a;X; +aX, + ... +a.X, <c, alaku egyenl6tlenségek (a, és c is egészek)
* Hierarchia a precizitas szempontjabal:
— El6jelek, Intervallumok, DBM, Octagons, Octahedra, Polyhedra
— Hasznalhatok egyenlbtlenségek vizsgalatara
(pl. ciklus feltételek, valosideji beagyazott rendszerek esetén)
 Ellipsoid domén: ax?+bxy+cy?<n
— Digitalis szlr6khoz hasznaljak
. Uj absztrakt domének is definialhatok (alkalmazasfliggd)



Predikatum absztrakcio



Bevezetés

» Legelterjedtebb absztrakcids technika a szoftver
modellellendrzésben
— Ld. a SLAM eszkozkészlet sikere

* Absztrakcio:
— Logikai predikatumok a program allapotter
particionalasara
— Kulonbseg az absztrakt interpretaciohoz kepest:
Itt a programra specifikus lehet az absztrakcio

— Kihivas: A megfelelb predikatumok megtalalasa

 Absztrakcio finomitas:

— Modellellen6rzeés az absztrakt allapottéren:
Hamis ellenpélda adodhat

— Hamis ellenpélda alapjan ujabb predikatumok:
Precizebb absztrakcio



Ellenpélda altal iranyitott absztrakcio finomitas

Counterexample Guided Abstraction Refinement
1. Absztrakcio
2. Verifikacio: Ellendrzeés az absztrakt programon
3. Szimulacio: Az ellenpélda vizsgalata
4. Predikatumfinomitas, ha hamis ellenpélda volt

C program
/ I
1.) Compute 2.) Check
Abstraction Abstraction
|"' [no error] .
4.) Refine 3.) Check
Predicates Feasihility
‘R‘“'H-._

[feasible]

report counterexample



1. lepés: Predikatum absztrakcio

* Program (programgraf):
« L1, L2, ... programhelyek utasitasokkal
* R ;, Ry, ... tranzicid relaciok programallapotok kozott Li vegrehajtasaval
» Ezek unigja: R tranzicio relacio programallapotok kozott

* Predikatum absztrakcio: Egy R’ konstrualasa
— Predikatumok felirasa a program valtozoira (pl. i==0)

— Allapotok particionalasa: Predikatumok igaz/hamis értéke alapjan
« A particiok definialjak az absztrakt allapotokat
« Atmenetek az absztrakt allapotok kdzott:
— Csak ha van atmenet a megfelel6 konkrét allapotok kozott
« Eredmény: Boole program (predikatum értéke Boole valtozoba)
— Csak Boole valtozék, de eredeti vezérlési utasitasok (fuggveények is)
— Egzisztencialis jellegl absztrakcié a programon,
biztonsagos az elérhetdseqi tulajdonsagokra

* Ami a konkrét programban elérhet6, az az absztraktban is elérhetd
(de az absztrakt programban tobb utvonal lehetséges)



1. Predikatum absztrakcio

Konkrét program (int i): Absztrakcio b, valtozora:

Elérhet6-e
az Error

Predikatum: (i==0)
A predikatum értéke b, valtozo értéke
* jelOli az ismeretlen értéket



Finomabb absztrakcio

Konkrét program (int i): Absztrakcio by, b, valtozora:

Elérhet6-e
az Error

bi,ba:=T, T;

[b2]
bl,bg::bl?F . (bg?# : F:}
ba?(by?T @ %) : F;
L4
2 = 5] [—b2]
L5e L5

Predikatum b;-hez: (i==0)
Predikatum b,-hoz: (i<5)



Absztrakt program szarmaztatasa

Automatikus absztrakcio: Tranzicio relacid szamitasa

— El kell donteni, hogy egy absztrakt allapotbol az adott utasitassal
milyen absztrakt allapotba juthatunk el

« Ez hatarozza meg a Boole valtozok értékének valtozasat

 Pl. L3—>L4 esetén (i++ utasitas):
—(1I==0)A—(i<5) —bdl nem lehet tranzicié —(i==0)A(i<5) allapotba

Hatrany:
— n predikatum esetén 2" absztrakt allapot lehet

— (2")? dontés kell az absztrakt allapotok kozotti absztrakt tranzicid
relacio szamitasahoz

Kozelités: Cartesian abstraction

— Minden predikatumra kulon-kulon absztrakcio szamitas
— Az eredményul kapott absztrakt relaciok szorzata
Dontések szamitasa:

— Elsérend logikai tételbizonyitok, aritmetikaval kombinalva
- Pl. ZAPATO, Simplify

— SAT (SMT) megoldok bit-szintl formula kezeléshez



2. lepés: Verifikacio

* Elérhet6segi probléma: Boole programokra eldontheto

* Technologia: Szimbolikus modellellenorz6k
— BDD alapu megvalositasok
— SAT alapu eszkozok: Csak korlatos ellen6rzésre
— Specialis eszkozOk:
« Quantified Boolean Formulas (QBF) megoldok
« Példa: Error nem elérhetd az el6bbi konkrét programban
ModellellenGrzés az absztrakt programokon:
— P={b,} absztrakci6 esetén, ahol b;: (i==0)
« L2 allapot esetén fennallo absztrakt allapotok: b, —b,
- gy Error allapot elérhetd (ez hamis ellenpélda)
— P={b,, b,} absztrakcio esetén, ahol b,: (i==0), b,: (i<5)
« L2 allapot esetén fennallo absztrakt allapotok: b, Ab, , =b;Ab,
- gy Error allapot nem érheté el



3. lépés: Szimulacio

ModellellenOrzes eredmeénye:

— Nincs ellenpélda: OK (konkrét programban sincs)
— Van ellenpélda: Hamis lehet

Ellenpélda (utvonal) ellenGrzése

— Szimulacidé a konkrét programon

— Hamis ellenpélda: Nem bejarhato utvonal

Példa az utvonal ellendrzésere
— P={b,} eseten (L1, L2, L3, L4, L2, Error) utvonal

* Az absztrakt programban bejarhato (Error elérhetd)
« Konkrét programban nem jarhato be

Technoldgia: Szimbolikus szimulacio

— Absztrakt allapot ,terjesztése” az ellenpélda alapjan
bejarva a program allapotokat



4. lépes: Absztrakcio finomitas

 Hamis ellenpéldak forrasai:

— Hamis utvonal: A predikatumok nem elégsegesek az
allapotok megfeleld megkulonboztetéséhez

— Hamis atmenetek: Kozelitdé absztrakcio (Cartesian)

 Finomitas Kkivitelezése:
— Hamis utvonalra:
» Tovabbi predikatumok (heurisztikus) hozzaadasa

— Hamis atmenetekre:
« Kényszerek hozzaadasa az absztrakt atmenet relaciohoz

« Példa a hamis utvonalra:

— P={b,} absztrakcio eseten (L1, L2, L3, L4, L2, Error) utvonal
hamis ellenpélda

« Itt (i==0) és (i<5) predikatumok elégségesek, hogy az absztrakt
programban ez az utvonal elkerulhet6 legyen (b,, b, absztrakcio)



Statikus analizis, modellellen6rzés, BMC

Absztrakciot tamogato eszkozok

Tool name Tool developer / &Y _

ASTREE Ecole Normale Supérieure | x | x C (subset)

CODESONAR | Grammatech Inc. X | X C. C++, ADA

PolySpace PolySpace Technologies x| % X C. C++, ADA. UML
PREVENT Coverity X X X C. C++, Java

BLAST UC Berkeley/EPF Lausanne| x | x | x X C

F-SOFT (abs) | NEC x| x| C

Java PathFind| NASA X X | X | X Java

MAGIC Carnegie Mellon University | x | x | x x 1 C

SATABS Oxford University “ | x| X X C. C++, SpecC, SystemC
SLAM Microsoft X | x | X X C

SPIN Bell Labs? X | x| % PROMELA, C?

ZING Microsoft Research X% | % ZING (object oriented)
CBMC CMU/Oxford University X X | % C, C++., SpecC, SystemC
F-SOFT (bmc) NEC X x| X C

EXE Stanford University s X X C

SATURN Stanford University X X | X C



Eszkoz pelda: SLAM

Software, Languages, Analysis and Model checking project
SDV 1.0 (Static Driver Verifier, 2002)
SLAM 2 (WDK kiegészitéseként)

Ld: Kiss Akos referatuma, 2010.



A SLAM celkituzésel

« Motivacio: Hibas driverek megzavarhatjak az OS mikodését
— PI: hibas zarolasok eréforrasokon (nincs zarolva, nincs felszabaditva, ...)
 Megoldas:
— Szabalyokkal leirhato a helyes hasznalat (pl. zarhasznalat ,allapotgepe”)
— Ennek teljesulését ellendrzi a SLAM a forraskdédon
— Forraskod absztrakciot hasznal: Boole-program allapotainak vizsgalata
— Hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellendrizni!

Driver C API Usage Rules Platform
source (SLIC) model

—

Defects 100%o path

coverage



A SLAM miukodése

No Errors Validated Error
Instrumented Abstisction Boolean Model Error Trace
CProgram Program Checker Trace Validation
/X
// / /
C2BP BEBOP Newton
Predikatum absztrakcio:
do {

Acquirelock (&devices>writeListLock) ;

deviceNoOld = deviceNo;
more = devices->Next;

if (more) { 1
Releaselock (&devices->writeListLock) ; l
.. do {
deviceNo++; b = true;
}
} while (deviceNo0Old !'= dewviceNo) ; if (*){

b=Db ? false : *;
}

Releaselock (&devices->writeListLock) ; } while ('b):




Eszkoz péelda: BLAST

Berkeley Lazy Abstraction Software Verification Tool
Open Source (Apache License 2.0)

Ld: Marosi Attila Csaba referatuma, 2010.



A BLAST ceélkitizése

« C programok eléerhetosegi tulajdonsaganak
automatikus ellenGrzese

— C forraskodbdl modell generalasa

— Megadott kovetelmények alapjan modellellenorzes
 Bemenet: Cimkézett C forraskod

— Blast Query Language monitorkifejezes

« Kimenet:

— Jelentés a kovetelmeény teljesuleseral
— Ellenpélda (trace)
— Sorozatos finomitas (korlat: memoria, futasido)



A BLAST mikodése

Control flow automata  Abstract reachabillity tree

243

pval = malloc(sizeof(int));

Pred(pval!=0) Pred(pval == 0)

return tmp;

printf{"Give...");

@@—{ pval 1= 0, *pval <1 |

myscanf("%d", pval);

pval 1= 0, *pval <1
COVERED BY 2#15

Boole kifejezések



A BLAST mikodése

« CEGAR: Counterexample
Guided Abstraction Refinement

* Lusta predikatum absztrakcio:
— Csak a hibahoz vezetd uton talalhaté csucsoknal torténik az
Abstract Reachability Tree finomitasa
» Korlatozasok:

— Szorzas és bit-mUveleteket figyelmen kivul hagyja
(hamis hibat jelezhet)

— Integer overflow-t nem figyel

— (Fuggvéeny)mutatokat figyelmen kivul hagyja

— Feltételezi, hogy minden mutaté aritmetika biztonsagos
— Nem tamogat rekurziv fuggvenyeket



Eszkoz pelda: ZING

Systematic State Space Exploration Infrastructure for Software
Microsoft

Ld: Dudas Akos referatuma, 2010.



A ZING célkitiizése

- Allapottér vizsgalat korlatos modellellenérzéssel

magas szintld nyelven leirt konkurens OO
programokra

— Holtpont ellendrzése
— Assertion ellenorzeés
— Exception ellendrzés

— Ekvivalencia ellen6rzés (szimulacio relacio két modell
kOzOtt)

« ZING nyelvl modell
— Fuggveényhivasok (stack)
— Dinamikusan létrejovo objektumok

— Dinamikusan létrejov6 folyamatok
» Uzenetkildés vagy megosztott memoria hasznalata



A ZING nyelv: Pelda az étkez6 filozofusokra

class Fork {
Philosopher holder;

void PickUp(Philosopher eater){

atomic {
select {
wait( holder==null ) ->
holder = eater; }

I8

void PutDown(){
holder = null;

1h

class Philosopher {
Fork leftFork;
Fork rightFork;

void Run() {
while (true) {
leftFork.PickUp(this);
rightFork.PickUp(this);

leftFork.PutDown();
rightFork.PutDown();

1




A ZING architekturaja

1. (Forraskod —) Zing modell

2. Zing compiler: MSIL kod all el6
— LTS reprezentacio (Zing Object Model, ZOM)

3. Allapottér bejaras ezen a modellen

Legend

Product
Groups

model
extraction

“‘h\

visualization

Net (UML activity)

events

: : visualization

(call graph)

Domain-
specific tools

Visual Studio.NET




A ZING eszkoz

File View Tools

Trace (=]
D.?l e
p3

pd

pd

p3

State detail
General | Heap I Processes I Globals I Events I Constraints

State Type:

Fingerprint:

State detail
General Heap |Processes| Globals I Everrtsl Constraints

—Statistics
State transitions:

Distinct states:

Maxamum depth:

1219359

710670

155

Elapsed time: 00:00:56

States / sec:

Current depth: 0

Verfication failed

Verfication passed

pl =~ 3 (object, type=Fhilosopher)
p G- Fork leftFork = 4
p2 - Fork rightFork = &
p2 - 4 (object, type=Far)
p2 - Philosopher holder = 3
pd (- 5 {object, type=Philosopher)
pd i¥l- Fork leftFork = 6 File View Tools
p3 [}~ Fork rightFark = 8
p3 £l & (object, type=Fork)
p3 [#- Philosopher holder = 5
pd - 7 (object, type=Fhilosopher)
pd G- Fork leftFork = 8
p3 - Fork rightFark = 10
pd - 8 (object, type=Fari)
p3 - Philosopher holder = 7
p3 - 9 (object, type=Philosopher)
pd - Fork leftFork = 10

B f51- Fork rightFork = 12




A ZING allapotter kezeléesenek erdekes elemei

Allapotok hash kodolasa (lenyomata)

— Konnyebb egyezeés vizsgalat

Atomi utasitas blokkok

— Kozben mas folyamat allapotvaltasara nem kell figyelni
Fuggvények gyorstarazasa

— Bemenet és elbidézett valtozasok megjegyzése

— Ugyanilyen bemenetre nem kell ismételni az elemzest
Allapotvaltozas gyorstarazasa

— Allapotvaltaskor elmenti a valtozast két allapot kdzott
— Ugyanilyen esetben nem kell generalni az allapotvektort
Kézi ,assume” allitasok

— Allapottér vagas



