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BEVEZETO




Bevezeto

= Motivacio
o Forraskod kozvetlen ellenOrzése

o ,,Gombnyomasra” m(kodjon

* Ne kelljen komoly hattérismeret

= Szoftverellenorzési technikak

o Statikus analizis
* Hibaminta keresék
* Absztrakt interpretacio

Pontossag
Kbltség

o Modellellen6rzés

N




Bevezeto

* Modellellen6rzés

Formalis Formalizalt
modell kovetelmeény

Modellellen6rz6
algoritmus

Ellenpélda




Bevezeto

= Control-Flow Automata: CFA = (X, L, [y, G)
o X:Valtozok halmaza
o L: Vezérlési helyek halmaza
o ly: Kezd§ vezérlési hely
o G € L X Ops X L: Elek halmaza

* Ops: Mdveletek a vezérlés atlépésekor

— PI. 6rfeltétel, értékadas, ...

X =x+1 [(x < 9)]

X : int

O: X =0

1: while (x < 5) { » A

2: X =X +1 [x <= 5] [I(x <= 5)]
} N

3: assert (x <= 5)

" Tipikus kovetelmény: , error” hely (lz) ne legyen elérhetd




Bevezeto

* Modellellen6rzés

nem elérheto

Modellellen6rz6
algoritmus

Ellenpélda




Bevezeto

= CFA allapottere

o Allapot: vezérlési hely + valtozok értéke
° (l,xl,xZ, ...,xn) €L X Dxl X sz X e X Dxn
* D,,: . valtoz6 doménje

o Probléma: allapottér robbanas
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Bevezeto

" Propozicionalis logika (nulladrend) —pA(PVQq)
o Boolean valtozok és operatorok

o SAT probléma: formula kielégithet6-e

* Példa: korlatos modellellen6rzés

o Kifejez6er6 nem mindig elégséges

= ElsOrend Ioglka vx,y3z:p(f(x,v), 9(2))

o Fuggvények, predikatumok, kvantorok

o Altaldnos esetben nem elddnthetd
= Satisfiability Modulo Theories (SMT) (x<y+1DA(y=3)

o Els6rend( logikai formulak

o Interpretalt szimbdlumok
* Pl. egész aritmetika




ABSZTRAKCIO




Absztrakcio bevezeto

= Absztrakcio
o Altaldnos matematikai eszkoz
o Részletek elhagyasa
o Konnyebb probléma

- Példa lo lo
o Vezérlési hely absztrakcié o
1
O (l) X1, X2, ---;xn) - (l) <=yt k<5 |[x<5)
o Onmagéban altaldban kevés

0
1
* Kiegészités predikatum-absztrakcioval
[x <= 5] /" \[lix <= 5)] /g
N .

@ & - &

CFA Absztrakt allapottér




Predikatumabsztrakcio

" Predikatumabsztrakcio
o Valtozok konkrét értékei helyett predikatumok nyilvantartasa

o Absztrakt allapot: adott vezérlési helyhez tartozé konkrét
allapotok, amelyekre ugyanazok a predikatumok teljestilnek

= Absztrakcio kiszamolasa
o Konkrét allapotok felsorolasa és dsszevonasa
o Példdban 3x3 konkrét allapot = 5 absztrakt
o Allapottér robbanas ®

e o L2

Valtozok:
x,y; Dy = D, = {0,1,2}
Predikatumok:
(x=y),x<y),y=2)

x<y) x<y) (x=y)
=2) (=2) @=2)




Predikatumabsztrakcio

= Absztrakcio kiszamolasa (mas maodszer)
o Csak az absztrakt allapotok felsorolasa

o P predikdtumhalmaz = |L| - 2!P! lehetséges absztrakt allapot

= Példa

o 3 predikatum = 8 lehetséges absztrakt —
allapot (vezérlési helyenként)

| x=y x<yly=2
1 X X X

A4

o Nem mind lehetséges

e Szlrés SMT megoldoval
*PL(x=yYAX<y)A=(y=2)

N X X XN X

Yy ¥ N\ N\ X X X

2
3
4
5
6
7
8




Predikatumabsztrakcio

= Absztrakt allapotok

Konkrét Absztrakt

\ \
[ | [

\
O (l, X1, ...,xn) — (l, bll cee bm)
o b;: Bool valtozo: i. predikatum teljesil vagy nem

p; ha b; igaz

o Jelolés: p(b;) = {—lpi egyébként

= Példa

Valtozok:
x,y; D, = D, ={0,1,2}
Predikatumok:
(x=y),(x<y),(y =2)




Predikatumabsztrakcio

= Absztrakt kezdballapot, hibaallapot, atmenetek
o Absztrakt kezd6allapot: ([, by, ..., by,,), ahol [ = [
o Absztrakt hibaallapot: ([, by, ..., by,), ahol [ = [
o Absztrakt atmenet: |étezik legalabb egy konkrét atmenet a
tartalmazott konkrét allapotok kozott

e Szamitas SMT megoldoval (konkrét allapotok felsorolasa nélkdl)
* (I,by,...,by)és(l',b', ..., b",,,) esetén:

— Jop: ([, op, ") € G (legyen él a két hely kozott a CFA-ban)

— p(by) A--Ap(b,,) ANop Ap(b'y) A+ Ap(b',,) kielégithet6

Egzisztencialis
absztrakcio




Predikatumabsztrakcio

= Példa
P={(x<5)}

X=X+ 1

[(x < 5)] »

[x <= 9] [l(x <= 3)]

® O

0, true 0, false
1, true 1, false
2, true 2, false
3, true 3, false
err, true err, false
end, true end, false

= 6 vezérlési hely, 1 predikdtum = 12 absztrakt allapot




Predikatumabsztrakcio

7
= Példa \ \
0, true 0, false
P ={(x <5)} i /
1, true 1, false
X =x+1 2, true 2, false J
3, true 3, false
Y
[x <= 5] [l(x <= 5)] err, true err, false
>/
end, true end, false

= Atmenet példak
o (2,true) =2 (1,true)
e x:=x+ 1L,1)eEGés(x<5)A(x'=x+1)A(x <5)kielégitheté: x = 0,x' =1
o (2,true) =2 (1, false)
e x:=x+ 1L,1)eEGés(x<5)A(x'=x+1)A-(x" <5)kielégithet6: x = 5,x' =6




Egzisztencialis absztrakcio

= Egzisztencialis absztrakcio tulajdonsagai
o Felilbecsli az eredeti modellt

* Minden konkrét utvonalhoz van megfelel6 absztrakt utvonal

* Univerzalisan kvantalt kovetelmény teljestl = eredeti modellben is
— Nem lehet eljutni hibaallapotba (AG -Hiba) = eredetiben sem

o Mi torténik absztrakt ellenpélda esetén?

* Nem minden absztrakt utvonalhoz van megfelel6 konkrét utvonall!
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Absztrakt ellenpélda

= Absztrakt ellenpélda alakja

o Vezérlési helyek és predikatumok sorozata

o (I3, b11, - b1m), (L ba 1, s bamm )y wos (L Brigs oo Bn)
= Konkrét utvonal keresése > konkrét allapottér egy
részének bejarasa
o Absztrakt ellenpélda altal vezérelve
o SMT megoldo segitségével

* Korlatos modellellen6rzéshez hasonldéan

* Egzisztencialis absztrakcional egy atmenetre bemutatott modszer
altalanositasa n |épésre

= Ha van konkrét Utvonal 2 konkrét modell is hibas

= Ha nincs konkrét Utvonal = hamis ellenpélda




Absztrakt ellenpélda

= Példa

O*true Dialse otue {x; <5 Eil — g%
» X, =0 2
1,*ue /1,false 1,*ue X, <5 (x3 i 9)
O 7 X, <5AX3 =% (e =7)
[I(x < 5)] 2, true 2, false 2te |x3 < 5 . I,\Ie,m )
L F——— w kielégithet6
3, true 3, false 1,false |—1(xy < 5)
wl, (X< 5) A xg = x4,l,
[x <= 5] [I(x <= 5)] err, true err, false 3,false |—1(x5 < 5)
>/ ~(Xs< 5) A xg = X))
end, true end, false I em, false | < (xg, < 5)

1

Absztrakt ellenpélda Mdveletek az Allapotok
(6 allapot) atmeneteken predikatumai

P ={(x <5)}




Hamis ellenpélda

= Adott allapotig van Ut és onnan tovabb is, de ezek
kiilonallé konkrét utak = ,,failure” allapot

= Konkrét allapotok csoportositasa
a ,failure” allapotban

o D =,Dead-end”: elérhet6

,failure”

o B =,Bad”: kdvetkez6 allapotra lép
o IR =, Irrelevant”: tobbi

= Hamis ellenpélda oka

o Predikatumhalmaz nem kulonbdzteti meg D-t és B-t




Hamis ellenpélda

= Hamis ellenpélda kikliiszobdlése
o Bbvebb predikatumhalmaz (finomabb absztrakcio)

o D és B szétvalasztasa
* Konkrét allapotok felsorolasa nélkul
e D és B leirdsa formulakkal

* SMT megoldo képes egy @ formulat generalni,
ami szétvalaszt (interpoldcio)

o P U {p} predikdtumhalmaz esetén ez a
hamis ellenpélda megsz(inik

* S6t, elég csak a ,failure” allapotot vagni
(,lusta” absztrakcio)

= Tovabbi hamis ellenpéldak

o Ujabb predikatumok




Hamis ellenpélda

0, true 0, false (xl - 3)
(x; =0)
1,*ue/1,false (x3 = 0)
O 7 (e =7)
X =x+1 2, true 2. fal

, false '
3, true 3, false
[x <= 5] £ [I(x <= 5)] err, true err, false 1, true )@> 1, false
3

end, true end, false

P ={(x <5)}

(x <5)




Hamis ellenpélda

[x <= 9] / 5 ;[!(X <=9)]
o/

P ={(x <5)}

\| \

0, true 0, false
v
1, true 1, false
O 7
2, true 2, false
3, true 3, false
v
err, true err, false
end, true end, false

=)

y Y

0, true 0, false
1, true 1, false
2, true, true | 2. false
2, true, false
3, true 3, false
err, true err, false
end, true end, false

P={(x<5),(x <5)}




A teljes algoritmus

—> ‘;m
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Konkrét modell Absztrakcio Absztrakt modell

S
=) g =) Tt =) B

Absztrakt ellenpélda Vizsgalat és finomitas Finomitott absztrakt modell

Kovetelmény teljesil

Ellenpélda

Absztrakt

modell VoL [FI|BN) Absztrakt ellenpélda (S| GES
Konkrét ellendrzés VirAy-c1 el Konkretizalhatd

modell Kezd6 Absztrakcid

absztrakcio

finomitasa




A teljes algoritmus

= Counterexample-Guided Abstraction Refinement (CEGAR)

o Automatikus modszer

* Minden lépése automatikusan mikodik
* Nem sziikséges formalis modszerek részletes ismerete

o Es a kezdeti predikdtumhalmazt ki mondja meg?
e Lehet Ures halmaz is akar

* Programban szerepl6 feltételes utasitasokbodl
* Egyéb heurisztikak alapjan

Kovetelmény teljesil >
Absztrakt ,
modell Modell- ' RSAEIELIIICEN (Ellenpélda

Konkrét ellendrzés VirAy-c1 el Konkretizalhatd
modell Kezd6

absztrakcio

Absztrakcio
finomitasa







= SLAM2

o Static Driver Verifier Research Platform (SDVRP) része
o Felépitése
* Driver C kod: vizsgalt komponens

* Platform model: kornyezet leirasa
* Ellenérzés: APl hasznalati szabalyok betartasa

o MUkodése

* Boole-program el6allitasa predikatumabsztrakcioval

e Szimbolikus modellellen6rzés: BEBOP eszkoz
 CEGAR ciklus

o research.microsoft.com/en-us/projects/slam/



http://research.microsoft.com/en-us/projects/slam/

= BLAST

o Berkeley Lazy Abstraction Software Verification Tool

o Bemenet: C program + kovetelmény (BLAST Query
Language)
o Predikatumabsztrakcio
* Absztrakt elérhetGségi fa épitése
o Finomitas: uj predikatum interpolacioval
 ,Lusta absztrakcio”: Uj predikatum alkalmazasa lokalisan

o Korlatok: szorzas, bitmuveletek, aritmetikai
tulcsordulas

o mtc.epfl.ch/software-tools/blast/index-epfl.php



http://mtc.epfl.ch/software-tools/blast/index-epfl.php

= CPAChecker

o The Configurable Software-Verification Platform
o Bemenet: C program + specifikacio

e Assertion, error cimke, deadlock, null dereference, ...
o Nagymeértéekben konfiguralhato

» Tobbféle absztrakcio tipus (nem csak predikatum)
* Absztrakt ellenpélda tobb prefixét tekinti

— Tobbféle lehetséges finomitas kozil valaszt (finomitasi stratégia)

o cpachecker.sosy-lab.org/



http://cpachecker.sosy-lab.org/

= Competition on Software Verification 2016 (SV-COMP)
o sv-comp.sosy-lab.org/2016/

o 35 eszkdz, 6661 bemeneti verifikacios probléma (program +
kovetelmeény)

o Kategoriak

Arrays (ArraysReach, ArraysMemSafety)

Bit Vectors (BitVectorsReach, Overflows)

Heap Data Structures (HeapReach, HeapMemSafety)
Floats

Integers and Control Flow (ControlFlow, Simple, ECA, Loops, Recursive,
ProductLines, Sequentialized)

Termination
Concurrency

Software Systems (DeviceDriversLinux64, BusyBox)



https://sv-comp.sosy-lab.org/2016/

OSSZEFOGLALAS




Osszefoglalds

= Szoftver-modellellen6rzés
o Szokasos probléma: allapottér robbanas
o Megoldas: absztrakcio

* Vezérlési hely + predikatumok
» Egzisztencialis absztrakcio tulajdonsaga

o CEGAR: megfeleld absztrakcido automatikus el6allitasa
1. Kezdd absztrakt modell elkészitése
2. Modellellenbrzés
3. Ellenpélda vizsgalata
4. Absztrakcio finomitasa

o Eszkozok




