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Motivacio: Hibamentes mukodés

« Szolgaltatasi szint szerzodések (SLA):
— Ugyfél altal elvart jellemzdk (pl. rendelkezésre allas)

— Telekom szolgaltatasok szerver rendszerei (,carrier grade”):
,Ot kilences”: 99,999% (5 perc/év kiesés)

« Biztonsagkritikus rendszerek:
— Szabvany eldirasok a hibak gyakorisagara

— Biztonsagintegritasi szintek (Safety Integrity Level)
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Elkerilhetetlen: Hibahatasok

Fejlesztési folyamat —> Mikodo termék

 Tervezeési hibak « Hardver hibak
* Implementacios hibak « Konfiguracios hibak
« Kezelbi hibak



Elkerilhetetlen: Hibahatasok

Fejlesztési folyamat —> Mikodo termék

|

 Tervezeési hibak « Hardver hibak
* Implementacios hibak « Konfiguracios hibak

/J\ « Kezel6i hibak
Fejlesztési folyamat jellemzdi: \

» Jobb mindségbiztositas, jobb mddszertanok
* De novekvo bonyolultsag, nehezebb ellen6rzés

Szokéasos becstilt ertékek 1000 kodsorra:
» JO kézi fejlesztés és tesztelés: <10 hiba marad
« Automatizalt fejlesztés: ~1-2 hiba marad
k « Formalis modszerek hasznalata: <1 hiba marad /




Elkerilhetetlen: Hibahatasok

Fejlesztési folyamat —> Mikodo termék

 Tervezeési hibak « Hardver hibak
* Implementacios hibak « Konfiguracios hibak
« Kezelbi hibak

Technoldgia korlatai:
 Jobb paraméterek, jobb anyagok
* De novekvd bonyolultsag (érzekenyseq)

Szokasos becsiult értekek:
« CPU: 10°...10% hiba/6ra
« RAM: 104...10 hiba/6ra
k « LCD: ~ 2...3 év élettartam
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Elkerilhetetlen: Hibahatasok

Fejlesztési folyamat —> Mikodo termék

|

 Tervezeési hibak « Hardver hibak
* Implementacios hibak « Konfiguracios hibak
I « Kezelbi hibak

Verifikacio es
validacio a Hibatlirés
ktervezés soran y mukodés kozben




A hibamentesseqg jellemzése

* Felhasznald: Szolgaltatas jellemzdi érdeklik
— Szolgaltatasmindseqg:
« Hasznalhatosag, rendelkezeésre allas, javithatésag,...
— Termékmindség: ezt nyujtja a gyarto
 Eléallitasi folyamat (1ISO 9000)
« Szolgaltatasbiztonsag (dependability):
— Milyen biztonsaggal kepes ellatni feladatait a rendszer?

— Képesség: igazoltan bizni lehet a szolgaltatasban
 Igazoltan: elemzésen, méreseken alapul
» Bizalom: szolgaltatas az igényeket kielegiti

— Osszetett fogalom



A szolgaltatasbiztonsag jellemzoi

« A szolgaltatasbiztonsag (dependability) alapjellemzéi:
— Rendelkezésre allas:
» Helyes szolgaltatas valoszinlsége (javitast is figyelembe véve)
— Megbizhatdsag:
« Folyamatosan helyes szolgaltatas valoszinlisége (az els6 hibaig)

— Biztonsag(ossag):
» Elfogadhatatlan kockazattdl valé mentesség valdszinlisége
— Integritas:
» Hibas valtozas, valtoztatas elkerulésének lehetbsege
— Karbantarthatosag:
» Javitas és fejlesztés lehet6sége
« Az adatbiztonsag (security) alapjellemzéi:
— Rendelkezésre allas
— Integritas
— Bizalmassag:
» Jogosulatlan informaciokozlés elkerulésének lehetb6sége
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Megbizhatosagi mértékek: Varhato ertékek

« Allapot particionalas: s(t) rendszerallapot
— Hibas (Down) - Hibamentes (Up) allapotparticio

» (1)
U
D > 1
ul dl u2 d2u3 d3 u4 d4 u5 ds ...
» Varhato értékek:

— EIs6 hiba bekovetkezeése: MTFF = E{ul}
(Mean Time to First Failure)

— Hibamentes mukodési ido: MUT = MTTF = E{ui}
(Mean Up Time, Mean Time To Failure)

— Hibas allapot ideje: MDT = MTTR = E{di}
(Mean Down Time, Mean Time To Repair)

— Hibak kozotti i1d6: MTBF = MUT + MDT

(Mean Time Between Failures) 12



Megbizhatosagi mértekek: ldofuggvenyek

« Valoszinlseg idoéfuggvenyek
— Rendelkezésre allas (availability):

at) =P{s() e U} (k6zben meghibasodhat)
— Keszenlét (asymptotic availability):

K=lim ., a(t) (aszimptotikus)
— Megbizhatosag (reliability):

r(t) = P{s(t')eU, vt'<t} (nem hibasodhat meg)

1.0

%szaes javitas esetéen ]
a(t)




Megbizhatosagi mértékek: Alkatresz szinten

* Meghibasodasi tenyez0 (gyakorisag):

— A rendszer mekkora valdszinlséggel fog t idopont At
kornyezetében elromlani, feltéve, hogy t-ig jol mikodott:

P s(t+At)eD|s(t)eU

A(t) = - ,  Mmikozben At - 0
masként felirva: ]Mt)dt
1 dr(t) . :
2« t)=- ) I rit)=e°’
0=t a = ¥

— Elektronikai alkatrészekre:

"
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Alkatrészek hasznalati tartomanya

Elektronikal alkatrészek hasznalati tartomanyaban:
— Konstans a meghibasodasi tenyezo:
M) = A
— Megbizhatosag:

r(t)=e"
— EIs6 hiba bekovetkezése:

MTFF =1
A
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Rendelkezésre allas kovetelményel

Rendelkezésre allas

Max. kiesés egy ev alatt

99% ~ 3,5 hap
99,9% ~ 9 Ora
99,99%  (,4 kilences”) ~ 1 Ora
99,999% (,5 kilences”) ~ 5 perc

99,9999% (,6 kilences”)

~ 32 masodperc

99,99999%

~ 3 masodperc

95%-0s rendelkezésre allasu szamitogepekbdl epitett
elosztott rendszer rendelkezeésre allasa:

« 1szgép: 95% arendelkezésre allas

« 2szgep. 90%
« 5szgep. 7%
10 szgép: 60%
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Példa: SAFEDMI mozdonyvezetdi kezelofelulet

Mozdony-
vezetd

DMI x

« Safety Integrity Level 2 _Eve
— Informécié megjelenités i
— Parancs feldolgozas Computer

— EVC kommunikacio

* Biztonsagos vezeték
nelkili kommunikacio
— Konfiguracio
— Diagnosztika
— Szoftver frissites

Maintenance Centre
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Példa: SAFEDMI kovetelmények

* Biztonsag:
— Biztonsagintegritasi szint: SIL 2
— Biztonsagi funkcio elviselhetd
hibaja éranként
(Tolerable Hazard Rate): 107" <=THR < 10°

* Megbizhatosag:
— Mean Up Time: MUT > 5000 hours
(5000 ora: ~ 7 hdnap)
* Rendelkezésre allas (keszenlét):

— A=MUT / (MUT+MDT), A > 0.9952
Hibas allapot: évenként kevesebb, mint 42 ora
MDT < 24 6ra, ha a fenti MUT biztosithato
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Tartalomjegyzék

* A szolgaltatasbiztonsag fogalma
* A szolgaltatasbiztonsagot befolyasolo tenyezok

» A szolgaltatasbiztonsag eszkozel
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A ,hiba” fogalom finomitasa

* Hibajelenség (failure):
A specifikacionak nem megfelel6 szolgaltatas
— Ertékbeli / id6zitésbeli, katasztrofalis / ,joindulaty’”

« Hiba (error):
Hibajelenséghez vezetd rendszerallapot
— Lappang0 — detektalt

* Hibaok, meghibasodas (fault):
A hiba feltetelezett oka

— Hatas: alvd — aktiv
— Fajta: véletlen vagy szandékos, idoleges vagy allandosult
— Eredet: fizikai/emberi, belsé/kulsd, tervezési/mikodési
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Tipikus hibaokok

Fajta |Eredet |Hely [Fazis |Id6 Példa
Véletlen |Fizikal Belsé |Mikodés |Allandé- |Maradandé
sult hiba
Véletlen |Fizikal Kuls6 |Mdkodes |ldbGleges |Tranziens
hiba
Véletlen |Emberi |Bels® |Tervezés |Allandd- |Tervezési
sult hiba
Véletlen |Emberi |[Kulsé |Mikodes |ldoleges |Kezelési
hiba
Szandé- |[Emberi |Kilsé |Mikoédés |Allandd- |Rongalas
kos sult
Szandé- |Emberi |Kulsé |MUkodés |lddleges |Behatolas

kos
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Szoftver hibak

« Szoftver hiba: Allanddsult, tervezési hiba

« Aktivalas a mukodesi profil fuggvenye
— Adott bemeneti tartomany (program utvonal) aktival

 Becslési modszerek:
— Megbizhatosag aranyos:
Tesztelés utan bennmaradd hibak szamaval

— Bennmaradoé hibak szama aranyos:
|Id6egység alatt detektalt hibak szamaval a teszteles vegen

— Statisztikai mdédszerekkel becsulhetd,
meddig kell a tesztelést folytatni
adott megbizhatdsag elérésehez

22



Mi befolyaso

ja a szolgaltatasbiztonsagot?

v

Hibaok

Erintett rendszer vagy
komponens

Hiba: Hibajelenséghez
vezetd allapot

>
Hibajelenség:

A specifikacionak
nem megfelel6
szolgaltatas

HIbaok — Hiba — Hibajelenség hataslanc példak:

Hibaok

Hiba

Hibajelenseg

Kozmikus sugarzas -

>Hibas memoriacella —

>Robotkar a falnak

egy bitet atbillent a olvasasa Utkozik
memoriaban
Programozo —Vezeérlés rafut, a —A szamitas

csOkkentes helyett

valtozo értéke hibas
lesz

novel egy valtozot

végeredmeénye rossz
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A hataslanc befolyasolasa

* Meghibasodasi tenyez0 csokkentese
— Jobb min6ésegl komponensek
— Szigorubb fejlesztési folyamat (ellendrzes, teszteles)
— A meghibasodas-mentesség nem garantalhato
(csOkkeno chipmeéretek, bonyolultabb programok)
* Hibajelenség kialakulasanak megakadalyozasa
— Rendszerstruktura kialakitasa: redundancia

« Hibatipusok:
— Elore figyelembe vehet6 hibak:
optimalis kezelés a tervezesi folyamat soran

— Elbre figyelembe nem vehet6 hibak:
megfeleld rendszerstruktura kialakitasa sziikséges
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A hibajelensegek okai (egy felméres)

A hibajelenségek okai munkaallomas szoftverekben:

O 45%

O 10%

O Operacios rendszer

B Szoftverhiba

0 Hardverhiba

O Egyeb (emberi,
kornyezeti,
konfiguracios)

27
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Eszk6zok

Hiba megelozes: Meghibasodas megakadalyozasa

— Fizikai hibak: j6 minGseégl alkatréeszek

— Tervezési hibak: j6l meghatarozott folyamatok, j0 eszk6zok
Hiba megsziintetes:

— Fejlesztes kozben: verifikacio, tesztelés, javitas

— Probalizem soran: monitorozas, diagnosztika, javitas
Hibatlres: Szolgaltatast nyujtani hiba esetén is

— Milkodés kozben: hibakezeles, redundancia hasznalat

Hiba elOrejelzés: Hibak és hatasuk becslése
— Mérés és ,joslas”, megel6z6 karbantartas
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A redundancia megjelenése

1. Hardver redundancia
— Tobblet hardver eréforrasok

2. Szoftver redundancia
— Tobblet szoftver modulok

3. Informacioé redundancia
— To6bblet informacio a hibajavitas erdekeben

4. 1do6 redundancia
— Ismetelt végrehajtas, hibakezeles tobblet ideje

Egylttes megjelenés!
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A redundancia tipusainak 0sszehasonlitasa

Redundancia/

Hideg tartalék

Langyos tartaléek

Meleg tartalék

tulajdonsag (passziv (masodlagos (aktiv
redundancia) funkciok) redundancia)
Alapelv Csak hiba esetén |Csokkentett Ugyanugy
aktivalva terheléssel muUkodik, mint az
muUkodik elsGdleges
Elonye Nem hibasodik |Kisebb Gyorsan atveheti
meg a passziv  |meghibasodasi |az elsbdleges
komponens tényezd helyét
Hatranya Lassan veszi at |KOzepes Azonos
az elsddleges sebesséql meghibasodasi
helyét feladat atvetel tényezd
Példa Kikapcsolt Napl6z6 Arnyék
tartalék szamitogép belép [szamitdgep

szamitogép

els6dlegeskent
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1. Hardver redundancia

Hardver allandoésult hibak esetén

— Tipikus cél az egyszeres hibapont (single point of failure,
SPOF) elkertilése

Megjelenése:

— Eleve a rendszerben |1év6 redundans komponensek
« Elosztott rendszer, adaptiv atkonfiguralas

— Hibatlréshez betervezett redundancia (tartalekolas)
» Kettozeés
 TMR: Triple-modular redundancy
 NMR: N-modular redundancy
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2. Szoftver redundancia

Hasznalat:

1. Szoftver tervezési hibak eseten:
— Egyszerl tobbszorozes nem segqit...

— Eltéré tervezésl redundans modulok sziikségesek
Variansok: azonos specifikacio, de

* eltérd algoritmus, adatstrukturak
« mas fejlesztési kornyezet, programnyelv
 elszigetelt fejlesztés

2. ld6leges (hardver) hibak esetén:
— Ismetelt végrehajtas esetén a hiba nem jelentkezik
— Hibahatasok kikliszobolése a fontos (helyreallitas)
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3. Informacio redundancia

* Hibajavitd kodolas
— Memboriak, hattértarak, adatatvitel esetén
— Pl. Hamming-kod, Reed-Solomon kddok

— Korlatozott hibajavito képesség

* Hosszu idejl adatstabilitas rossz lehet
(“felgyllinek™ a hibak)

« Hattértarak: “memory scrubbing”
folyamatos olvasas és javitva visszairas

« TObbpéldanyos (elosztott) adattarolas

— Probléma: Hozzaférések konzisztenciajanak biztositasa
« Egypéldanyos sorosithatésag
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4. 1d6 redundancia

« Tiszta eset: utasitas Ujraprobalas (retry)
— Alacsony hardver szinten: processzor utasitas
— |doleges hibak esetén hatasos

 |dG redundancia “velejargja” a tobbi tipusnak
— Valbsidejl rendszerek: tervezesi szempont, hogy
mennyire garantalhato a hibakezelés ideje
- Allandosult hardver hibak: melegtartalék, hiba maszkolasa
 |dGleges hardver hibak: elérelep helyreallitas
« Szoftver tervezési hibak: aktiv redundancia (aktiv variansok)
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Koltségoptimalizalas

hibatirés A
koltsége

kialakitasi koltség

tzemeltetési koltség

>
hibatlrés
: meértéke
optimum
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Osszefoglalas

» Szolgaltatasbiztonsag

— Jellemzdk: Megbizhatésag, rendelkezésre allas,
biztonsag, integritas, karbantarthatdsag

— Hataslanc: Meghibasodas —» hiba — hibajelenség

— Eszk6z0Ok: Hiba megelézés, hiba megsziintetés,
hibatlres, hiba elGrejelzés

 Hibatlres

— Redundancia megjelenése: szoftver, hardver,
id6, informacio redundancia

— Redundancia tipusa: Meleg, langyos, hideg tartalék

44



