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Hibatlrés kulonféle hibak esetén

Hardver tervezeési hibak (< 1%):
— Tipikusan nem szamitanak ra (jol tesztelt komponensek)
— Eltéro tervezeésl hardver lenne szukseges

Hardver allandosult mikodeési hibak (~10%):

— Hardver redundancia (pl. tartalék processzor)

Hardver idoleges mukodesi hibak (~70-80%):

— Szoftver redundancia (pl. allapotmentés és helyreallitas)

— |d6 redundancia (pl. utasitas ujravégrehajtas)
— Informacioé redundancia (pl. hibajavitd kddolas)

Szoftver tervezési hibak (~20-30%):
— Szoftver redundancia (pl. eltér6 tervezési modulok)



Hibatlrés szoftver tervezési hibak esetén
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Szoftver tervezési hibak

Ismételt vegrehajtas nem segit (allandosult a hiba)
Redundans modulok: Eltero tervezés szukseges

Variansok: azonos specifikacio, de
— eltér6 algoritmus és/vagy adatstrukturak (diverzitas)

mas fejlesztési kornyezet, programnyelv
elszigetelt fejlesztés

az azonos hibak bekovetkezésének csokkentésére

Variansok vegrehajtasanak technikai:

N-verzios programozas (NVP: N-version programming)
Javito blokkok (RB: Recovery block)
N-Onellen6rz6 programozas (NSCP: N-self-checking programming)

Onkonfiguralo optimista programozas (SCOP: Self-configuring
optimistic programming)
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1. N-verzios programozas (NVP)

» Aktiv statikus redundancia:
Minden varians vegrehajtasa (tipikusan parhuzamosan)
— Ugyanazon bemenetek

— Tobbségi szavazas
» Elfogadhato értéktartomanyt kell megadni a kimenetekre

« Szavazo egyszeres hibapont (SPOF), de egyszeri

« Kiritikus komponens: Szavazo és a futtatdo kornyezet
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2. Javito blokkok (RB)

« Passziv redundancia: Csak hiba eseten aktivalodik
— Variansok kimenetének elfogadhatosagi ellen6rzése
— Hiba esetén tartalék varians (soros) vegrehajtasa

Bemenet

Allapotmentés ‘
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<

Varians Allapot
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ellenérzés varians? [

Kimenet Hibajelzés
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Osszehasonlitas

Tulajdonsag/tipus

N-verzios prg.

Javito blokkok

Ellenorzes Szavazas, Elfogadhatosag
relativ abszolut

Vegrehajtas Parhuzamos |Soros

|ldoigeny Leglassabb Hibak szamatol
varians fuggo

(vagy time-out)

Redundancia Mindig Csak hiba
esetén

Toleralt hibak IN/2-1] N-1

Hibakezeles Maszkolas Helyreallitas
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3. N-onellenorzo6 programozas (NSCP)

Aktiv dinamikus redundancia:
N szamu onellen6rz6 komponens

Hibadetektalas eseten atkapcsolas az elsodlegesrdl a
(kOvetkezd) onellen6rzéb tartalékra

Jellegzetes példa: Airbus A-320 fedélzeti szamitdgép
— Paronként onellendrzd végrehajtas (szoftver variansok)

— Elsbédleges par mikodik, atkapcsolas hiba esetén

— Allandosult hardver hiba: Ismételten hibazo par lekapcsol
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4. Onkonfigurald optimista programozas (SCOP)

Adaptiv redundancia: Csak a szukséges szamu varians

« Paraméterek:
— Hany varians egyetértése (azonos kimenet) szikséges: a
— Hany varians van: n
— Mennyi id6 all rendelkezésre: t

« lterativ vegrehajtas
1. Kezdetben a minimalis szamu (varhatéan egyetértd) varians
végrehajtasa: a szamu varians
2. Kimenetek ellen6rzése komparalassal: k egyezik
— Ha k=a, akkor kilépés: OK

— Ha k<a, akkor (optimista mdédon) a-k ujabb varians végrehajtasa az
egyetértés eléréseéhez, és folytatas a 2. lépéssel

— Kilépés hibajelzéssel:
Ha nincs tobb végrehajthato varians, vagy letelt a t id6
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Adat diverzitas

» Alapotlet:

— Azonos feldolgozasi algoritmus, de eltérd adatszerkezeti
variansok (implementacio ezért némileg eltérod)
 PIl. vektor vagy lancolt lista
* Pl. mas adatbazis kezeld, mas lekérdezési mod

— Masolatok (replikak): Azonos szoftver komponensek, de
elterd allapotok lehetnek

« PIl. numerikus eltérések, mas adatbazis példanyok
* Vegrehajtasi modok:
— Ujraprobald blokk (retry block):

 Javito blokkok analdgiaja: Passziv redundancia szerinti
veégrehajtas
— N masolat (N-copy programming):
« NVP analdgiaja: Aktiv redundancia szerinti (parhuzamos)
végrehajtas

46



Hibrid architekturak (attekintes)
Tipus / toleralt hardver allandésult hibak / toleralt
szoftver tervezési hibak (maximalis) szama
RB/1/1

— Elfogadhatésagi teszt utan komparalas
— Diagnosztikai ellendrzeés utan a hibas lekapcsol

RB/2/1

— Elfogadhatosagi teszt utan szavazas
— Ismételten eltérd lekapcsol (RB/1/1 lesz)

NVP/1/1

— Variansok kozotti szavazas
— Ismételten eltérd lekapcsol (komparalas marad)

NVP/2/1

— 4 varians esetén szavazas
— Ismételten eltérd lekapcsol, ujrakonfiguralas utan NVP/1/1 lesz
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Hibrid architekturak 1.

RB/1/1
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— Elfogadhatosagi
ellenOrzés utan
komparalas

— Diagnosztikal
ellen6rzés utan a
hibas hardver
lekapcsol
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RB/2/1

— Elfogadhatosagi
ellenbGrzés utan
szavazas

— Ismeételten elterd
lekapcsol
(RB/1/1 marad)
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Hibrid architekturak 2.

NVP/1/1 NVP/2/1
() () ()
V1 V2 V3
Dil |[ipi| D!
___ J ___ J __ J
>
NVP/1/1 NVP/2/1
— Variansok kozotti szavazas — 4 varians esetén
— Ismételten eltérd lekapcsol szavazas
(komparalas marad, — Ismételten eltérd
diagnosztikai ellen6rzéssel) lekapcsol

(NVP/1/1 konfiguralhatd)
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Osszefoglalas
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Hibaturési technikak osszehasonlitasa

Térbeli redundancia (%)
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Szabvany szerinti modszerek

* |[EC 61508:

Functional
safety Iin
electrical /
electronic /
programmable
electronic
safety-related
systems

o Szoftver
architektura
tervezes

Table A.2 — Software design and development:
software architecture design (see 7.4.3)

Technique/Measure* Ref SIL1 SiL2 SIL3 SiL4
1 Fault detection and diagnosis C.3.1 R HR HR
2 Error detecting and correcting codes C.3.2 R R R HR
3a Failure assertion programming C.3.3 R R R HR
3b  Safety bag techniques C.3.4 - R R R
3c  Diverse programming C.3.5 R R R HR
3d Recovery block C.3.6 R R R R
3e Backward recovery C.3.7 R R R
3f  Forward recovery C.3.8 R R R AR
3g  Re-try fault recovery mechanisms c.3¢8 R R R HR
3h  Memorising executed cases C.3.10 .- R R HR
4 Gracetul degradation C.3.11 R R HR HR
5 Artificial intelligence - fault correction C.3.12 —-- NR NR NR
Dynamic reconfiguration C.3.13 NR NR NR
7a  Structured methods including for exampie, JSD, c.2.1 HR HR HR HR
MASCOT, SADT and Yourdon.
7b  Semi-formal methods Table R R HR HR
B.7
7c  Formal methods including for example, CCS, CSP, HOL, c.24 R R HR
LOTOS, OBJ, temporal fogic, VDM and Z
g Computer-aided specification tools B.2.4 R R HR HR
NOTE = The measures in this table concerning fault tolerance (control of failures) should be considered with the
requirements for architecture and control of failures for the hardware of the programmable electronics in
IEC 61508-2.
" Appropriate techniques/measures shall be selected according to the saiety integrity level. Alternate or
equivalent techniques/imeasures are indicated by a letter following the number. Only one of the alternate or
equivalent techniques/measures has to be satisfied.




Hibatlrés verifikacioja
Meghibasodas (hiba) el6idézese: Hibainjektalas
* Modell alapon (tervezés kozben):
— Ellendrzés szimulacioval, modellellendrzéssel

* Prototipus esetén (tesztelés, robusztussag teszteles):

— Hardver hibainjektalas:

« Meghibasodas (hibaok) létrehozasa:
pl. busz jelek befolyasolasa, tapfeszlltség tuske elbidézése,
nehézion-besugarzas, hoterheles

» Hardverfligg6, lassu, draga

— Szoftver hibainjektalas:

» Hibaallapot Iétrehozasa (rendszerallapot megvaltoztatasa):
pl. regiszterek, memoariabitek atallitasa

» Szoftver tervezési hiba bevitele kéd mutacioval
« Rugalmas, gyors, olcsobb
» Hibaoknak valé megfelelés kérdéses

— Hibrid hibainjektalas

« Szoftver és hardver megoldasok 6tvozése
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Hibainjektalo eszkozok (példak)

« Modell alapu injektalas:
— VHDL, HDL szint: FOCUS, MEFISTO
— Komponens szint (CPU, diszk, memoria): DEPEND

« Hardver hibainjektalas:
— Kozvetlen hozzaférés jelekhez: RIFLE, GOOFI
— Besugarzas (nehéz-ion, neutron), hGkamra

« Szoftver hibainjektalas:

— Hardver hibaok hatasanak szoftver emulacioja: FIAT,
FERRARI, FTAPE

— Alacsony szintl emulacio: DOCTOR, Xception
— Koéd mutacios eszkozok: FINE, DEFINE, G-SWFIT
— Protokoll rétegek hibai: ORCHESTRA, Neko, WS-FIT
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A hibainjektalas absztrakcios szintjei (hardver)

Ar,

valésaghiiség

Sineken halad6 vagy aramkorok
laban megjelens jelek modositasa
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Osszefoglalas: Hibat(irés technikai

1. Allanddsult hardver hibak

— Hardver redundancia: tobbszorozeés

2. ldOleges hardver hibak
— Informacio redundancia: PI. hibajavitdé kodolas
— |d6 redundancia: PI. utasitas ismetlés

— Szoftver alapu hibatlrés
1. Hibadetektalas
2. Hibahatas felmérés
3. Helyreallitas: visszalép6, elbérelepd, kompenzacio
4. Hibaok kezelése

3. Szoftver tervezési hibak
— Eltérd tervezés( variansok futtatasa: NVP, RB, NSCP, SCOP
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