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Hibatlrés kulonféle hibak esetén

Hardver tervezeési hibak (< 1%):
— Tipikusan nem szamitanak ra (jol tesztelt komponensek)
— Eltéro tervezeésl hardver lenne szukseges

Hardver allandosult mikodeési hibak (~10%):

— Hardver redundancia (pl. tartalék processzor)

Hardver idoleges mukodesi hibak (~70-80%):

— Szoftver redundancia (pl. allapotmentés és helyreallitas)

— |d6 redundancia (pl. utasitas ujravégrehajtas)
— Informacioé redundancia (pl. hibajavitd kddolas)

Szoftver tervezési hibak (~20-30%):
— Szoftver redundancia (pl. eltér6 tervezési modulok)



HibatUrés allandosult hardver hibak
esetén



Hardver redundancia
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A redundancia szintje

« Eszkoz (szerver) szint: Lazan csatolt

— Nagy rendelkezésre allasu szerver furtok
(feladatatveteli furtok)
pl. HA Linux

— Szoftver tamogatas: allapotszinkronizalas, feladatatvétel
« Kartya szint:
— Futasidbbeli atkonfiguralas “hot-swap”
pl. compactPCIl, HDD
— Szoftver tamogatas: konfiguraciokezelées

 Alkatrész szint: Szorosan csatolt

— Alkatrész szint( tobbszorozés
pl. TMR, onellen6rz6 aramkorok



Példa: Eszkoz szintu redundancia...
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Peélda: Kartya szintl redundancia...
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Példa: Tovabbi RAID konfiguraciok

RAID-6

— Kétféle elosztott paritas

— Keét diszk kiesése is toleralhato

— Helyreallitas alatt is van redundancia

RAID 0+1

— Kombinalt: Teljesitmeny és hibatlrés otvozese

— Diszkek 0sszeflizve (RAID-0), majd ez tukrozve (RAID-1)
— Egy hiba esetén a tukrozés megszinik

RAID 1+0
— Diszkek tukrozve (RAID-1), majd ez osszeflizve (RAID-0)

RAID 5+0

— RAID-5 0sszeflizve

RAID 5+1
— RAID-5 tukrozve
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Hibatlrés idoleges hardver hibak esetén



ldoleges hardver hibak kezelese

Megoldas: Szoftver alapu

— Ismételt végrehajtas esetén a hiba nem jelentkezik
— Hibahatasok kikuszobolése a fontos

A hiba kezelhet6 hibamentes allapot beallitasaval
(és ismetelt vegrehajtassal)

Feladatok (fazisok):
1. Hibadetektalas
2. Hibahatas felmeéerese
3. Helyreallitas
4. Hibaok (meghibasodas) kezelése




1. Hibadetektalas

+ Alkalmazasfuggetlen mechanizmus:
Pl. processzor, MMU, operacids rendszer szintjén
— lllegalis utasitas
— Védelmi szintek, jogosultsagok (pl. memaoria hozzaférés)

« Alkalmazasfugg6, ad-hoc modszer:
— |ldbzitések ellenbrzése
— HihetOsegvizsgalat
— Visszahelyettesités (algoritmus)
— Struktura ellen6rzés
— Diagnosztikai ellen6rzés
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Példa: SAFEDMI

Inditaskor:

— Részletes Ontesztelés
* Processzor (,core” utasitasok alapjan) + watchdog timer
« Memoria: teszt algoritmusok

Mulkodes kozben:

— Periodikus tesztelés
 Kisebb erbforrasigényl technikakkal

— On-line ellen6rzések:

« Kommunikacio, konfiguralas: Hibadetektalo kodolas,
adatok elfogadhatésagi ellendrzése

» Vezérlési funkciok: Vezérleési graf ellen6rzése (jelz6szamok)

* Intenziv adatfeldolgozas: Duplikalt vegrehajtas és
osszehasonlitas
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Példa

Hibamentes cella:

wi

w0 ‘
wO
Leragadasi hibak:
wO,w1 wO,w1

e

Tranzicios hibak:

wO

: Memoria tesztelése

Le/O0sszeragadas tesztjéhez:

r'/0 r'/1
(Wuiswlj)/_
,2March” algoritmusok:
1
1
1] >/

r'/t ri/o

[, wy')
W, Wy i —

16



Példa: Szoftver onellendrzés

» Vegrehajtasi utvonalak ellenorzese
— Referencia: Vezérlési graf alapjan

Forraskod: Vezérlési graf:
a. for (i=0; i<MAX; i++) { (a) N
b: If (i==a) { |
C: n=n-i, A/QD

} else { @

T \ /

e: printf(“%d\n”,n);

(

}
f. printf("Ready.”)

-
\
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Példa: Szoftver onellendrzés

» Vegrehajtasi utvonalak ellenorzese
— Referencia: Vezérlési graf alapjan
— Aktualis futas: Jelz6szamok alapjan ellen6rizhetd

Forraskod: Vezérlési graf:

a. S(a); for (i=0; i<MAX; i++) { (a) \
|

b: S(b); if (i==a) {
C: S(c); n=n-i;

} else { @

d: S(d); m=m-i;
) \ /

e: S(e); printf(“%d\n”,n);

(

}
f:  S(); printf(“Ready.”)

-
\
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Jarulékos feladatok

Keretrendszer hibadetektalashoz (monitorozashoz)
« Alkalmazasfuggo technikak beillesztése
Detektalas Utemezese

Hibajelzések kiadasa

— Ismételt hibajelzések kiszlrése

— Fuggbseégek kezelése (root cause analysis)
— Naplozas

* MegszUno hiba jelzése
 Hozzaferés hibajelzésekhez

— Nézetek, szerepek
— Nyugtazas
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2. Hibahatasok felmérése (karfelmeéreés)

« Hibadetektalas késleltetési ideje alatt a hiba terjed
— PI. elosztott rendszer komponensei kozott, processzek kozott

terjedés

meghibésodés% / / | hibadetektalas
|

* Hibaterjedeés behatarolasa
— Interface (kimeneti, bemeneti) ellendrzes
— Erdforrasokhoz valo hozzaférés korlatozasa
— Atomi jellegl mUveletek kialakitasa

« Hibaterjedés felmeéerese: interakciok kovetese
— Interakciok naplozasa
— Diagnosztikai ellenorzesek

v
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3. Helyreallitas

Egyszerl technikak:
* Retry, restart, reboot; meleg reset, hideg reset; frame boundary

Osszetett technikak:
« Eloreleps helyreallitas:
— Hibamentes allapot beallitasa szelektiv korrekcioval

— A korrekcié a detektalt hiba és a hibahatas fuggvénye
— Elére figyelembe vett hibak esetén alkalmazhat6

* VisszalépOd helyreallitas:
— Korabbi hibamentes allapot beallitasa

— Hibatdl fuggetlenul megvaldsithato
— Allapotmentés és visszaallitas sziikséges minden komponensre

« Kompenzacio:
— Tobblet informacio alapjan a hibahatas kompenzalhat6
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A helyreallitasi lehetosegek attekintése

« Abrazolas a rendszer allapotterében:

V2 A

> visszaléepeés

> elOrelépés

------ > kompenzacio
[0 allapotmentés

v1 allapotvaltozo
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VisszalepO helyreallitas

- Allapotmentés alapjan
— Checkpoint: allapotmentés (id6pontja)
— Muveletek:
« Allapotmentés: id6kozonként, lizenetek utan

 Visszaallitas: mentesbdl visszatoltes
» Eldobas: adott szamu checkpoint mentése utan

— Feltételezett hiba: idoleges hardver hiba
— PI: "autosave”

* Mulveletek visszavonasa alapjan
— Miveletek naplézasa szukséges
— Feltételezett hiba: a téves vagy szandekolatlan mivelet
— PIl. tobbszintl “undo”

« Kombinalt modszer
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Visszalepo helyreallitas forgatokonyvel
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Checkpoint tartomanyok
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Optimalizalas szempontjai:
« Korlatos méretl tar az allapotmentéshez

* Visszalépéssel ujra elvégzendb (elvesztett) szamitasok

* Hibadetektalas lappangasi ideje
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Helyreallitas elosztott rendszerekben

Uzenetek ,metszik” a helyreallitott allapotok altal
Kijelolt vagatot:

P1 ¢ P1 "t

P2 ¢ P2 t
Fuggo uzenet: nkonzisztens uzenet:
« El6tte elkuldott « Utana elkuldott

« Utana feldolgozott  El6tte feldolgozott



Allapotmentések visszalépd helyreallitashoz

I CPU — Memobria

1
A 4

Diszk

Tavoli
memoria

Kulsd tar

1
A4

RAID,
NAS

Stabil tar —

« Jellegzetes hasznalati esetek:

— Hosszu szamitasi ideju alkalmazasok
« Tudomanyos szamitasok, folyamatos mikodeési alkalmazasok
— ,Commodity computing”: Skalazhatdésag olcso hardverekkel

. Adat analizis alkalmazasok: Pl. Google: Atlagban 5 szamitogép
kKiesese egy-egy Map-Reduce job végrehajtasa alatt

* Nagymeretl infrastrukturak: 4000 szamitogeépbdl allé haldzat: 6

orankent egy-egy diszk kiesese

T Tavoli |
. stabil tar
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Stabil tar koncepcioja

« Elvart tulajdonsagok
— Perzisztens
— Atomi hozzaférésu
— Autondm muikodesi
— Hibajavitast alkalmazo
— Informaciorejtést alkalmazo

« Tobbféle megvaldsitas lehetseges
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Kihivasok visszalépo helyreallitas eseten

Komponensek visszaléptethetosége
— PI. CPU allapot mentése és visszatoltése
— Determinisztikus mikodés

Kornyezettel valo egyuttmikodés kezelese

— Bemenet: naplézas

— Kimenet: késleltetés vagy ellensulyozas

Megbizhatosag és helyreallitasi garancia

— Hibadetektalas hibafedésének novelése,
kesleltetesi idejének csokkentese

— Mentés helyének megbizhatdésaga (replikak)

Hatékonysag novelese

— Konkurens allapotmentés

— Masolatok hasznalata (shadow update, recovery cache)
— Tobbszintl allapotmentés (,soft” és ,hard” checkpoint)
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Tobbszintu allapotmentes

« Alapelv:
— Gyakori mentés gyors memoriaba (memoaria chkpt.)
— Ritka mentés perzisztens tarba (stabil tar)

Detektalt hiba

Helyreallitas
Helyreallitas memoria chkpt-bol
proba
n Sikeres |
helyreallitas?
Helyreallitas Memoria chkpt.
stabil tarbal masolasa
I stabil tarba
<_I< Sikeres >L I oK
OK helyreallitas? Hibajelzés




Mentesek hatekonysaga

Itt a hatékonysag:
referencia (hibamentes) futasi ido

hibakezeléssel mért futasi idg

Efficiency

\

V=90% vonal:

A hibadetektalas 99%
hibafedése esetén 90%-0s
bizalom az eredmények
helyességeében a vonal feletti

V=90 %

|

hard & =oft checkl:L:nints

99% hibafedésl
hibadetektalas van

soft checkpoints only

no f;

Ujra és Ujra futtatas
mig ugyanaz az
eredmeény Ki nem jon

)

e\ NI

.4 10 12 14 16
Runtime Ty / MTTF
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Peldak visszalepo helyreallitas megvalositasara
(Id. gyakorlat)

* Felhasznaldi allapotmentes
C nyelvd, alacsony szintl megoldassal

« Allapotmentés az SA Forum kdztesrétegben
(HA middleware), C nyelvl implementacio

« Allapotok (objektumok) mentése J2SE
alkalmazasokban

- Allapotmentés és helyreallitas adatbaziskezeld
rendszerekben
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4. Meghibasodas (hibaok) kezelese

 |doleges hibak:

— Elbre- vagy visszalép0 helyreallitas eleg

« Allanddsult hibak:

— Helyreallitas nem lesz sikeres (Ujra detektalt hiba)
* Ez egy mechanizmus lehet az allandosult hiba felismerésére
— Hiba lokalizalas (diagnosztika) utan beavatkozas kell:
- Ujrakonfiguralas:
Hibas komponens feladatainak atvétele
« Javitas, csere

» Graceful degradation:
Csokkentett funkcionalitasu mikodés,
de a kritikus funkcidkat megtartva
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Péelda: SAFEDMI hibakezelese

Mikodési modok:
— Startup, Normal, Configuration
Hibadetektalas esetén: Tranziens hiba feltételezése
— Visszalépés Startup allapotba és részletes onteszt
Allandésult hiba lehet8ségének kezelése:

— Visszalépés Suspect allapoton keresztul:
Hibaszamlalas (adott id6 alatt korlatozott szamu visszalépés megengedett)

— A hibaszam tullépése esetén Safe allapotba Iépés (leallitas)

Power-on
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