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1 Bevezeto

Ebben a fejezetben az elosztott rendszerek szolgaltatasbiztonsagahoz sziikséges alapszolgdltatasokat
tekintiink at.

Lazan csatolt rendszerekkel foglalkozunk, azaz (6nalléan is miikkodoképes) résztvevok (processzek)
egymassal lizenetekkel kommunikalnak (nincs megosztott memoria).

Az alapszolgaltatasokat rendszerint egy koztesréteg valositja meg, igy a struktara a kdvetkezo:

* Alkalmazoi réteg: Elosztott feldolgozas (egylittmiikodo processzek).

» Koztesréteg az elosztott mitkodéshez és szolgaltatasbiztonsaghoz, alapszolgaltatasokkal, pl.:
» Tagsagi kép: egységes informacio a rendszerben elérhetd (hibamentes) résztvevokrol
* Csoportkommunikacio: lizenetek eljuttatasa résztvevok egy csoportjahoz
* Események és iizenetek sorrendezése: oksagi és/vagy teljes sorrendezés
» Tavoli eljarashivas: interakcio hivo és tavoli hivott fél kozott
» Konzisztens helyreallitas: allapotmentés és hiba utani helyreallitas

* Rendszerszoftver: Szokasos operacios rendszer (OS) szolgaltatasok

A hibakezelési modszerek (paradigmak) az elosztott rendszer alkalmazoéi rétegében a kdvetkezok
lehetnek:

» Aktiv replikacio: Egy szolgaltatast tobb, parhuzamosan miik6do résztvevo valdsit meg.
» Tagsagi kép, csoportkommunikéacié mindenképpen sziikséges.

+ Passziv replikacio: Els6dleges €s hiba esetén helyiikre 1ép06 tartalék résztvevok vannak.
» Tagsagi kép, csoportkommunikacio, allapotmentés mindenképpen sziikséges.

» FElosztott helyreallitas: Résztvevok lokalis allapotmentésén (és opcionalisan ilizenettarolasan)
alapul¢6 rendszerszintli helyreallitas hiba esetén

» Tagsagi kép, csoportkommunikacio, konzisztens helyreallitas sziikséges.

Hibamodell: Az egyes résztvevokre érvényes feltételezés a hibak jellegérol:

» Leallas (fail-stop miikddés): hibas egység jol detektalhatoan besziinteti a miikdését (megall).
Fail-silent miikddés: nincs hibas kimend iizenet vagy szolgaltatas.

» Kiesés Osszeomlassal (crash): hibas egység dsszeomlik, ezért miikodését besziinteti.

» Kihagyas: hibas egység szolgaltatast/valaszt kihagy,
pl. egy szerver adott kérésre nem valaszol, a csatornaban eltiinnek bizonyos iizenetek.

» Idozitési hiba: nem megfeleld idoben nyujtott szolgaltatas/valasz (tal lassu vagy til gyors).
» Adathiba: hibas adatérték jelenik meg.

* Bizanci hiba: tetszéleges, félrevezeto hiba,
pl. egy multicast iizenetkiildés esetén nem mindenkihez azonos iizenet jut el.

Szinkronitas: Itt a ”’szinkron” szo jelentése: a végrehajtasi id6 véges €és ismert hataron beliil van:

+ Uzenetkézbesitésre: az iizenetet korlatos idén beliil célhoz ér a kommunikacids halozaton;

» Lokalis végrehajtasra: a szamitas korlatos idén beliil befejezddik.



2 Tagsagi kép nyilvantartasa

Cél: Minden résztvevonek egységes képe legyen a rendszerben elérheté hibamentes résztvevokrol (a
tovabbiakban ,,résztvevé” helyett sokszor ,processz” fog szerepelni). A résztvevok elérhetdségét a
kovetkezok befolyasoljak:

+ Résztvevo csatlakozasa (pl. hiba utani helyredllitasa). A csatlakozo résztvevd errdl explicit
jelezni tud (bejelentkezés).

* Résztvevo kiesése (pl. meghibasodas, levalas). A kies6 résztvevo altalaban nem tud jelezni, igy
a kiesést detektalni kell.

Ennek megfelelden a tagsagi kép biztositasanak kulcselemei a valtozasdetektalas (hibadetektalas), és
err6l egységes kép kialakitasa a résztvevok kozott.

2.1 Hibadetektalas

Hibadetektor tipusok:

» Lokalis: a megfigyelési csatorna tokéletes (pl. helyi hihetéségvizsgalat, watchdog, MMU alapt
ellendrzés) - a hatékony lokalis hibadetektalas a fail-silent miikodés biztositéka

» FElosztott: masik résztvevd végzi a hibadetektalast; a megfigyelt résztvevd és a megfigyeléshez
hasznalt csatorna hibaja egyiitt detektalhato.
Osszeomlas (crash) hibak detektalasa esetén:

e Push stilus: ,,Szivdobbanas” jellegli (I am alive”) jelzések rendszeres kiildése a
hibadetektorhoz; kimaradas észlelheté (aktiv idészakban a normal iizenetek adjak a
”szivdobbanast™).

» Pull stilus: Hibadetektor rendszeresen lekérdez, a valasz hidnya vagy hibaja észlelhetd.
Az elosztott hibadetektalas problémai:
* A detektor is lehet hibas, igy a detektalas eredményét adott esetben érvényteleniteni kell:

* A legrosszabb esetre vonatkozé feltételezés: Hibas detektor barmit allithat az ellenérzott
résztvevorol (pl. hibas résztvevot hibatlannak tarthat).

* Kevésbé pesszimista feltételezés ,,challenge-response” jellegli detektalas esetén, amikor a
hibadetektor kiad egy teszt feladatot az ellendrzott résztvevonek, majd a kapott valaszt a
sajat megoldasaval Osszehasonlitja: Kicsi annak a valoszinlisége, hogy ha mindketten
hibasak, akkor azonos modon rontjak el a valaszt, ezért feltételezhetd, hogy a hibas detektor
a hibas résztvevot hibasnak is detektalja.

* A kiilonbozo detektoroktol érkezo jelzések Osszehangolt kiértékelése (igy a hibas résztvevok
azonositasa) bonyolult diagnosztikai algoritmusokat igényel.

A hibadetektalas jellemzoi elosztott hibadetektalas esetén:

» Szigoru elvarasok:

» Szigoru pontossag: Minden hibamentes processzre igaz, hogy nem detektalja hibasnak a
tobbi hibamentes.

e Szigoru teljesség: Minden hibas processzre igaz, hogy el6bb-utdobb minden hibatlan
detektalja.



» Hibadetektorok megvalositasa:

Tokéletes hibadetektor: A fentieket (szigori pontossag és szigoru teljesség) teljesiti.

Ha a csatorndk nem hibaznak, akkor a fenti ,,push” és ,,pull” megvalésitas is tokéletes
hibadetektalast biztosit Osszeomlas (crash) hibak esetén. (Az Osszeomlas detektalasa
nélkiil megbizhato iizenetkiildés sem lehetséges: ha az 6sszeomlds nem detektalt, akkor
végtelen sokszor lehet sziikség ujrakiildésre.)

Hibazo6 csatorna tokéletessé konvertalhato, ha a kihagyasok szama korlatos: redundans
(tobbszords) lizenet atvitel kell.

Nem készithetd tokéletes hibadetektor:
* hibak tipusa és szdma nem korlatos,

* aszinkron a csatorna: ez esetben bizonyithatd, hogy nem lehetséges tokéletes
hibadetektor (ez a Fischer-Lynch-Patterson lehetetlenségi tétel).

» Gyengitett elvarasok:

Gyenge pontossag: Legalabb egy hibamentes processzre igaz, hogy nem detektalja
hibasnak a tobbi hibamentes (hisznek neki, igy pl. koordinator szerepii lehet).

Gyenge teljesség: Minden hibas processzre igaz, hogy végil legalabb egy hibatlan
detektalja.

* Aszinkron rendszerekben jellemz6 elvarasok:

Végs6 soron (eventually) gyenge pontossag: Bizonyos id6 utan legalabb egy hibamentes
processzre igaz, hogy nem detektalja hibasnak a tobbi hibamentes.

Az igy elért stabilitasi periddusban a hibatlannak elfogadott processz lehet koordinator
szerepil.

Gyenge teljesség itt is kritérium.

2.2 Egységes tagsagi kép

Az egységes tagsagi kép kialakitdsa a konszenzussal torténhet. A konszenzus lényege, hogy (a
bekovetkezd hibak ellenére) minden processz egyetért egy olyan kozds értékben (itt: a tagsagi
képben), amelyet valamelyik processz javasolt.

A konszenzus megvalositisa egy altalanos (mas célokra is hasznalhato) alapszolgaltatias elosztott
rendszerekben, igy kiilon fejezetben targyaljuk.

2.3 Jellegzetes problémak a tagsagi kép kialakitasa soran

Particiok problémaja:

»  Kommunikacios csatornak kiesése particiokra bonthatja a rendszert:

Tobb particié aktiv maradhat (parhuzamosan miikodnek): Csatorna helyreallitasa utan a
particiok allapotainak szinkronizalasa a legtobb gyakorlati alkalmazasban nem
megvalosithato (melyik particio allapota legyen rakényszeritve a tobbire?).

Csak egy (elsddleges) particid maradhat aktiv: Tipikusan az a partici6 marad aktiv, ahol
a résztvevok tobbsége (vagy ezek stilyainak tobbsége) van.

* A csatorna kiesése time-out alapjan detektalhatd (ezért aszinkron rendszerben nincs
particiodetektalas). Ez ciklikusan particiokra szakadashoz €s ujracsatlakozashoz vezethet.



» Egy korai internet routing protokoll példaja: talterhelés — csatorna time-out — csatorna
hibasnak detektalva — particiokra bomlas — egy aktiv partici6 marad — csatorna
talterhelése megsziinik — kapcsolat helyreall — particiok allapotainak szinkronizalasa
sziikséges — ezaltal Gjra csatorna tulterhelés kovetkezik be és kezdddik minden eldlrdl.
Itt a csatorna time-out olyan megvalasztasa sziikséges, hogy a szinkronizalas ne okozzon
ujabb particiokra szakadast.

Tagsagi kép valtozas sorrendezése: Fontos a tagsagi kép valtozasarol szolo iizenetek és az
alkalmazoi lizenetek azonos sorrendben torténd feldolgozasa minden résztvevo esetén.

Egy példa: Terheléselosztas: A bejovo kérések tagsagi kép alapjan térténd elosztasa; minden résztvevo
feldolgozza a ra esé részt a kérésekbol.

* Egy szerver kiesik: Detektalds, majd tagsagi kép frissités kiilon {izenettel a koordinatortol.

» Tagsagi kép frissités iizenet és bejové kérés atlapolodik: Ha nem ugyanaz a feldolgozasi
sorrend minden résztvevo esetén, akkor mas-mas informaciok alapjan osztjak el a kéréseket az
egyes résztvevok, igy egyes részfeladatok feldolgozasa kimaradhat.



3 Konszenzus

Konszenzus probléma: Az a cél, hogy minden processz egyetértsen (a bekdvetkezo hibak ellenére) egy
olyan kozos értékben (pl. a tagsagi képben), amelyet valamelyik processz javasolt. A konszenzus
protokollok segitségével a kozos értékrol torténd dontés valosul meg.

Konszenzus protokollok jellegzetes tulajdonsagai:

3.1

Egységes (uniform) konszenzus: Ha két résztvevé dontésre jut, akkor azonos dontésre jutnak;
ha kdzben az egyik kiesik, a nala 1évé dontéssel azonos kell legyen a hibamentes altal hozott
dontés.

Kovetkezmény: Helyreallitas utdn a hibas is hasznalhatja a dontést; a konszenzus kialakitasa
soran tekintettel kell lenni azokra a résztvevokre, amik a kiesésiik el6tt kap(hat)tak dontést.

Nem egységes konszenzus: Ha két hibamentes résztvevd dontésre jut, akkor azonos dontésre
jutnak.

Kovetkezmény: A konszenzus protokoll kozben kiesd résztvevo altal a kiesés el6tt kapott
dontést nem kell figyelembe venni a protokoll lezarasakor. A kies6 résztvevének helyreallitas
utan le kell kérdeznie a dontést.

Egységes konszenzus szinkron rendszerekben

Egy egységes konszenzus protokoll szinkron elosztott rendszerekben, tokéletes hibadetektorral:

Hibamentes esetben: Koordinator valaszthatd, ez karbantartja és szétkiildi a tagsagi képet (a
ko6zosen hasznalt értéket, mint dontést).

Koordinator kiesése esetén: Eldfordulhat, hogy csak néhany processz kapta meg a dontést a
koordinator kiesése elott, és ezek is kieshettek. Az 10j koordindtor altal hozott dontés
kiilonbozhet az el6z6étol, igy nem lesz egységes konszenzus a rendszerben.

Megoldas: Egy érték csak akkor hasznalhatd, ha garancia van arra, hogy a tobbiek is erre
dontenek (hiba esetén is). Haromfazisu algoritmussal megoldhato:

* A koordinator az elsé fazisban egy javasolt értéket kiild a résztvevoknek, ezt a
résztvevok maguknak beallitjak.

* A résztvevok nyugtat kiildenek a kapott javasolt értékrél a koordinatornak.

* Ha a koordinator minden nyugtat megkap, akkor jovahagyast kiild a résztvevoknek (a
dontés ekkor torténik meg, a résztvevok ezutan a jovahagyott értéket hasznaljak).

Ha az els6 két fazisban esik ki a koordinator: Csak javasolt értékek voltak, dontés még nem
tortént, az Uj koordinator uj értéket javasolhat.

Ha a harmadik féazisban esik ki a koordinator: Az 1j koordinator az altala mar megkapott
javasolt értéket fogja hasznalni, igy ugyanazt, amit az el6z6 koordinator is hasznalhatott.

Ha nem sziikséges egységes konszenzus:

Elég, ha az uj koordinator csak lekérdezi az el6z6 dontést. Ha mar volt ilyen, akkor ezzel fejezi
be a protokollt, ha még nem volt ilyen, akkor ez esetben szabadon javasolhat uj értéket (az
esetlegesen dontést kapott, de kiesett résztvevoket nem kell figyelembe vennie).

Aszinkron rendszerben: Vegsd soron gyenge pontossagu hibadetektor sziikséges; a résztvevok
tobbségének nyugtaja alapjan donthet a koordinator. Az 0j koordinatornak le kell kérdeznie a
tobbieket (mivel az 6 nyugtaja nem biztos, hogy részt vett a javasolt értéket jovahagyo
fazisban).



3.2 Konszenzus aszinkron rendszerekben

Aszinkron jellegii elosztott rendszerekben (ahol lehetnek aszinkron résztvevok, pl. internetes elosztott
rendszerekben) jellegzetes konszenzus protokoll a Paxos protokoll.

Feltételezés: Aszinkron csatornak és résztvevok lehetnek (barmelyik lizenet vagy valasz elveszhet,
barmi barmeddig késhet, barmelyik résztvevo kieshet), de bizanci hibak nincsenek

Résztvevok szerepei (egy résztvevonek tobb szerepe lehet):
e Javaslok: Ertéket javasolnak a dontéshez
o Elfogadok: Meghatarozzéak a dontés eredményét
o  Tanulok: Megtudjak és felhasznaljak a dontés eredményét
Biztonsagi elvarasok: Betartasa garantalhatd (minimalis iizenetszdmmal) a protokollal:
e Csak javasolt értékbol lehet dontés
o Egy érték lesz a dontés eredménye
e (Csak a dontés eredménye hasznalhat6 (tanulhaté meg)
Eléségi elvarasok: Betartasa nem garantalhat6 (1d. aszinkron a rendszer):
e Valamelyik javasolt értékre el6bb-utobb donteni lehet
Alapdétletek:

e A dontés megsziiletik, ha az elfogadok tobbsége elfogad egy értéket. Egy elfogado egy értéket
fogad el. Tobb javaslat is érkezhet.

e A javasolt értékek sorszdmozva vannak: Javaslat = (sorszam, érték)

0 Minden javaslatnak egyedi sorszama kell legyen (pl. kiilonb6z6 tartomanyokat
hasznalhatnak ez egyes javaslok)

0 A javaslonak csatlakoznia kell a mar elfogadott értékhez (pl. amit korabbi javaslo
kiildott); err6l tudomast kell szereznie az elfogadoktol, és ezt lehet nagyobb
sorszammal elfogadtatnia

e A tanuldk az elfogadoktdl tudjak meg a dontés eredményét:

0 1. opcid (sok iizenet sziikséges): Minden elfogadd egy érték elfogadasardl értesit
minden tanulodt, igy a tanulok megtudjak, ha a elfogadok tobbsége elfogadott egy
értéket.

0 2. opci6 (hibara érzékeny): Kivalasztott tanulot értesit minden elfogado, ez értesiti a
tobbi tanuldt (commit).

0 3. opcid (egy kompromisszumos megoldas): Kivalasztott tanulokat értesitenek a
elfogadok, ezek értesitik a tobbi tanulot.

A protokoll fazisai (egy konszenzus megvalositasdhoz):
e Elso fazis:

0 Felkérés: A javaslo egy n sorszamot valaszt, és elkiildi azt az elfogadok tobbségének
egy prepare(n) izenettel.

o Ilgéret: Ha egy elfogado megkap egy n sorszam prepare(n) tizenetet, a kovetkezéket
teszi:

= Ha n kisebb vagy egyenl6, mint az eddig kapott sorszamok, akkor értesiti a
javaslot, hogy valasszon nagyobb sorszamot.



= Ha n nagyobb, mint az eddig kapott sorszdmok, akkor valaszol egy promise
tizenettel:

e Megigéri, hogy kisebb n-et nem fogad el.

e Visszakiildi az eddig elfogadott legnagyobb sorszamot és értéket (ha
van ilyen).

Masodik fazis:

0 Javaslat: Ha a javaslo valaszt kap a prepare(n) lizenetére az elfogaddk tobbségétol,
akkor kiild ezeknek egy accept(n,v) lizenetet, ahol v értéke:

= Ha kapott vissza v értéket: A legnagyobb sorszamu visszakapott v érték (tehat
csatlakozik ahhoz, amit mar elfogadtak, csak a sorszam lesz nagyobb).

= Hanem kapott vissza értéket: A sajat maga altal javasolt v érték.

0 Elfogadas: Ha az elfogad6 kap egy accept(n,v) lizenetet, akkor elfogadja, amennyiben
nem valaszolt kézben ennél nagyobb sorszdmu prepare(n) lizenetre; kiilonben
figyelmen kiviil hagyja.

A protokoll soran stabil tarban tarolni kell az elfogadok esetén: A legnagyobb sorszdm amire igéretet
tett, a legnagyobb elfogadott sorszam és érték, valamint valasza a kikiildés elott.

Eléségi problémak és megoldasuk:

Livelock lehetséges: Két javaslo ,,egymasra licital” sorszamok tekintetében, a protokoll elsd
fazisait végrehajtva egymas utan.

Megoldas lehet: Kitiintetett javasld (€s ugyanakkor kivalasztott tanuld) mint vezetd, aki
javaslatot tehet.

Alkalmazasok:

Allapotgép jellegii replikalt szerverek szinkronban tartasa: Elvégzendd miiveleteket kapnak a
kliensektol, egy vezetd van kozottiik, aki a kitiintetett javaslo és kivalasztott tanuld, valamint
mindnyajan elfogadok (tobbségiiknek el kell fogadnia a javaslatot).

Internetes protokollok: Aszinkron konszenzus szolgaltatasok alapja.

A Paxos egy leszarmazottja az elosztott fajlrendszerhez hasznalt Chubby protokoll (Google).



4 Atomi dontéshozatal

Az atomi dontéshozatal a konszenzus egy specialis esete. Adott szabalyok (Id. lentebb) altal megkotott
azonos dontés sziikséges minden résztvevo esetén. Hasznalatara példa: Egy Osszetett miivelet esetén a
részmiiveletek eredményérdl (sikeres/sikertelen végrehajtasarol) kell azonos dontésre jutni a
résztvevoknek.

«  Altaldban a megoldas a kovetkezo:

* A dontéshozatalt egy koordinator inditja (pl. a miivelet kezdeményezéje).
* A résztvevok szavaznak (Yes/No jellegii szavazat a részmiivelet eredményérol).
* Egyetértés (agreement) eredményeként Commit/Abort lezarasa a miiveletnek.

* Az atomi déntéshozo protokoll (atomic commitment protocol) egy specialis egységes
konszenzus protokoll:

* minden résztvevo ugyanarra a dontésre jut (egységes konszenzus),
» résztvevOk szavazataikat utdlag nem valtoztathatjak meg (helyreallitas utan sem),
* a dontés eredménye csak akkor Commit, ha minden résztvevo szavazata Yes,

* ha minden résztvevo szavazat Yes, akkor a dontés eredménye Commit (ez a kitétel
hibakezelés esetén feladhato, azaz No is lehet a dontés eredménye),

* hibas résztvevok javitas/helyreallitas utan megkaphatjak a dontést.
Jellegzetességek:
» Hibamodell: Résztvevo kiesése (0sszeomlas) illetve kommunikacid kihagyasi hibaja.
* Résztvevl bizonytalan allapota: Szavazatként Yes-t kiildott, de dontést még nem kapott.

+ Egységes konszenzus igénye esetén blokkolas torténhet: Ez egy specialis rendszerallapot,
amelyben meghibasodott résztvevok vannak (amelyek mar dontést kaphattak) és a
hibamentesek bizonytalanok; ezek nem tudnak dontést hozni addig, amig a hibas résztvevok
ujra nem indulnak, mert fennall az inkonzisztens dontéshozatal veszélye.

Koltséges: A mivelet lezarasa késlekedik, az er6forrasok nem szabadithatok fel.

A konzisztens dontéshozatal itt targyalt protokolljai:

+ Kétfazisu dontéshozatali protokoll (two-phase commit protocol, 2PC)

* Haromfazisu dontéshozatali protokoll (three-phase commit protocol, 3PC)

4.1 Kétfazisu dontéshozatali protokoll

Coordinator p Participant p;

@ Vote_req

Yes;

Vote ' req

YesO,Yes1 . NOOV No, V. Commit
Commit Abort

A kétfazist dontéshozo protokoll

Vote_req
No i



4.1.1 Hibakezelés

A 2PC soran bekovetkez6 hibat az lizenet elmaradasabol (time-out) lehet detektalni. A hiba kezelése:

* Résztvevl var Vote req-ra: Abort a dontés
» Koordinator var Yes/No-ra: Abort a dontés

* Egy résztvevo var Commit/Abort-ra: Bizonytalan allapotban van!
Tobbi résztvevot kell lekérdeznie az eredményrdl (feltehetd, hogy a résztvevok egymast
ismerik, pl. a Vote _req-val kiildott partnerlista alapjan).
A lekérdezett elkiildi a dontést (ha mar megkapta) illetve Abort-ot, ha No szavazata volt.

4.1.2 Blokkolas a 2PC soran

Blokkolas: Minden elérhet6 résztvevo bizonytalan allapotban van:

* akoordinator nem elérhetd,
» arésztvevok, amelyek mar kaphattak dontést, szintén nem elérhetéek,

* az elérhetd résztvevok nem donthetnek (még Abort-ra sem), mert lehetséges, hogy a nem
elérhetd résztvevok koziil valamelyik mar kapott (akar Commit) dontést a koordinatortol, és
Ujrainditas utan igy fog viselkedni.

4.1.3 Helyreallitas a 2PC soran

» Résztvevok allapota elmentve: naplozva a partnerlista €s az allapotra utalo bejegyzések:
* koordinator: Start 2PC, Commit, Abort
o egyszeri résztvevd: Commit, Abort, Yes

» Koordinator: Start 2PC van a naplojaban
*  Commit/Abort a naploban: Megvan a dontés
* Nincs Commit/Abort a naploban: Abort-ra donthet

* Résztvevd: Nincs Start 2PC a naplojaban
e Commit/Abort a naploban: Megvan a dontés
* Yes a napldoban: Bizonytalan allapot, a tobbiek lekérdezésére van sziikség.

* Nincs szavazat a naploban: Abort-ra donthet.

4.1.4 A 2PC értékelése

» Blokkolas: lehetséges akkor is, ha nem hibasodik meg minden résztvevo.
» 1d6 komplexitas: 3 (+ 2, ha lekérdezés és valasz sziikséges)

+  Uzenet komplexitas: 3n (n résztvevd esetén)
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4.2 Haromfazisu dontéshozatali protokoll

Coordinator p Participant p;
@ Vote_req
Yes;
Vote req ! Vote_req
NOi
@ NogV Noy V...
Yesp,Yesy,... Abort Pre_Commit
Pre_Commit Ack
'\: 0\/‘. @ / pI/‘l
Ack, Ack1 - Commit
Commit

A haromfazist dontéshozo protokoll

4.2.1 Uj elemek a 3PC-ben a blokkolas elkeriilésére

A 2PC-ben a blokkolas oka: Egy id6ben lehetnek bizonytalan, illetve dontést kapott, de nem
elérhetd résztvevok.

A 3PC-ben: Kozbenso allapotok és 1j lizenetek vannak bevezetve annak érdekében, hogy
dontést csak akkor kaphasson egy résztvevd, ha mar nincs bizonytalan. (A dontést csak akkor
kiildi el a koordinator, ha mar nincs bizonytalan résztvevd.)

*  Pre Commit lizenet jelentése: Mindenki szavazata Yes volt; a dontés Commit lesz, ha
senki sem hibasodik meg kozben.

* Ack iizenet jelentése: A résztvevo lezarta a bizonytalan allapotot.

4.2.2 Hibakezelés a 3PC soran

A hibat az iizenet elmaradasabdl (time-out) lehet detektalni. A hiba kezelése:

Koordinator Yes/No-ra var: Abort-ra donthet
Koordinator Ack-ra var: Commit-ra donthet
¢ minden résztvevo Yes-re szavazott,

* néhany résztvevo meghibasodott, Gjraindulas utan megkapjak a dontés eredményét
(lekérdezéssel).

Résztvevo Vote req-ra var: Abort-ra donthet

Résztvevo Pre Commit/Abort-ra var: Terminalasi protokoll inditasa sziikséges.
A koordinator meghibasodott, résztvevoknek kell dontenitik.

Résztvevé Commit-ra var: Termindldsi protokoll inditasa sziikséges.

Miért nem Commit-ra dont? Ugyan mar kapott Pre_Commit-ot, de még lehet olyan résztvevo,
amely nem kapott (a koordinator hib4ja miatt), igy bizonytalan allapotban van. Tovabbra is
elkeriilendd, hogy lehessen dontés, ha vannak bizonytalan allapotban 1€v6 résztvevok.
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4.2.3 Terminalasi protokoll 3PC-ben

1. Uj koordinator valasztasa (vezetévdlasztdsi protokoll)

» Tipikus megvaldsitas: Résztvevoknek prioritasa van; a legnagyobb prioritasu lesz a jeldlt.
Aki detektalja az aktualis koordinator kiesését, az You are elected ilizenetet kiild a
legnagyobb prioritasu elérhetd résztvevonek. A protokollt az 01j koordinator fejezi be.

2. Az 1j koordinator lekérdezi a résztvevok allapotat State request lizenettel.

3. Dontés az igy kapott allapotinformacié alapjan, egymas utdn megvizsgalva a kovetkezd
feltételeket:

* Ha van Abort-ot kapott, No-val szavazott vagy nem szavazott résztvevo: Abort,
* Ha van Commit-ot kapott résztvevo: Commit,

* Ha mind bizonytalan (Yes-szel szavazott, nem kapott Pre_Commit-ot vagy Abort-ot):
Abort (ez lehetséges, mivel nem lehet olyan résztvevd, amely mar dontést kapott),

* Ha van Pre_ Commit-ot kapott, de Commit-ot még nem kapott résztvevo, a tobbi pedig
bizonytalan: Pre_Commit a bizonytalanoknak, bevarni az Ack-ot; kiildeni a Commit-ot.

4. Time-out a terminalasi protokoll soran:
* A vezetdvalasztas soran: nem elérhetdéek nem lesznek figyelembe véve

* Uj koordinator meghibasodasa: 1j valasztas kezdeményezése.

4.2.4 Helyreallitas a 3PC soran

Hasonldéan, mint 2PC esetén, naplozni kell a partnerlistat és az allapotot (Start 3PC, Yes, Commit,
Abort bejegyzésekkel).

+ Commit/Abort a naploban: Dontés mar megvan
* Nincs Yes szavazat a naploban: Abort-ra donthet

* Yes anaploban, de nincs Commit/Abort: A tdbbi résztvevo kérdezése sziikséges (nem
terminalasi protokoll; a tobbiek mar donthettek!)

* HaPre Commit lenne a naploban: Tobbi résztvevo kérdezése kellene itt is!
Ld.: ha a koordinator meghibasodott, a tobbiek Abort-ra donthettek (a terminalasi protokoll
soran);
Pre_Commit tehat nincs is a log-ban tarolva, felesleges lenne.

4.2.5 Kommunikacios hibak és a 3PC

+  Kommunikécids hibak: Particiokra szakadas esetén inkonzisztens dontések lehetségesek a
terminalasi protokoll soran. PI. két fiiggetlen particio kialakulasa:
1. particio: minden résztvevo bizonytalan, igy Abort-ra dontenek
2. particio: minden résztvevo kapott Pre-Commit-ot, igy Commit-ra dontenek

» Javitott terminalasi protokoll: Az 0j koordinator csak akkor kiildhet dontést, ha azt a résztvevok
tobbsége megkaphatja (pl. a terminalasi protokoll soran a lekérdezéssel és az Ack fogadasaval
err6l meggyozddhet).

+ Javitott koordinatorvalasztasi protokoll: A jeldlt is ellendrzi, hogy van-e nala nagyobb
prioritasu.
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4.2.6 A 3PC értékelése

Hibatiirés: Csak a résztvevok dsszeomlas hibajara van felkésziilve (kommunikacios hiba miatt
particiokra szakadt rendszerben az alap protokoll esetén inkonzisztens lehet a dontés).

Blokkolas: csak akkor, ha minden résztvevé meghibasodik

* Ha minden él06 résztvevo bizonytalan, Abort-ra donthetnek (nincs résztvevo, amely
megkaphatta a dontést).

* Minden résztvevé meghibasodik: Az ijrainduloknak varakozni kell egy olyan (szintén
ujraindulo) résztvevore, amely megkapta a dontést, vagy meghatarozza a dontést (pl. No-
val szavazott). Ld. helyreallitas: ha bizonytalan, kérdeznie kell!

1d6 komplexitas: 5 (+ 6 a terminalasi protokoll, ha sziikséges)

Uzenet komplexitas: 5n
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5 Esemeények és tizenetek sorrendezése

Elosztott rendszerekben a kommunikacios késleltetések miatt a kiillonbozd résztvevok kiilonbozo
sorrendben értesiilhetnek az egyes eseményekr6l. Ez nem minden esemény esetén megengedhetd.
Altaldban cél az, hogy események (elosztott) feldolgozasanak sorrendje feleljen meg az oksagi
viszonyoknak (hamarabb értesiiljenek a résztvevok az okrdl, mint az okozatrdl). Az oksagi viszonyok
megallapitasa lehet utdlagos cél (pl. egy naplo elemzése soran), vagy futas kozben biztositando feltétel
(pl. beérkezo iizenetek varakoztatdsa, ha az azonnali feldolgozas nem felelne meg az oksagi
viszonyoknak).

5.1 Események sorrendezése a valos ido alapjan

Motivacio: Ha egy esemény oka egy masik eseménynek, akkor fizikai id6 szerint elobb kellett
torténnie; igy a fizikai id6 (valos, fizikai orak altal nyujtott idobélyegek) alapjan az oksagi sorrendezés
(bizonyos korlatok kozott) biztosithatd. Gondot jelent ugyanakkor, hogy a fizikai id6 az oksagi
kapcsolatban nem 1évd, konkurens eseményeket is sorrendezi.

* A valés idébélyegek hasznalatdhoz az elosztott rendszer résztvevOinek lokalis orait
szinkronizalni kell: Ez torténhet kiils6 forrashoz képest, vagy egymashoz képest.

* A szinkronizaci6 tokéletesen nem oldhaté meg a halozati késleltetések ingadozasa miatt.
Fizikai orak jellemz6i: Monotonitas: C;(t + 7) > C;(t) ha 7 > 0; szinkronizaciés pontossag:
|C;(t) — C(t)| < p; intervallum pontossag: (1 — p)7 < C;(t +7) — Ci(t) < (1 + p)7, ahol
C;(t)jelenti a p,; processz lokalis 6rajat a ¢ id6pillanatban.

+ Jellegzetes megoldasok a szinkronizalas soran a hibatlir6 atlagolés (legkisebb n és legnagyobb
m értéket elhagyva), illetve a bizanci atlagolas. Halozati késleltetés ingadozasa dontSen
befolyasolja a szinkronizacios pontossagot.

5.2 Események logikai sorrendezése

Az események kozott definialhato ,,elobb tortént” (happened before) relacié az oksagi kapcsolatok egy
lehetséges megjelenitdje.

Az ,,elébb tortént” relacio jelolése két esemény kozott a — b (az a esemény elobb tortént, mint b).
Definicioja a kovetkezo:

» Egy processzben az egymas utani a, b miiveletekre a — b;

* Processzek kozott az lizenet kiildése send(m) és fogadasa receive(m) kozott
send(m) — receive(m) definialhato;

¢ Tranzitiv a relacio.

Ha feltessziik, hogy az elosztott rendszerben okséagi kapcsolatok a lokalis ,,egymas utan torténés”
mellett csak a résztvevok kozti lizenetek altal alakulnak ki, akkor ha a oksagi kapcsolatban van b-
vel (az a oka b-nek) akkor @ — b . Konkurens eseményekrdl van szo, haa /~bésb /fa.

Természetes szamokkal torténé sorrendezés (logikai 6ra) megvalésitas: Minden processz lokalis
szamlalot tart fenn (lokalis C(a) ,,id6bélyeg” hozzarendelése egy a eseményhez).

» Egy processzben egymas utan kovetkezo lokalis a — b események esetén (az lizenetkiildés is
ide tartozik) a szamlalot (id6bélyeget) egyesével novelik: C'(b) = C(a) + 1

+  Uzenetkiildéskor az aktualis idobélyeget csatoljak a kiildott {izenethez.
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» Ha C;(send(m)) egy m lizenet kiildésének id6bélyege a p; processzben, az idébélyeg csatolva
van az lizenethez, és a p; processz a Cj(e) id6bélyegii lokélis esemény utan fogadja ezt az
lizenetet, akkor a fogadashoz tartozo6 idébélyeg beallitasa a kdvetkezo:

Cj(receive(m)) = max(C;(send(m)), Cj(e)) + 1
+ Tulajdonsag: Ha a — b akkor C'(a) < C'(b) fennall, de forditva nem tudunk biztosat mondani:

Ha C(a) < C(b), akkor még nem biztos, hogy a — b (az idébélyegek konkurens események
esetén is rendezhetdk).

Idovektor alapu idébélyeg megvalésitas: Minden processz egy n elemili vektort tart fenn
1dobélyegként, ha n processz van a rendszerben.

* Egy p; processz esetén a vektor i-edik eleme lokalis szamlalo (értékét eseményenként noveli),
J # i eleme a p; processztdl szarmazo informacié alapjan frissiil: az 01 érték a kapott és a
lokalisan mar tarolt érték maximuma.

* Vektorok Osszevetése: V; < Vs akkor, ha Vi : Vi[i] < V5[] valamint 35 : Vi [j] < V5[f]

* Konkurens események: V,, &£V, ésV, KV,

5.3 Uzenetek sorrendezése

Elosztott rendszerekben a csoportkommunikacio (amikor a multicast lizeneteket a résztvevok egy
csoportja, a broadcast iizeneteket pedig a résztvevok 0sszessége megkapja) leglényegesebb aspektusai:

e Megbizhato ilizenetkézbesités: Biztositdsanak tipikus megoldasai a pozitiv nyugtazas (PAR:
Positive Acknowledgement or Retransmission, azaz pozitiv nyugta hianya esetén az iizenet
ujrakiildése), vagy a negativ nyugtazds (pl. idévezérelt rendszerekben, elére rogzitett
kommunikaciés scenario esetén a fogadd fél jelezheti a hianyzd lizenetet, amit Ujra kell
kiildeni).

» Rogzitett lizenetsorrendezés: Eldirt sorrendben kell, hogy feldogozzik az {izeneteket a
résztvevok. Ezzel az aspektussal foglalkozunk részletesebben.

5.3.1 Tipikus rendezések

Legyen m és n két lizenet; s(m) az m lizenet kiildése, r(m) az m lizenet feldolgozasa (a feldolgozas az
tizenet fogadasa utan késleltethetd). A kovetkezo sorrendezési eldirasok tipikusak:

* FIFO sorrendezés (FIFO ordering): az azonos p; processz altal kiildott barmely két n és m
tizenetre: ha s(m) — s(n) akkor az iizeneteket fogadd minden ¢ processzre: r;(m) — r;(n).

» Alkalmazasi példa: Szerverek és egymastdl fiiggetlen kliensek kommunikacioja.
+  Megvalositasra példa: Uzenetek sorszamozasa a kiildénél.

* Oksagi sorrendezés (causal ordering): barmely két n és m lizenetre (nem csak azonos
processzt6l): ha s(m) — s(n) akkor az iizeneteket fogadoé minden 7 processzre r;(m) — r;(n)

* Alkalmazasi példa: Egymadssal egylittmiikodo (kooperald) kliensek és ezeket kiszolgalo
szerverek; pl. munkafolyamatokban, e-business alkalmazasokban.

*  Megvalositasi példa: CBCAST algoritmus (1d. a kovetkezo alfejezetben).
Az oksagi sorrendezés egyben FIFO sorrendezés is, de forditva ez nem igaz.

* Teljes sorrendezés (total ordering): barmely két n és m lizenetre (nem csak azonos
processztol): az tizeneteket fogadd minden processz azonos sorrendben dolgozza fel ezeket.
Ez az el6iras nem garantalja az oksagi sorrendet, csak az azonos feldolgozasi sorrendet.
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+ Alkalmazasi példa: Replikalt (meleg tartalékolt) szerverek, amelyeknek egymassal
szinkronban kell mitkddniiik, hogy egymas helyébe 1éphessenek hiba esetén; ez esetben a
konkurens tlizeneteket is célszeri rendezni.

*  Megvalositasi példa: Sorrendez6 (sequencer) processz alkalmazasa (1d. a kdvetkezd
alfejezetben).

* Teljes és oksagi sorrendezés:
Az tizeneteket fogadd minden processz azonos sorrendben dolgozza fel az iizeneteket, ami
egyben megfelel az oksagi sorrendnek is (ha van).

Telies, de nem oksagi: Telies és oksdgi rendezés:
Pl P2 P3 P4

Példak tizenetek sorrendezésére

5.3.2 Algoritmusok a rendezések megvalodsitasara

5.3.2.1 Oksagi sorrendezés broadcast iizenetek esetén: CBCAST
Elofeltételek:

* 17 szamu processz: P1; P2, ---» Pn, lokalisan sorszamozzak az altaluk kikiildott iizeneteket,

* minden processz tarol egy vektort az altala kiildott és a tobbiektdl eddig beérkezett lizenetek
sorszdmairdl: [sq, so, ..., s, ], ahol s; az i-edik processztdl vett eddigi legnagyobb sorszam;
» aziizenet kiilddje a sajat vektorat az iizenethez csatolja.

Algoritmus: p; processz az [sq, so, ..., $,,] vektort tarolja; lizenetet kap a p; processztdl, az ilizenethez a
[t1, 12, ..., t,] vektor van csatolva.

* p,clfogadja az tizenetet, ha t; = s; + 1€ Vk, k # j : t, < sk, (azaz a kovetkezd iizenet érkezett

a pj processztol, €s p; tudasa elég friss);

* p; késlelteti az iizenet elfogadasat, ha t; > s; + 1 (kimaradt iizenet a p; processzt6l) vagy
tj =s;+1de 3k, k # j: t, > s (azaz p; tuddsa nem elég friss, p; kapott mar egy iizenetet Pk-
tol, amit p; még nem kapott meg);

* p;eldobja az lizenetet, ha t; < s; + 1 (azaz duplikalt iizenetr6l van sz0).

5.3.2.2 Teljes sorrendezés: Sorrendezd processz

Ha egy processz multicast lizenetet akar kiildeni, akkor a sorrendez6h6z fordul, és sorszamot kér; ezt
az lizenethez csatolva kiildi majd el. Ez hatarozza meg a feldolgozasi sorrendet minden cimzettnél.
Minden fogad6 nyilvantartja a legnagyobb, eddig beérkezett sorszamot:

» ha ennél kisebb vagy egyenl6 sorszamn lizenet érkezik: eldobja (duplikalt),

16



* ha ennél eggyel nagyobb sorszamu iizenet érkezik: elfogadja és feldolgozza,

» egyébként késlelteti.
Ha a sorrendez6tél a sorszam vétele és a hozza tartozo lizenet kiilldése nem oszthatatlan mivelet
(kozben pl. fogadhat masik lizenetet a kiildd) akkor nem lesz oksagi a rendezés.

A teljes sorrendezés elosztott modon is megvalosithatd. A legegyszerlibb modszer: Az érintett
processzek begyiijtik a beérkezd Tlizeneteket, majd id6nként konszenzust kezdeményeznek a
feldolgozasi sorrendrol.

5.3.2.3 A csoportkommunikacioban eléfordulé bizanci hibak kezelése

Részletes elemzés és algoritmusok targyalasa nélkiill megjegyezziik, hogy legalabb 3t + 1 szamu
résztvevobol allo elosztott rendszer sziikséges ¢ szamu bizanci hibas résztvevo kezeléséhez (tehat 1
bizanci hibas résztvevot 3 hibatlan résztvevo tud detektalni és hibajat kezelni).
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6 Elosztott helyreallitas

A célkitiizés: Egy vagy tobb résztvevd (tranziens) hibaja esetén helyredllitast végezni az elosztott
rendszerben. Az egyszer(i, egy-egy processz esetén alkalmazhaté technikak kiegészitésre szorulnak.

A megoldasi lehet6ségek (amelyeket a kovetkezd alfejezetekben targyalunk) a kovetkezOk szerint
tekinthetdk at:

Visszalépo helyreallitas (rollback recovery):

Allapotmentés alapii visszaléptetés (checkpoint based rollback recovery): Feltételezziik, hogy
hibaterjedés is tortént az elosztott rendszerben, igy célszerli a rendszer minden résztvevdjét
visszaléptetéssel helyreallitani. A helyreallitas alapvetden az elmentett allapotokon alapul.

» Fiiggetlen dllapotmentés (independent checkpointing): a résztvevok egymastol
fiiggetleniil mentik allapotukat, konzisztens rendszerszintii elmentett allapot 1éte nem
garantalt.

»  Koordinalt allapotmentés (coordinated checkpointing): a résztvevok 0sszehangoljak az
allapotmentést, igy konzisztens rendszerszintii allapotmentés garantalt.

*  Kommunikaciofiiggé dllapotmentés (communication-induced checkpointing): az
allapotmentés résztvevOnként fiiggetleniil, de a kommunikaciés szekvenciahoz
illeszkedve torténik.

o Uzenettarolds alapi visszaléptetés (log-based rollback recovery): Feltételezziik, hogy a
hibaterjedés meggatolhatd (pl. erds lokalis hibadetektalassal), igy elegendd csak a hibas
résztvevot visszaléptetni. A visszaléptetett résztvevo altal a hiba elott feldolgozott lizeneteket
ujra kézbesiteni kell, igy a helyreallitashoz az allapotmentés mellett az {izenetek tarolasara is
sziikség van. A tarolt allapotra torténd lokalis visszaléptetéssel és a tarolt iizenetek megfelel
sorrendben torténd visszajatszasaval a hibas processz allapota igy helyreallithato.

o Optimista iizenettarolds (optimistic logging): az ilizenetek taroldsa gyors memoridba
torténik, igy kisebb a teljesitményveszteség, de a tarolt lizenetek megsériilhetnek. Ez
esetben tobb résztvevo visszaléptetésére is sziikség lehet.

» Pesszimista iizenettarolas (pessimistic logging): az alkalmazas csak akkor futhat tovabb,
ha megbizonyosodott az iizenetek visszajatszashoz sziikséges sikeres tarolasarol (ennek
megfelelden lassabb az optimista technikanal, de tobb garanciat is ad).

»  Oksagi iizenettarolas (causal logging): az lizenetek tarolasa elosztott modon torténik
(altalanos esetben figyelembe véve a visszajatszashoz sziikséges oksagi relaciokat). A
teljesitményveszteség csokkenthetd, ugyanakkor nem sziikséges tobb résztvevo
visszaléptetése.

Elorelép6 helyreallitas: Nem egy korabbi allapotra torténd visszalépés torténik, hanem a hiba
(alkalmazasfiiggd) kezelése korrekcidval vagy kompenzald miiveletekkel.

o Koordinalt atomi miiveletek (coordinated atomic actions): A konzisztens hibakezelés
megvalositasa kompenzal6 akciokkal.

6.1 Allapotmentés alapu visszaléptetés

Minden processz rendszeresen elmenti az allapotat, amelyet rendszerszintii visszaléptetésre lehet
hasznalni.

Fogalmak:

*  Vagat (cut): minden processz esetén egy lokalisan elmentett allapotot ad meg; ezek alapjan
lehet megprobalni a visszaléptetést.
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» Fiiggd iizenet (in-transit message, missing message): hatulrol metszi a vagatot.
Az elmentett allapot jellemzdje: A kiildé mar elkiildte, fogadé még nem kapta meg az lizenetet
(az a “csatornaban van”). Ha a rendszer ilyen allapotra 1ép vissza, akkor itt egy ,.elveszett
iizenet” keletkezik, de nem kommunikacios hiba, hanem a visszalépés miatt. Ennek
megfelelden a fliggd lizenetek kezeléséért a helyreallitasi réteg lesz a felelds. A fiiggd iizenetek
hozza kell, hogy tartozzanak az elmentett rendszerallapothoz, azaz tarolni kell ezeket és a
visszalépés utan visszajatszani a fogadonak.

» [Inkonzisztens iizenet (inconsistent message): elolr6l metszi a vagatot.
Az elmentett allapot jellemzéje: A kiilldo még nem kiildte el, de a fogadd6 mar megkapta az
lizenetet. Ilyen allapot a normal miikddés soran nem fordulhat eld, sérti az oksagi relaciot, ezért
az sem megengedett, hogy hiba utani visszalépés soran ilyen allapotba keriiljon a rendszer.
Ha egy vagatban inkonzisztens iizenet talalhatd, akkor azt inkonzisztens vagatnak nevezziik.

»  Visszalépési vonal (recovery line): a legutols6 visszaallithatd konzisztens allapot (konzisztens
vagat).

Konzisztens vagat Inkonzisztens vagart

o
Py —&—
o '\t\‘;‘m

Po

Konzisztens és inkonzisztens vagat

6.1.1 Fiiggetlen allapotmentés

Minden processz maga donti el, mikor ment allapotot, a mentés lokalisan optimalis idépontban
torténik (pl. egy feldolgozasi ciklus végén), ezért kicsi lehet a mentéshez tartozo overhead.

A helyreallitas soran a konzisztens globalis allapot meghatarozasa a bejegyzett fliiggéségek alapjan
torténik:
» Filiggdségek nyilvantartasa:
Ha p; az I, , intervallumban kiildi az (i, z) cimkével ellatott m iizenetet a p; processznek, amit
az az I}, intervallumban vesz, akkor a fliggéséget I; , intervallum feldl I; ,, intervallum fel¢ fel
kell jegyezni, amikor a c;, allapotmentés tortenik. (A fliggség azt jelenti, hogy ha I;,
visszalépés torténik a kiildon¢l, akkor I;, visszalépés is sziikséges az lizenet fogaddjanal,
maskiilonben inkonzisztens ilizenet keletkezik.)

<y
Cio G Cy-1 Ciy
G
(i,x) /) m
o I P
Cio Ci Cix1 Cix
DR

Fiiggdségek a processzek kozott

» Helyreallitas soran a visszalépési vonal (legutols6 konzisztens vagat) keresése a fiiggdségi graf
felépitésével, majd ebben valo kereséssel torténik.
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* Az igy megtalalt visszalépési vonal el6tti allapotmentések eldobhatok.

Problémak:

* Domino-effektus: Elé6fordulhat, hogy az inkonzisztens {izenetek miatt nem talalhatd konzisztens
vagat (a fiiggdségek miatt “’sorozatos visszaléptetés” sziikséges egyre régebbi mentett
allapotokra; az elmentett allapotok hasznalhatatlanok, a szamitast Gjra kell kezdeni). Elkeriilés:
rendszerszinten 6sszehangolt allapotmentés, amelynek soran konzisztens vagat alakithato ki.

A domind effektus

* Aszinkron visszaléptetés valosul meg, ha hibat detektaldo processz visszalép és a tobbicket a
fliggdségek mentén visszalépésre szolitja fel (majd ez a visszaléptetés a fliggdségek mentén
tovabbterjed, amig fliggdségektdl mentes konzisztens vagat nem alakul ki). Itt megjelenhet a
livelock (leragadas): Ha kolcsonds a fliggéség két processz kozott, hiba esetén egymast rendre
visszaléptetik. Elkeriilés: Globalisan kell a visszalépési vonalat keresni (mint fentebb), nem
pedig egymas aszinkron visszaléptetésével.

6.1.2 Koordinalt allapotmentés

A koordinalt allapotmentés soran a résztvevOk oOsszehangoljak lokalis allapotmentésiiket annak
érdekében, hogy konzisztens vagat alakuljon ki.

* Elony: Nem all fenn a dominé effektus veszélye (mindig van visszalépési vonal, ez az utoljara
lezart allapotmentésekbdl all). Ennek megfeleléen nem kell tobb allapotmentést tarolni, igy a
tarigény csokken.

* Hatrany: A koordinacionak idd- és iizenetigénye van (de ez altalaban elhanyagolhatdo az
allapotmentés ideje mellett).

A megvalositasok alapja a kovetkezd protokoll:

1. Az allapotmentést kezdeményez6 processz lokalisan allapotot ment és a tobbi résztvevot is
mentésre szolitja fel a checkpoint request iizenettel.

2. Ha egy processz ezt megkapja, allapotot ment, és ennek sikeres megvalositasa esetén valaszol a
kezdeményezOnek local checkpoint done lizenettel.

3. Ha a kezdeményez6h6z minden processztol megjott ez a valasz, akkor global checkpoint done
iizenetet kiild mindenkinek.

4. Ha egy processz ezt megkapja, akkor lezarja az allapotmentést; ha ezek utan visszalépés
sziikséges, akkor ezt a legutobbi lezart allapotmentést hasznalja. A korabbi allapotmentések
eldobhatok.

Ez az alapszintli algoritmus még nem gatolja meg az inkonzisztens iizenetek kialakulasat: Lehetséges,
hogy egy processz a lokalis mentése utan iizenetet kiild egy masik processznek, amit az még a sajat
allapotmentése eldtt (azaz a kezdeményez6tdl hozza kiildott checkpoint request lizenet megérkezése
elott) kap meg és dolgoz fel. Ugyancsak nem biztositja ez az alapszintl algoritmus a fiiggd iizenetek
kezelését sem.
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6.1.2.1 A (potencialisan) inkonzisztens iizenetek kezelése

Az inkonzisztens lizenetek kezelésére a kovetkezd megoldasok johetnek szoba:

Blokkolé technika: A processzek nem kiildhetnek alkalmazas ilizeneteket a lokalis mentés utan
addig, amig a global checkpoint done iizenetet meg nem kaptak. Igy ,.bevarjak” egymas
allapotmentését, és elkeriilhetok az inkonzisztens ilizenetek. Ennek hatranya a nagy id6
overhead, ami az alkalmazas iizenetek blokkolasa okoz.

Nem-blokkolé technika FIFO csatornak esetén: Ha egy processz az allapotmentése utan
(még a global checkpoint done iizenetet megeldézoen) alkalmazas iizenetet akar kiildeni egy
masik processznek, akkor még ez el6tt elkiild neki egy checkpoint request iizenetet. A FIFO
csatorna miatt ez biztosan hamarabb érkezik meg a cimzetthez, mint az alkalmazas {izenet, igy
garantaltam megtorténik az allapotmentés akkor is, ha a kezdeményezO checkpoint request
lizenete még nem ért volna ide.

Altalanos nem-blokkolé technika: A processzek nyilvantartjak, hogy hanyadik allapotmentés
utan vannak, vagyis hanyadik allapotmentési intervallumban tartanak. Az iizenetekhez csatolni
kell az allapotmentési intervallum sorszamat, igy a fogado, ha az iizenetet megkapja, értesiilhet
a “’lekésett” allapotmentésrol, és az tizenet feldolgozasa el6tt azt megteheti.

* A potencidlisan inkonzisztens iizenet detektalhatd: Az iizenethez csatolt allapotmentési
intervallum sorszdma nagyobb, mint a fogadonal az aktualis allapotmentési intervallum
sorszama (az lizenet hamarabb jutott el a fogadd processzhez, mint a kezdeményezd
checkpoint request lizenete).

* Az igy felismert {izenet kezelhetd: A fogado processz allapotmentést végez az igy detektalt
potencialisan inkonzisztens iizenet feldolgozdsa elétt. igy elkeriili, hogy ez inkonzisztens
legyen. Amikor a kezdeményez6t6l megérkezik a checkpoint request lizenet, akkor az mar
figyelmen kiviil hagyhat6 (hiszen megtortént az allapotmentés).

6.1.2.2 A fiiggo iizenetek kezelése

Altaldnos elv, hogy a fiiggd iizenetet az allapotmentéshez kell csatolni, hogy az a visszalépés utdn
visszajatszhatd legyen. Ha a processzek az allapotmentési intervallumuk sorszamat a kiildott
tizenetekhez csatoljak (ld. az altalanos nem-blokkol6 technika eldbbi alapdtletét), akkor ez alapjan a
fliggd iizenetek is konnyen kezelhetdk:

Fiiggo tizenet detektalasa: Kisebb allapotmentési intervallum sorszdm van hozza csatolva, mint
a fogado processz allapotmentési intervallumanak sorszama.

Fiigg6 tizenetek kezelése: El kell menteni lizenettarba, ahonnan visszalépés esetén Gjrajatszhato.

Msg_Log
Chkp1(n) CN=n I Checkpoint kezdeményezd
chkp_req(n) m1
SZI 4 >
CN=n-1
Chkp2(n) chkp_req(n)
ssfj -
Uzenet
Keényszeritett Chkp3(n) eldobas

Checkpoint

Nem blokkol6 koordinalt allapotmentés
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Az allapotmentés kezdeményezdje az allapotmentés lezarasa elott meg tud gyo6zddni arrol, hogy
minden figgd lizenet az {izenettarba keriilt-e, a kovetkezOk szerint:

Minden p; processz nyilvantartja a megel6z6 mentési intervallumban kiildott és a beérkezett
tizeneteket egy-egy vektorban: REC'V;[n]és SENT;[n]

Ha egy processz allapotot ment, akkor elmenti ezeket a vektorokat is. Ezeket a
local checkpoint _done lizenethez csatolja, majd nullazza.

A kezdeményezd, ha minden csatolt vektort megkap, képes visszaszamolni, hogy melyek azok
az lizenetek, amelyek el voltak kiildve, de még nem érkeztek meg az allapotmentés eldtt. Ezek
szamat egy M I1SSING[n] vektorba gytijti (minden processz esetére egy bejegyzés).

n n
MISSING[i] =Y  SENT[i] — Y  RECVi[k
k=1 k=1

Minden p; processznek, amelyre MISSINGJi) > 0, egy catch _missing tzenetet kiild
MI1SSING(i] paraméterrel. Ha az itt megadott szamu fiiggd lizenetet a processz elmentette,
akkor missing saved lizenetet kiild vissza.

Ha minden sziikséges missing saved iizenet megérkezett a kezdeményez6hoz, akkor zarhato le
a globalis allapotmentés a global checkpoint done lizenettel. A koradbbi mentések eldobhatok,
¢s az adott mentés hasznalhat6 visszaléptetéshez.

6.1.3 Kommunikaciofiiggo allapotmentés

Az allapotmentés és kommunikacié sorrendje (kapcsolata) rogzitett a domino-effektus elkeriilése
érdekében. Az iizenetekhez csatolt informacié alapjan a fogadé kiértékelheti, hogy az iizenet sérti-e
ezt a kapcsolatot; ha igen, akkor allapotmentést végez az iizenet feldolgozasa el6tt.

Adaptiv allapotmentés (MRS séma): a domino effektus elkeriilhetd, ha a kovetkezd kapcsolat
fennall minden processzre:

(¢, [ral*, [sa]*)*

ahol ¢; az allapotmentés, r; az lizenetfogadas és s; az lizenetkiildés az i-edik intervallumban. Ez
azt jelenti, hogy iizenet kiildése utan és lizenet fogadasa el6tt mindenképpen allapotot kell
menteni. Akkor hatékony ez a technika, ha az iizenetek kiildése és fogadasa jol blokkokra
oszthato (és kozottik torténhet az allapotmentés).

Elosztott kommunikaciéfiiggé allapotmentés (local recording): Barmelyik processz
kezdeményezhet allapotmentést, amihez a tobbieknek csatlakozniuk kell, amint errdl tudomast
szereznek. Az informacid terjesztése a kezdeményezett allapotmentésekrdl az iizenetekhez
csatolt vektorok segitségével torténik.

* A processzek sorszamozzak az allapotmentésiiket. Minden mentett globalis allapotnak
(visszalépési vonalnak) van “tulajdonosa” (ez kezdeményezte az allapotmentést), ennek
indexével és ennek lokalis sorszamaval van cimkézve a globalis allapot, pl. (p,, )

* Minden p; processz tarol egy C'V;[] vektort: C'V;[j] a p; processz altal kezdeményezett
allapotmentés sorszama (amirdl p, tud, és amihez csatlakozott).

* Aziizenetekhez kell csatolni a lokalis C'V[] vektort.

* A vett lizenet feldolgozasa elétt meg kell vizsgalni ezt a csatolt informaciot.
Legyen RC'V;[] a kapott vektor (p; tuddsa), CC'V;[| a lokélisan tarolt vektor (p, tudasa).
Minden z-re meg kell vizsgalni:
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1. Ha RCVj[z] > CCVj[z], akkor ebbdl latszik, hogy p, azota allapotot mentett; igy
pi-nek is allapotot kell mentenie, és ezt (p,, RC'V;[z]) tulajdonba adni.

2. Ha RCVj[z] < CCYVj[z], akkor ezt az iizenetet “vissza kell ddtumozni” (fliggd
lizenet), azaz minden (p., k) tulajdonu allapotmentéshez adni, ahol k& > RC'Vj[z]

Ha ekkor nincs lokélis (p., RCVj[z]) tulajdonu allapotmentés (kimaradottrol
késbbb értesiil, pl. nem sorban jonnek 1étre), akkor ezt 1étre kell hozni, mégpedig
a (p, k) allapotmentés atmésolasaval (ahol £ a legkisebb k > RC'Vj[z] sorszam),
de az aktualis iizenet kizarasaval.

6.2 Uzenettarolas alapu visszaléptetés

A visszaléptetéshez az elmentett allapot mellett a normal miikodés sordn eltarolt iizeneteket és
eseményeket is felhasznaljak. Csak a meghibasodott processzt 1éptetik vissza, ezért alkalmazasi
feltétel a hibaterjedés korlatozasa. A tarolt allapotra torténd lokalis visszaléptetéssel és a tarolt
események ¢és lizenetek megfeleld sorrendben torténd visszajatszasaval a hibas processz allapota
helyreallithato. A visszaléptetett processz altal ujrakiildott duplikalt tizeneteket is detektalni kell.

Alapfeltevés, hogy a processzeket bejovo iizenetek €s események befolyasoljak (a tovabbiakban az
egyszeriség érdekében mind az eseményekre, mind a bejovo lizenetekre mint ,lizenetekre”
hivatkozunk), de a processzek viselkedése ezek kozott determinisztikus. Ez alapjan:

L]

Fiiggetlen allapotmentéseket kell végezi és az allapotmentések kozott az lizeneteket tarolni kell.
A visszalépés utan az lizenetek visszajatszasahoz és ujra feldolgozasahoz az tizenetek tartalma
mellett azok feldolgozasi sorrendje is 1ényeges, igy azt is tarolni kell.

Ha feltehetjiilk, hogy a hiba nem terjedt tovabb, akkor elegendd csak a hibas processzt
visszaléptetni. A helyredllitds az elmentett allapot visszaallitasaval majd a tarolt iizenetek
’visszajatszasaval” torténik.

A kikiildendé tizenetekrdl szintén a taroltak alapjan donthetd el, hogy duplikaltak lennének-e
(ekkor elhagyhatok).

Kiilsé komyezettel valo kommunikacioé esetén egyébként is sziikséges, hogy az lizenetek
rogzitése megtorténjen (a kdrnyezet nem visszaléptethetd).

A domino effektus elkeriilhetd, igy az allapotmentések koordinalasa elmaradhat.

Probléma: Arva allapotok kialakuldsa lehetséges, ami mégis tobb processz visszaléptetését teszi
szlikségessé.

Elveszett iizenet és elveszett dllapot: Ha az lizenettarolas nem stabil tarba torténik, akkor ennek
sériilése miatt egyes ilizenetek tartalma vagy feldolgozasi sorrendje elveszhet, azaz az iizenet
visszalépés utan nem jatszhatd Gjra (ez az elveszett iizenet). igy az az éallapot, ami ennek
feldolgozasa utan elérhetd, a visszalépés utan nem alakulhat ki (ez az elveszett dllapot).

*  Arva iizenet: Olyan iizenet, amelyet az elveszett allapotbél kiildétt a processz. Ez mar egy

L]

»Hillegalis” lizenetnek tekinthetd, hiszen az az allapot, ahonnan kiildte a kiild6je, a visszaléptetés
miatt nem all Gjra eld.

Arva dllapot: Olyan éallapot, amely az arva iizenet hatsara alakult ki. Ennek kikiiszoboléséhez
sziikségessé valik visszalépés az arva ilizenetet feldolgozott processzben is!

23



6.2.1 Optimista iizenettarolas

Az lizenetek tarolasa az iizenet érkezésekor csak gyors (nem stabil) memoridba torténik (és ez csak
idénként van stabil memoriaba masolva). Ez esetben az az optimista feltételezés, hogy hiba nem
kovetkezik be a stabil memoriaba valdo masolas elott.

Ha megsériilnek, vagy elvesznek a gyors memoriaban tarolt lizenetek, az el6zo futds nem jatszhato
vissza:

* Az elveszett iizenetek miatt arva allapotok keletkeznek, az arva allapottal rendelkezd
processzeket is vissza kell 1éptetni (“visszavonni” az elveszett ilizenet hatasat). Ehhez az
elveszett lizenetek miatti fiiggdségeket tarolni kell, visszalépéskor ez alapjan kell meghatarozni
a visszalépési vonalat (konzisztens rendszerallapot, amelyben nincs arva allapot).

* Nem elég egyetlen allapotmentés processzenként, hanem tobb mentés és nemtrivialis
szemétgyijtés sziikséges.

* A kiils6 kornyezet felé kiildott lizenetek esetén egyetértés (vagy allapotmentés kényszeritése)
sziikséges a processzek kozott arrol, hogy hiba esetén sem keriil visszavonasra az {izenet (csak
helyreallithato allapotbol torténik tizenetkiildés).

Visszalépések a fiiggdségek alapjan:

» Szinkron visszalépés: Minden processz tarolja a fliggdségi informaciot (ez az ilizenetekhez
rendelt intervallum-azonositok segitségével torténhet), hiba esetén kiszamolja a visszalépési
vonalat és visszalép.

* Aszinkron visszalépés: A hibas processz visszalép és errél broadcast lizenetet kiild; a tobbi
processz a fliggdségi informacio alapjan eldonti, hogy arva-e. Ha igen, akkor visszalép, és err6l
is hasonld broadcast lizenetet kiild. Ez igy megy, amig minden processz megfelelden vissza
nem Iépett.

6.2.2 Pesszimista lizenettarolas

A pesszimista alapfeltevés az, hogy barmikor eléfordulhat hiba. Az elveszett {izenet elkeriilése
érdekében az iizenet addig nem dolgozhat6 fel a fogado altal, amig meg nem gy6z6dott rola, hogy az
iizenet tarolasa a visszajatszashoz sikeresen megtortént.

6.2.2.1 Alapséma
Az alapséma szerint az lizeneteket a feldolgozas el6tt stabil tarba kell irni a fogadd processznél.

* Elény: Nem keletkeznek arva allapotok (igy a processzek visszaléptetései kozotti fiiggdségek
sem). A legutolsdé elmentett allapot mindig hasznalhatd, igy nincs sziikség tobbszoros
allapotmentésre és egyszeril a szemétgyjtés.

* Hatrany: A sikeres mentés bevarasa (szinkron jellegli {izenettarolas) csokkenti a teljesitményt.
Ez kikiiszobolhetd néhany specialis technikaval, néhany ilyen technikat mutatnak be a
kovetkezo alfejezetek.

6.2.2.2 Kozpontositott mentés busz rendszerek esetén

Busz jellegli kommunikacios struktura (pl. Ethernet) esetén dedikalt {izenettarold egység (processz)
hasznalhaté a buszon megjelend iizenetek és azok sorrendjének tarolasara. Ujraindulas utan innen
lehet lekérni az iizeneteket illetve ellendrizni a potencialisan duplikalt {izeneteket. Egy allapotmentés
eldobasa esetén az azt megeldzo lizenetek torolhetok.
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6.2.2.3 Kiildonél torténd iizenettarolas (sender-based message logging)

Az lizenetek tarolasa a kiildonél torténik, gyors (nem stabil) tarba. A kiildonél valo tarolas elénye,
hogy az iizenetatvitellel parhuzamosan torténhet, nem jelent plusz késleltetést. Az {izenet tarolasa
mashol (a kiildénél) torténik, mint ahol annak feldolgozasa, igy ha a fogad6 processz visszalépésre
kényszeriil, nem lokalisan tarolt {izenetekre kell hagyatkoznia (ha az a feltételezésiink, hogy egyszerre
csak egy hibat kell kezelniink az elosztott rendszerben, akkor egyszerre nem sériilhet meg a fogado
processz €s az lizeneteket tarolo kiildé processz).

Ugyanakkor figyelni kell arra, hogy az iizenetek feldolgozasi sorrendjét is rogziteni kell (és ezt a
sorrendet csak a fogadd processz tudja), valamint kezelni kell a visszalépés soran keletkez6 duplikalt
lizeneteket is.

A megvalositas a kdvetkez0 protokoll szerint torténik:

» Kiildé: Kiildi az tizenetet hozzacsatolva annak kiildénél nyilvantartott sorszamat (SSN, sender
sequence number) valamint tarolja az lizenettarban.

* Fogadod: Veszi az lizenetet és visszakiildi a kiildének az ilizenet nala érvényes feldolgozasi
sorszamat (RSN, receiver sequence number),
tarolja az adott kiild6tdl érkezett legnagyobb SSN sorszamot,
felfliggeszti az alkalmazoi lizenetek kiildését (blokkol, igy nem keletkezhet arva tizenet).

» Kiildé: Tarolja az tizenethez tartozo, a fogaddotol kapott RSN sorszamot az lizenettarban,
majd egy nyugtazd (ACK) lizenetet kiild vissza

* Fogadod: Veszi az ACK nyugtazast, ekkor bizonyosodhat meg rola, hogy az iizenetet és annak
feldolgozasi sorrendjét is sikeriilt elmenteni. Igy befejezheti az alkalmazoi tizenetek kiildésének

felfliggesztését.
sender receiver
message + SSN
B RSN
ACK ©
Uzenettarolas

Hiba utan egy p processz helyreallitasa a kdvetkezok szerint torténik:
* Az elmentett legutolso allapot visszaallitasa.

* A p éltal fogadott iizenetek visszajatszasa:

+ {izenetek jrakérése (broadcast kérés),

+ a kiildok a naluk tarolt lizeneteket wjrakiildik, ezek feldolgozasi sorrendjét az ott tarolt
RSN megadja,

* RSN-nel még nem cimkézett lizenetek tetszéleges sorrendben feldolgozhatok.

* A paltal a visszalépés utan Gjrakiildott izenetek sorsa:

* pa visszalépés utan az iizeneteket az el6z6 futassal egyezd SSN sorszdmmal kiildi Gjra,
ez alapjan a vevok figyelmen kiviil hagyjak a duplikalt iizeneteket a naluk tarolt (az adott
p-re vonatkozd) SSN alapjan;

* avevOk ugyanazt az RSN sorszamot kiildik vissza, mint az el6z6 futaskor.

Ha a p processzben egy 1 allapotmentés torténik:
» A kiildok értesithetok, hogy a p-nek sz06l6 tarolt tizenetek torolhetdk.
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Osszefoglalva az egyes sorszamok szerepét:
* A tarolt legnagyobb SSN: ez alapjan felismerhet6k a duplikalt tizenetek (FIFO csatorna esetén;
egyebként tobb SSN érték tarolasara lenne sziikség),
» RSN: az ujrajatszott lizenetek sorrendezésére hasznalhato.

Megvalositas: Egy helyreallitasi réteg (recovery layer) a kommunikacios €s alkalmazasi réteg kozott
(bejovo lizenetek sorrendezése, kimend iizenetek és bejovo RSN értékek tarolasa, legnagyobb bejovo
SSN tarolasa, SSN kiildése, RSN kiildése).

‘ Application Layer ‘

processing order
queu queue

L export y
merge Qf/ \)—l

B RS . storage lists

receive

A

‘ Communication Layer

Az lizenettarolas implementacidja

6.2.3 Oksagi iizenettarolas

Cél, hogy elkeriiljiik a kiildonél torténd iizenettarolas soran bekovetkezd blokkolast. Alapotlet az,
hogy a feldolgozasi sorrendre vonatkoz6 informaciot elosztottan taroljuk: ne a kiildénél, hanem éppen
ott, ahol az arva allapot kialakulna, ha a feldolgozasi sorrendre vonatkozé informacioé elveszik.

Alapséma:
* p, kiildé processz kiildi az m lizenetet és az SSN!" sorszamot, m-et lokalisan lizenettarban
tarolja (részleges mentés).

* p, vevO processz fogadja és feldolgozza az iizenetet, a legnagyobb SS Nt tarolja, de nem
blokkol és nem kiildi vissza p-nek RSN-et.

Arva éllapot kialakulasanak veszélye:

* p, az m feldolgozasa utan kiild egy n lizenetet (ami m-tdl fligg), ezt a p, processz feldolgozza.
Ha az m tizenet feldolgozasi sorrendje nincs tarolva, p,-ban arva allapot alakul ki p, processz
visszalépésekor.

Alapétlet:

* Mielétt p, feldolgozza az n lizenetet, elStte tarolja el az RSN;"-et (tehat éppen ott torténjen
tarolas, ahol a tarolas hianya miatt arva allapot kialakulhat).

* Ehhez sziikséges: p, a kiildott n lizenethez csatolja a < p,, SSN*, RSN, > informaciot is,
ami alapjan p,-ban a tarolas megtorténhet.
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* Minden, az m-tdl fiiggd n-hez csatolni kell ezt az informaciot, amig p, meg nem gyd6zodott
arrol, hogy valahol a tarolas mar megtortént (pl. kapott valaszt valamelyik cimzett processztol).

Hiba utani helyreallitas:
* A hibas processz visszalép és broadcast tizenettel bekéri az informaciokat.

* A kiildék az lizenetek tartalmat, a tobbi processz pedig a feldolgozasi sorrendre utalo RSN
sorszamokat kiildi el, amelyek alapjan az {izenetek visszajatszhatok.

Ez az otlet altalanosithato a kovetkezoképpen:

* Adott allapotban egy processz nyilvantartast vezet azokrdl az Tlizenetekr6l, amelyek
befolyasoltak ennek az allapotnak a kialakulasat (az oksagi relacio alapjan). Ezek egy
ugynevezett elozmény grafban (antecedence graph, AG) torténik: a csomdpontok az iizenetek,
az élek pedig az el6bb tortént” relaciot fejezik ki (minden csomoponthoz két bejovo él
tartozik: az elz0 ilizenet a lokalis processzben és a bejovo iizenet).

* Minden iizenethez csatolni kell az AG-t (pontosabban csak az adott processzhez elézdleg
kiildott tizenethez képest a kiilonbséget). Az lizenettel vett AG-t mindig 6ssze kell kombinalni a
helyileg tarolttal. Iddnként a gyors memoriaban tarolt informacidkat az allapotmentéssel egyiitt
a stabil tarba kell masolni. Az AG stabil tarba mentett részét mar nem kell minden ilizenethez
hozzaflizni. Kiils6 kdrnyezet felé torténd lizenetkiildés eltt menteni kell az AG-t a stabil tarba.

» Hiba utan 6ssze kell gyiijteni az elosztottan tarolt AG részleteket, ebbol osszeallitani az AG-t és
ez alapjan visszajatszani a tarolt {izeneteket.

A Family Based Logging technika f hibat toleral Gigy, hogy az lizenetek f + 1 processzben vannak
tarolva.

6.2.4 A visszalépési technikak osszehasonlitasa

A overhead, az allapotmentések szama, a szemétgyijtés ¢és a visszalépés jellegzetességeinek
attekintése:

Koordinalatlan | Koordinalt |Kommunikacié| Optimista | Pesszimista | Oksagi
fiiggd
allapotmentés iizenettarolas
Overhead kicsi kozepes nagy lehet kicsi legnagyobb | nagyobb
Allapotmentések tobb 1 tobb tobb 1 1
sziikséges szama
Szemétgyiijtés komplex egyszeri komplex komplex egyszeri | komplex
Visszalépés tobbszoros utolsd eljarasfiiggd | tobbszoros utolso utolso
visszalépés mentett visszalépés mentett mentett
lehet (domino | allapotra lehet (arva allapotra | allapotra
effektus) iizenetek
miatt)

A processzorok és kommunikacios halozatok sebességnovekedése és a stabil tar (diszk) sebességének
lemaradasa miatt az optimum a fiiggetlen allapotmentés és az {izenettarolas fel6l a koordinalt
allapotmentés iranyaba mozdul el. Az ilizenettarolas eldnye ott jelentkezik, hogy (a hibaterjedés
korlatozottsaga esetén) elég csak a meghibasodott processzt visszaléptetni.

Az allapotmentés alapl visszalépd helyreallitas hasznalatanak egy jellegzetes példaja az Osszetett
(tobb, kiilonbozé résztvevd altal végrehajtott részmiiveletbdl allo) miveletek atomi jellegii
végrehajtasanak biztositasa hibak esetén is: Egy elosztott miivelet valdsuljon meg, amelyet mégis egy
(oszthatatlan) miiveletként szeretnénk latni.

*+ A hibak hatasanak kézben tartasdhoz egy alapvetd keretet ad, hiszen igy a hibak
(koncepcionalisan) csak Osszetett miiveletek kozott torténhetnek: Az atomi végrehajtas azt
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jelenti, hogy az Osszetett miiveletben vagy sikeriil minden részmiiveletet hibamentesen
végrehajtani, vagy vissza kell vonni minden részmiiveletet (igy a teljes miiveletet is).

A megvalositas 1épési a kovetkezok lehetnek: A processzek egy konzisztens allapotmentést
végeznek az Osszetett miivelet megkezdése elott. A részmiiveletek végrehajtasa utan konzisztens
dontéshozatal sziikséges a részmiiveletek eredményérdl (1d. commit protokollok). Ha barmelyik
részmuveletben hiba tortént, akkor a dontés eredménye Abort lesz, ilyenkor a végrehajtas
megkezdése eldtt mentett allapotra torténd visszalépés sziikséges.

6.3 Elorelépo helyreallitas

Sok esetben vannak olyan résztvevok, amelyek nem Iéptethetdk vissza, azaz hibak esetén a visszalépd
helyreallitas nem megoldhat6 (igy ilyen modon atomi jellegli Osszetett miiveletek sem képezhetdk az
el6zoekben leirtak szerint). Ilyen esetek fordulnak el6 pl. e-business jellegli folyamatokban, amikor
egy hibazo vagy sikertelen partner miatt a hibatlanul dolgozok nem viselik el a visszaléptetést. Ez
esetben javasolt technika az elérelépd helyreallitas a hibazd résztvevok (sikertelen részmiiveletek)
kompenzalasaval.

Ennek egy modszere a koordinalt atomi miiveletek (coordinated atomic actions, Web Service
Coordinated Actions), ami a kivételkezelés (exception handling) koncepcidjat terjeszti ki elosztott
rendszerekre. Alapotletei:

Az egymadssal egylittmiikodd processzek (egymasba agyazott) Osszetett miiveleteket hajtanak
végre.

Az Osszetett miiveletek esetén kooperativ elorelépd helyreallitas torténik: Ha egy processzben,
vagy beagyazott Gsszetett miiveletben hiba torténik, akkor az Osszetett miiveletben résztvevok
egyiittesen kompenzalé miveleteket hajtanak végre (ez alkalmazasfiiggd). A kompenzalo
mivelet fligg attél, hogy milyen és mennyi hiba tortént.

A koordinalt atomi miiveletekben az esetleges megosztott eréforrasok hasznalata tranzakcio-
szerli: Hiba esetén a megosztott eréforrasokon visszalépd helyreallitas torténhet (a kompenzald
miveletektdl fliggden).

A koordinalt atomi miveletek ,hivhatnak” mas koordinalt atomi miiveleteket. Ha a hivas
sikeres volt, akkor kés6bb (a hivo sikertelensége esetén) a hivott koordinalt atomi miiveletet (és
annak erdforrasait) mar csak kompenzalo miiveletekkel lehet kezelni.
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7 Tavoli eljarashivas
A tavoli eljarashivas (RPC) az egyszerl eljarashivas kiterjesztése arra az esetre, amikor a hivo (kliens)
altal hivott fél (szerver) egy tavoli hoszton helyezkedik el.

Hibamentes végrehajtas forgatokonyve: Hivas (kérés) kiildése, beérkez6 kérés sorba allitasa, (nyugta
kiildése), a kérés feldolgozasa, majd valasz kiildése.

7.1 Hibakezelés az RPC soran

Forgatokonyvek a hibak kezelésére:

Kérés elveszik: Kérés ujrakiildése kellene.

Nyugta elveszik: Ujrakiildés csak akkor, ha idempotens a kérés, vagy azonosithaté az
yjrakiildés (pl. kozos koztesréteg van a kliens és a szerver esetén). Egyébként ra kell kérdezni a
szerver allapotara.

Mivel a kérés elvesztése illetve a nyugta elvesztése a kliens szempontjabol nem kiilonboztethetok
meg, ezért ez utobbi megoldast kell implementalni.

Valasz elveszik: Ha a szerver nyugtat kiildott, akkor a kliens biztos lehet benne, hogy a szerver
a kérés feldolgozasaba kezdett (ezért jo a nyugtazas). Ra kell kérdeznie a szerver allapotara
(are you alive?”); a szerver a tarolt valasz vagy ujrafuttatas alapjan valaszolhat.

Szerver crash torténik a kérés kiszolgalasa kdzben: Kérés ijrakiildése kellene.

Szerver crash torténik a kérés kiszolgalasa utan: A szerveren befejez6dott a kiszolgalas (pl.
tranzakcio) a crash el6tt. Ujrakiildés itt is csak akkor torténhet, ha idempotens a kérés, vagy
azonosithato az jrakiildés (pl. kozos koztesréteg van a kliens és a szerver esetén). Egyébként ra
kell kérdezni a szerver allapotara.

Mivel ez a hiba és az el6zé a kliens szempontjdabol nem kiilonboztetheté meg, ezért ez utobbi
hibakezelési megoldast kell implementdalni.

Time-out a kliensnél a szerver lassusdga miatt: A kliens hibakezelést indit (pl. visszalép),
ezaltal az eredeti hivas a szerveren arva hivas lesz. Ld. az el6z6 forgatokonyvet: A kliensnek ra
kell kérdeznie a szerver allapotara (mi tortént ott a kéréssel).

Kliens crash hiba, majd visszalépéses helyreallitas: Duplikalt {izenet keletkezik. Megoldas lehet
a szerver visszaléptetése (sokszor nem megoldhatd) vagy lokalis tizenet naplozas a kliensben a
duplikalt tizenetek kisziirésére.

7.2 Replikalt RPC szerverek

Jellegzetes megoldas replikalt RPC szerverek hasznalata a hibatlirés érdekében: Szerver dsszeomlas
esetén ne kelljen a meghibasodott szerver helyreallitasara varni (lekérdezgetéssel), hanem aktiv
tartalék 1éphessen a helyére. A replikalt szerverek kezelése tobbféle modon torténhet:

A kliens kiild multicast iizenetet: Ez a kliens szamara nem transzparens. A beérkez6 tobbszoros
valaszokrol dontenie kell (replikalt kliensek esetén replika determinisztikus dontés sziikséges).
Fiiggetlen kliensek esetén teljes sorrendezés, egyiittmiikddd kliensek esetén teljes és oksagi
lizenet sorrendezés sziikséges.

Gateway hasznalata az lizenetek tobbszorozésre: Ez a kliens szamara transzparens, az iizenet
sorrendezés a gateway utan sziikséges.
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7.3

RPC szemantikak

A kiilonboz6 ugynevezett RPC szemantikak méast és mast garantalnak hibamentes (normal) illetve
hibas (abnormal) végrehajtas esetén:

8

Szemantika Normal befejezés Abnormal befejezés

At least once Legalabb 1 végrehajtas (tobb is Tobbszords végrehajtas is

(legalabb egyszer) lehet), idempotens kérésekre lehetséges (0, 1, részben,
tobbszor)

At most once Pontosan 1 végrehajtas Nincs tobbszoros

(legfeljebb egyszer) végrehajtas (0, 1, részben)

Exactly once Pontosan 1 végrehajtas Egyszeres végrehajtas

(pontosan egyszer) (helyreallitassal)

Osszefoglalas

Ebben a fejezetben elosztott rendszerek megvaldsitasahoz sziikséges, a szolgaltatisbiztonsag
szempontjabdl is relevans alapszolgaltatasokat tekintettiink at:

Tagsagi kép

Konszenzus

Atomi dontéshozatal

Események és lizenetek sorrendezése

Elosztott helyreallitas (visszalépd és eldrelépo)
Tavoli eljarashivas

Osszefoglalasként érdemes elgondolkodni a kovetkezd kérdéseken:

Milyen alapszolgaltatasok sziikségesek a hibatliréshez hasznalatos tipikus sémak
megvalositasahoz (pl. aktiv redundancia, passziv redundancia, visszalépd helyreallitas,
elorelépo helyreallitds megvalositasahoz)?

Milyen fliggések jelenhetnek meg az egyes alapszolgaltatasok kozott, azaz egy alapszolgaltatas
megvaldsitasa igényel-e masik alapszolgaltatast (pl. sziikséges-e a csoportkommunikacio
megvalositasahoz a tagsagi kép szolgaltatas, illetve viszont)?
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