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1 Az alapfeladatok attekintése

A gyakorlatiban elterjedt megoldasok altalaban olyan hibamddokra késziilnek fel, amik az elosztott
rendszerben kdnnyen detektdlhatok (pl. ”I am alive” iizenetekkel). Ezek nagy hibafedésti lokalis
hibadetektalast feltételeznek.

*  Fail silent miikodés: Nincs hibas iizenet vagy szolgaltatas (a meghibasodott résztvevo nem kiild
a hiba utan iizeneteket).
*  Omission (elnyelés): Kimaradhatnak iizenetek (a vett iizenetek mindig hibamentesek)

A hibatirés modszerei:

* Fizikai hibak ellen: Objektumok tobbszorozése (replikalasa) kiilonb6zo szervereken (hostokon).
» Szoftver (tervezési) hibdk ellen: Az objektum replikdkban eltérd tervezés (design diversity):
* Metddus szinten: Eltéré modon megvalositott metodusok

* Objektum szinten: Objektumok némiképpen eltéré bels6 allapottal (data diversity,
amennyiben a hibak adatfiiggdk, viszont kis valtozasok a kimenetben elfogadhatok)

* Osztaly szinten: Fiiggetleniil tervezett és implementalt osztalyok (teljesen OO
kompatibilis), pl. egy absztrakt osztaly eltérd leszarmazottai

» Rendszer szinten: Ld. N-verzids programozas a teljes rendszerre.

Objektum életciklus és a hibatiiréshez sziikséges tobbletfeladatok kapcsolata:

Objektum életciklus Tobbletfeladatok hibatliréshez

Inicializalas (konstruktor) Replikak létrehozasa

Replika csoport kezelése

Metodushivas Kérések sorrendezése

Tobbszoros kérések szurése

Hivott metddus indulasa Kérés ellendrzés

Kérés tarolasa (lizenettar)

Hivott metddus befejezddése Objektum allapot mentése

Szinkronizécio replikédkkal

Torlés (destruktor) Kilépés a replika csoportbol
Elsodleges objektum hiba Helyreallitas
Ujrakonfiguralas

Alapveto szolgaltatasok az objektum replika alapt hibatiiréshez:
« Inter-Replica Protocol (IRP): Allapot-szinkronizaci6 az elsédleges és a tartalékok kozott, az
allapotmentés és helyreallitas inditasa

*  Group Communication Service (GCS): Csoportkommunikacio a hivok, az elsddleges(ek) és a
tartalékok kozott; lizenet sorrendezés megvalositasa.

Ehhez sziikséges alacsonyabb szintli (tipikusan koztesréteg) szolgaltatasok:
» Set: objektumok egy halmazanak elérése egy referenciaval
* Multicast: a cimzettek halmaza alapjan az lizenet tovabbitasa a halmaz minden tagjahoz
* Ordering: az iizenetek sorrendezése
» Reliable messaging: az iizenet eljuttatadsa minden elérhetd cimzetthez



* Atomic: a kérések atomi kezelése
*  Membership: tagsagi kép szolgaltatasa az elérhetd illetve kiesett objektumokrol

2 Koztesréteg megoldasok

Alapfeladat: Az objektum replikaci6 tdmogatasa koztesréteg segitséggel:

« Inter-Replica Protocol (IRP): Allapot-szinkronizacié az elsédleges és a tartalékok kozott, az
allapotmentés és helyreallitas inditasa.

*  Group Communication Service (GCS): Csoportkommunikacié a hivok, az elsddleges(ek) és a
tartalékok kozott; lizenet sorrendezés megvalositasa.

Példaként a CORBA ORB (Object Request Broker) péld4jan mutatjuk be a kdztesrétegen alapuld
hibatiiré architekturak kialakitasanak lehetdségeit:

» Integracio (integration): az ORB modositasa a replika kezelés érdekében (pl. Orbix+Isis).
Csoportkommunikacio és hibattirési stratégiadk az ORB-be dgyazva.
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Integracio a koztesrétegbe

» Beavatkozas (interception): a CORBA {izenetek eltéritése (pl. Eternal).
Csoportkezel6 koztesréteg veszi at az lizeneteket és kezeli a replikakat.
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Beavatkozas: Az lizenetek eltéritése
» Szolgaltatas (service): CORBA szolgaltatas kialakitasa a replikacié tamogatasara, ami a hivo
alkalmazas szintjérol érheto el (pl. OpenDreams).
A CORBA iizeneteket egy csoportkommunikéacio szolgaltatashoz (GCS) kell iranyitani, ennek

feladata a replika kezelés.
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Reflektivitas (reflection): a hibatiiréshez sziikséges specifikus funkciok megvalositasa kiilon
modulba kiemelve, ez reflektiv programozéssal (pl. Open C++ metaobjektumok segitségével)
vagy aspektus-orientalt programozassal (pl. Aspect], 1d. kés6bb) illeszthet6 a hivo

alkalmazashoz.
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Reflektivitason alapuld megvaldsitas

3 Egy megvalositasi példa hibatiré OO rendszerek

kialakitasara

Mintapéldaként a hibatiir6 CORBA (FT-CORBA) szabvanyos architektirajat tekintjiik at.

3.1

Alapelvek

Hibamodell: objektum 6sszeomlés (crash);
Nincs kezelve: kommunikacios haldzat particionalasa, nem fail-silent mitkodés (hibas valaszok,
bizanci hibak), korrelalt hibak

Hibatiirés: Ne legyen egyszeres hibapont (single point of failure); ennek érdekében alkalmazott
objektum redundancia:

,térbeli” redundancia: objektum replikdcio (host elhelyezkedéstdl fiiggetlen);

,1débeli” redundancia: t0bbszords hivasok a kliens altal (ugyanahhoz a szerver
objektumhoz, at most once szemantikaval)

Az objektum replikak egy objektumcsoportot képeznek; ezek menedzselhetdk (pl. passziv vagy
aktiv replikacio)

» Referencia: IOGR (Interoperable Object Group Reference), ezt teszi kozzé a replikalt
aktiv objektum, a tovabbiakban a normal objektumhoz hasonléan miikodik (kérések
fogadasa és kiszolgalasa ez alapjan)

* Rejtett bels6 koordinacio: replika kezelés (aktiv, passziv) illetve hibakezelés

Hibat{ir6 tartomany (Fault Tolerance Domain, FTD): tobb host, tobb objektumcsoport
menedzselése

* Egy FTD-n beliil minden objektumcsoportot egy kdzos replikaciéo menedzser
(Replication Manager) kezel

* A hibatiirés tulajdonsagai objektumcsoportra vagy FTD-re is allithatok, ezek
dinamikusan valtozhatnak
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Az FT-CORBA hibatiird tartomany

3.2 Egy-egy hoston megvalositott objektumok
» Factory objektum minden hoston (nem tobbszordzott): objektumok 1étrehozasara

* Fault Detector objektumok minden hoston (nem t6bbszorozott): lokalis hibadetektalas;
ennek érdekében az alkalmazés objektumok meg kell valositsdk a PullMonitorable interfészt,
ami tartalmazza az is_alive() metodust; ezt hivja a Fault Detector

* ORB-hez csatolt mechanizmusok az ORB és az OS kozott: Logging, Recovery és Message
Handling Mechanism

* Logging Mechanism: minden iizenetet automatikusan tarolni tud;
periodikusan hivja az alkalmazas objektum get state() metddusat (ez a Checkpointable
interfész része, amit az objektumnak implementalnia kell), igy az allapotot is menteni
tudja

* Recovery Mechanism: a tarolt iizeneteket vissza tudja jatszani;
helyreallitaskor az objektum set_state() metddusanak hivasaval tolti vissza az elmentett
allapotot (ez az Updateable interfész része, amit az objektumnak implementalnia kell)

*  Message Handling Mechanism: t6bbszoros kérések és valaszok kisziirése,
csoportkommunikacié tdmogatasa

3.3 A hibaturo infrastruktura

A hibatiiré infrastruktira (Fault Tolerance Infrastructure) a hibatiiréshez sziikséges ,,szolgaltatd”
objektumokat tartalmazza (ezek is replikalhatok) minden FTD-ben:

» Replication Manager,
» Fault Notifier,
» Fault Detector (globalis is a lokalisak mellett),

* Fault Analyzer (opcionalis).
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A hibatiir6 CORBA architektira

3.3.1 Replication Manager: Az objektumcsoport menedzselése

A Replication Manager jellegzetes szolgaltatasai az alabbi interfészeken érhetok el:
PropertyManager interface: az objektumcsoport hibatiiro tulajdonsagainak beallitasa

*  MembershipStyle: objektumcsoport tagsag kezelése

» Infrastruktura vezérelt: a Replication Manager hozza létre az objektumcsoportot,
fenntartja a minimalis szamu replikat

» Alkalmazasvezérelt: az alkalmazas hozza 1étre a replikékat, kéri a Redundancy
Managert, hogy adja hozza ezeket az objektumcsoporthoz; a minimalis szamu replika
fenntartasat az alkalmazas végzi

* ConsistencyStyle: replika objektumok allapotanak kezelése

* Infrastruktira altal vezérelt: garantalt a szigort replika konzisztencia (az
objektumcsoport viselkedése megfelel egy egyszeri objektum viselkedésének, hiba
esetén is: aktiv replikacio esetén minden hivas utan konzisztens allapotba kell kertiljenek
a replika objektumok; passziv replikacié esetén pedig allapot-transzfer utan) —

crer

alkalmazas objektumban (&llapotmentés, iizenettarolas és helyreallitas)

» Alkalmazésvezérelt: nem garantalt a szigort replika konzisztencia, alkalmazasfiiggd
mentés ¢s helyreallitas valosulhat meg

* ReplicationStyle: a replikacio tipusanak beallitasa

» STATELESS: a szerver objektum mikddését a hivasok sorrendje nem befolyasolja;



* COLD_PASSIVE: csak az aktiv (elsddleges) objektum hajtja végre a kéréseket; ennek
allapotat és az tizeneteket periodikusan menteni kell; hiba esetén egy tartalék veszi at az
aktiv szerepét; ennek allapota a mentés €s az tizenet naplozésa alapjan allithato helyre;

* WARM PASSIVE: csak az aktiv (elsddleges) objektum hajtja végre a kéréseket; ennek
allapotat és az lizeneteket periodikusan menteni kell; a tartalék objektum(ok)
rendszeresen atveszi(k) az aktiv objektum allapotat;

* ACTIVE: valamennyi objektum (azonos sorrendben) végrehajtja a kéréseket; a
tobbszorozott valaszokat és kéréseket a Message Handling Mechanism szri ki; ha egy
objektum meghibasodik, a tartalékok még miikodnek;

*+ ACTIVE WITH_VOTING (kiterjesztés): az aktivan tobbszordzott objektumok
szavaznak a kérésekrél/valaszokrol; csak a tobbség egyetértése esetén van kérés/valasz
(adathibak esetén is alkalmazhat6 igy a hibatiirés)

CheckpointInterval: az objektum allapotmentés periodusideje
FaultMonitoringStyle: hibamonitorozas (detektalas) modja

* PULL: lekérdezés, a Fault Detektor hivja az objektumot, hogy ellendrizze az
elérhetéséget (az objektum implementalja a PullMonitorable interfészt)

» PUSH (kiterjesztés): az alkalmazas objektum periodikusan jelenti a Fault Detektornak,
hogy elérhet6 (alkalmazasfiiggé megvaldsitas lehet)

FaultMonitoringGranularity: a hibamonitorozas felbontasa
* MEMB: az objektumcsoport minden tagjat monitorozni kell
» LOC: hostonként csak egy tagjat kell monitorozni az objektumcsoportnak
» LOC _AND TYPE: egy tipus esetén hostonként csak egy objektumot kell monitorozni
FaultMonitoringInterval: az objektum monitorozas periddusideje
Factories: a Factory objektumok adatai
InitialNumberReplicas: a replika objektumok kezdeti szama (1étrehozaskor)

MinimumNumberReplicas: a replika objektumok minimalis szdma (miikodés kdzben); ha ez ala
csokken a szamuk és nem potolhatok, akkor fel kell szamolni az objektumcsoportot

GenericFactory interface: Objektumcsoport 1étrehozasa

az alkalmazas create object() lizenettel kéri egy objektumcsoport Iétrehozasat (mintha csak egy
objektum létrehozasat kérné, de itt a Factory helyett a ReplicationManager-hez megy a kérés);

ennek hatdsara a ReplicationManager create object() lizenetet kiild a kiilonb6z6 hostok Factory
objektumainak, amelyek 1étrehozzak a replika objektumokat.

ObjectGroupManager interface: Objektumcsoport tagsag

alkalmazasvezérelt MembershipStyle esetben az alkalmazas menedzselheti az
objektumcsoportot a create_ member(), add member(), remove member() iizenetekkel



3.3.2 Fault Detector: globalis hibadetektalas

A lokalis Fault Detector az adott hoston monitorozza az objektumokat,

A globdlis Fault Detector a lokalis Fault Detectorokat monitorozza (igy egy-egy host kiesése
detektalhato)

3.3.3 Fault Notifier: hibajelzések kezelése

3.4

Ennek jelentik a hibakat a lokdlis és globalis Fault Detector objektumok, valamint egyéb
hibadetektal6 objektumok

A hibat a Replication Manager felé terjeszti, valamint minden tovabbi objektum felé is, amely a
hibajelzésre regisztralta magat

Hibaanalizis (és -elérejelzés) lehetséges alkalmazas-specifikus Fault Analyzer (hibaanalizis)
objektumokkal, amiket a Fault Notifierhez regisztralni kell

Az alkalmazott mechanizmusok osszefoglalasa

Objektumcsoport létrehozas: alkalmazas hivja a ReplicationManager GenericFactory interfész
create_object() metodusat, ez a hostok lokalis Factory objektumanak create object() metodusat
hivja a beallitott paraméterek (Id. PropertyManager interface) szerint

Objektumcsoport hivasa: a Redundancy Manager altal visszaadott csoportreferencia alapjan
hivhat6 az objektumcsoport, mintha egy egyszerti objektum volna

Hibadetektalds: a lokalis Fault Detector monitorozza az objektumokat azok is_alive()
metddusanak hivasaval, ezeket a globalis Fault Detectorok monitorozzak (szintén is_alive()
metddushivassal)

Hibajelzés: a Fault Detector objektumok a Fault Notifier felé jelzik a hibat; a Fault Notifier-hez
specialis hibaanalizis objektum is csatlakozhat.

Hibakezelés: Redundancy Manager altal
» aReplicationStyle fliggvényében ujrakonfiguralas,
» a ConsistencyStyle fiiggvényében helyreallitas.

Ujrakonfiguralas:
» Aktiv replikacio esetén a hibas objektum helyreallitasa vagy potlasa sziikséges;
» Passziv replikacio esetén csak egy aktiv objektum lehet;

ha a Fault Detector ennek hibajat jelzi, akkor a Redundancy Manager ezt Ujrainditja, ha
ez sikertelen, akkor egy masik objektumot jelol ki aktivnak a tartalékok koziil

Helyreallitas:

* Ha alkalmazasvezérelt a ConsistencyStyle, akkor az 1j aktiv objektum feladata a sajat
allapot helyreallitasa

* Ha infrastrukturavezérelt a ConsistencyStyle, akkor a helyreéllitds automatikus: az
alkalmazas objektumokban felhasznalhaté a Logging Mechanism ({izenetek tarolasa,
allapotlekérdezés és -tarolas a Checkpointable interfész get state() metodusa
segitségével), és Recovery Mechanism (iizenetek ujrajatszasa, allapot betdltése a
set_state() metodus segitségével).



4 Aspektus-orientalt megvalositas

4.1 Bevezeto
Szoftverfejlesztés néhany altalanos problémaja:

»  Szempontok szétvalasztasa (separation of concerns):
* produkcios: pl. iizleti logika, perzisztencia, biztonsag
+ fejlesztési: pl. tesztelhetdség, adaptalhatosag, napldzas
» hibakezelés, QoS: pl. hibadetektalas, redundanciakezelés, idébeliség

» Alapmegfigyelés: Szempontok és modularis egységek hatarai nem esnek egybe
» code tangling: egy modul tobb szempontnak kivan eleget tenni
* code scattering: egy szempont sok modulban valésul meg

* Ebbdl ered6 hatékonysagromlas:

» kovetelmények kovethetdsége rossz

» yjrafelhasznéalhatosag korlatozott az atszové megvalositas miatt

» nehezebb a tovabbfejlesztés

*  meglévo technikak csak részben oldjak meg (1d. Visitor, Template tervezési minta)
» Célkitlizés: Adott szempontot megvaldsitd részek elkiilonitése, kiemelése.

Megoldasok:
» Statikus osztalystruktara + Oroklés: redundancia sémak megvalositasara hasznalhaté (nem
igazan atszovo)
» Reflektiv architektirak: alapszintli objektumok kiterjesztése metaszintii objektumokkal

»  Aspektus—orientalt programozas: nyelvi tamogatas a problématér eltéré szemponta elemeinek
modularis egységekbe (aspektus konstrukciokba) szervezésére; majd ezek egybeszerkesztése
egy aspektus-szovo (aspect weaver) segitségével.

4.2 Az aspektus-orientalt programozas
Az aspektus-orientalt programozas (aspect oriented programming, AOP) tervezésének 1épései:

» aspektusok dekompozicidja (4tszovo aspektusok azonositasa)
» aspektusok implementacidja (elkiilonitve lehetséges, kiilon nyelven vagy nyelveken)

» aspektusok Osszeallitasa (AOP nyelvi szabalyok alapjan)
AOP elemei:

+ alap (lizleti logika): komponens nyelv — komponens program
* jarulékos szempontok: aspektus nyelv — aspektus program
» aspektus-szovo (aspect weaver): alap és aspektus programok — teljes program (fordithato);
futasidejli (run-time) vagy forditasi idejli (compile-time) lehet
AOP nyelvi elemek szerepe:

» mit kell tenni a beavatkozashoz: tandcs vagy beavatkozas (advice)
* hol kell beavatkozni: vagdsi pont vagy eseményleiro kifejezés (pointcut)
* hol torténik a tényleges beavatkozas: kapcsolodasi pont (join point):
* egy-egy eseményleird tobb kapcsolodasi pontot is meghatarozhat
» akapcsolodasi pontot nem kell felkésziteni a beavatkozashoz (meglévo kodhoz
illeszthetd).



4.3 Az AspectJ megvalositas: A Java Kiterjesztése

4.3.1 Kapcsolodasi pont (joint point)
Aspektus interakcidjanak a helye
» statikus: programszoveghez kapcsolodik
» dinamikus: programfutashoz kapcsolodik
» metodushivas és végrehajtas
» konstruktor hivas és végrehajtas
 attribitum irds/olvasas
» kivételkezelés

4.3.2 Vagasi pont, vagy eseményleiro kifejezés (pointcut)
Kapcsolddasi pontok kijelolése és kontextus 0sszegytijtése
» Kapcsolodasi pontok kijeldlése: dinamikus kapcsolodasi pontok halmazai, ezekbdl logikai
miveletekkel képzett halmazok;
* név alapt (name-based): explicit felsorolas

» tulajdonsag alapu (property-based): wildcards: metodusnév, paraméterek, visszatérési
érték stb.

» Kontextus kijelolése: paraméterek (this, target, args)
» Absztrakt vagasi pont: leszarmazott aspektus definialja
» Konkrét kulcsszavak a kapcsolodasi pont megadasara:
» call(method), execution(method),
» get(field), set(field),
» handler(exception),
* staticinitialization(class),
 within(class), withincode(method),
» cflow(pointcut), cflowbelow(pointcut),
+ this(object), target(object), args(object)
» if(BooleanExpression)
* ||, &&, és!operatorok vagasi pontokon
» kontextus megadas: target(), this(), és args()

 reflektiv tulajdonsag: specidlis objektum, thisJoinPoint, tartalmaz informaciot a
kapcsolodasi pontrol

4.3.3 Tanacs, vagy beavatkozas (advice)

Eseményleiro kifejezéshez rendelt, paraméterezhetd, esemény el6tt, utan, vagy kozben végrehajtott
metddus-szerli miveletek:

» Dbefore() advice: a kapcsolddasi pont elétt fut le

 after() advice: a kapcsolodasi pont utan fut le, normal és kivételkezelés esetén is
» around() advice: a kapcsolodasi pont helyett fut le

» A vagasi pont és tanacs egyiitt az aspect weaver egy szabalyat hatarozza meg

Bevezetés (introduction): Uj adattagok és metodusok definialisa az osztilyokban (a csatlakozési
pontot itt az osztaly jelenti)

» osztaly metodusanak és attribtitumanak bevezetése
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osztaly 6roklddési hierarchidjanak megvaltoztatasa

kivételkezelés megvaltoztatasa

4.3.4 Aspektus (aspect)

Modularis egység (osztalyhoz hasonldan: metodusok, konstruktor, inicializald, eseményleird €s tanacs
alkotja);

Fenti elemek valamint barmely osztalyon beliili tag tetszleges kombinacidja

Aspektusok kiterjeszthetik egymadst, interfészeket valdsithatnak meg

.....

vezérlési folyamban, vagy a vezérlési folyamban a vagasi pontot kivéve)

Egy-egy belépési ponthoz kapcsolodo aspektusok kozott precedencia relaciok allhatnak fenn

Aspektusok kozott oroklodési relaciok allhatnak fenn

Aspektusok csak azokkal az osztalyokkal egyiitt értelmezhetdek, amelyeknek az atszovo kodjat
tartalmazzak (6nalléan nem fordithatok); mintegy valtoztatasokként értelmezhetok

Specialitasok:

wildcard hasznalata az eseményleir6 kifejezésben
absztrakt aspektusok: absztrakt eseményleird deklaraciok helyezhetok el, melyek

c sy

4.3.5 Példak

Uzenettarolds és allapot-szinkronizaci6 aspektus-orientalt megvaldsitasa

Aktiv redundans szerverek menedzselése az aspektus programban

Az elsddleges szerverhez érkezd hivasok eljuttatasa a tartalékokhoz
Kérések sorrendezése

Allapot-szinkronizaci6 a hivasok utan

Hibadetektalas (monitorozas)

Allapotmentés és helyreallitas tiamogatasa
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