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Mik azok a formalis modszerek?



Formalis modszerek

e Matematikai technikak
— elsosorban diszkrét matematika
— s matematikai logika

hasznalata arra, hogy elkészitsiik es ellenorizziik
hardver és szoftver rendszerek

— specifikaciojat,

— terveit (modelljeit),

— implementaciojat (viselkedését),

— dokumentaciojat.



Elso lepés: Formalizmus

Cél: Specifikacios illetve modellezesi (tervezesi) nyelv
— Az elvart tulajdonsagok illetve a modellek leirasara
— Matematikai precizitassal

Formalis nyelvek felépitése
— Formalis szintakszis
e Jelolésmod: milyen nyelvi elemek és kapcsolatok vannak
— Formalis szemantika
e A jelolésmod interpretacioja: mit értek alatta
Mit szeretnénk leirni formalis nyelvekkel?
— Funkcionalitas (viselkedés, feltételek, elvarasok, ...)
— Struktura, interfészek

— Extra-funkcionalis aspektusok is: Teljesitmény, megbizhatosag, ...

A formalis nyelv hasznalatanak elonyei
— Egyeértelmiség, ellenorizhetoseg
— Automatikus feldolgozhatosag



Egy egyszeru példa

e Automata formalizmus:
— Allapotok és allapotatmenetek
— Valtozok
— Valtozdkon kiértékelheto feltételek az atmenetek végrehajtasahoz
— Ertékadas akcidk az atmenetek végrehajtasa soran

Init

- "..‘-'-@

blocked[pid]:=false
blocked[pid]:=true

v Check_turn

- tumn = pid AL

turm==pid tumn 1= pid
blocked[1-pid]==false

blocked[1-pid]==true

Cs Check blocked Wait_blocked



Formalis szintakszis (attekintes)

Matematikai eszkozok: KS=(S,R,L) és AP, ahol
AP={P,QR,...

S={s,,5,,53:.-S, }
R cSxS

L:S— 2*°
BNF: BL ::= true | false | pAq | pvg
Metamodell:

accept (Automaton )

initial <current states transitions
State from  ransition)
bame:StringL to J

Absztrakt szintakszis (nyelvtani szabalyok)
Konkrét szintakszis (megjelenités)




Formalis szemantika (attekintés)

e Mdveleti (operacids) szemantika: ,Programozoknak”
— Megadja, mi torténik a szamitasok soran
— Egyszer( elemekre épit: pl. allapotok, akciok

o Axiomatikus szemantika: ,Helyességbizonyitashoz”
— Allitas nyelv + axidmakészlet + kovetkeztetési szabalyok
— EI6- és utofeltetelek adjak meg a jelentést
— PI. automatikus tételbizonyito rendszerekhez

e Denotacios szemantika: ,Forditoprogramokhoz”
— Szintaxis altal meghatarozott ,jel -> jel6lt dolog” lekepzés

— A ,jelolt dolog” tipikusan mint matematikai domén adott

e Szamitasi szekvencia, vezérlési graf, allapothalmaz, ...
és ezeken definialt muveletek (6sszeflizés, unio, ...)

— A modellek vizsgalata a mogottes matematikai objektum
vizsgalatara vezetheto le



Tovabblépés: Formalis modszerek

Formalis modszer:
A formalis modellrol ismeretet ado matematikai eljaras
Eszkdzokkel tamogathato

e A formalis modell végrehajtasa
— Szimulacio
e A formalis modell ellenorzése: Formalis verifikacio
— ,Onmagaban vald” vizsgalat
e Konzisztencia, ellentmondas-mentesseg
e Teljesség, zartsag
— Megfelelés vizsgalata
e Modellek kozott
e Modellek és elvart tulajdonsagok kozott (implementacio «» specifikacio)
e A formalis modell alapjan térténo szintézis:
— Szoftver (programkod, konfiguracid) generalasa
— Hardver tervek generalasa



A formalis modszerek hasznalatanak Iépései

e Valds probléma formalis vizsgalata:
1. Fogalmi ter felépitése <- feltételezesek
2. Probléma formalizalasa <- absztrakcio
3. Formalis modell analizise <- automatikus lehet

4. Eredmények értelmezése, felhasznalasa

e Szikseges feltetelek:
— Feltételezesek teljesiilésenek ellenorzese

— Modell validalasa
— Eszkdzok helyességenek belatasa



Mire szeretnénk hasznalni a formalis
modszereket?

Milyen problémakkal néziink szembe?
Miben segithetnek a formalis modszerek?
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Egy tanulsagos torténet...

Vasa sved hadihajo, 1628:
Elstllyedt kdzvetlenl
a vizrebocsatas utan

Problémak:

— Valtozo kovetelmenyek
(II. Gusztav Adolf kiraly)

— Hianyzo pontos specifikacio
(Henrik Hybertsson épito)

— Ellendrizetlen tervek )
(Johan Isbrandsson alvallalkozo)

= yelmeztetesek figyelmen kivil hagyasa
Fleming admiralis)

Dokumentacio:

— The Vasa: A Disaster Story with Software Analogies. By Linda Rising. The Software Practitioner,
January-February 2001.

— Why the Vasa Sank: 10 Problems and Some Antidotes for Software Projects. By Richard E. Fairley
nd Mary Jane Willshire. IEEE Software, March-April 2003.
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Komplex rendszerek tervezese

- Ellendrzott tervek

- Minimalis tervezés ] Ee?/e.%ﬁi vamat - Meghatarozott folyamat
- Implicit folyamat - oinian ioyamat - Automatikus eszkozok
- Hatékony eszkozok

- Egyszerl eszkozok
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Szoftver minosegi krizis

Tipikus kodmeéret:
— 10 kLOC ... 1000 kLOC

Fejlesztesi ido:

— 0,1 - 0,5 mérnokév / KLOC (nagymeretl szoftver)

7

human error

_p- E "-’;
can lead ta:

I
|
|H can lead to

— 5-10 mérnokév / kLOC (kritikus szoftver)
Hiba eltavolitas (ellendrzes, tesztelés, javitas):

— 45 - 75% raforditas
Hibaslrlseg valtozasa:

— 10 - 200 hiba / kKLOC jon létre a fejlesztés soran

L Ellendrzés, debuggolas, javitas

— 0,01 - 10 hiba / kLOC maradhat az lizembe helyezésig
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Egy ,foldhozragadt” pelda: Kolcsonds kizaras

2 résztvevore, 3 megosztott valtozoval (H. Hyman, 1966)
— blockedO: ElsO résztvevo (PO) be akar Iépni
— blocked1: Masodik résztvevo (P1) be akar Iépni

— turn: Ki kovetkezik belépni (0 esetén PO, 1 esetéen P1)
while (true) { PO while (true) { P1
blockedO = true; blockedl = true;
while (turn!=0) { + - =-=-=-=-=-- N while (turn!=1) {
while (blockedl==true) { A while (blockedO==true) {
skip; N AN skip;
ks \\\ %
turn=0; N M turn=1;
} Y
// Critical section ~o /7 Critical section
blockedO = false; ™ blocked1 = false;
// Do other things // Do other things
¥ ¥

Helyes ez az algoritmus? y



IT alkalmazasok fejlesztésenek kihivasai

e JO mindsegu specifikacio és tervek készitese
— Teljes
— Ellentmondas-mentes, egyéertelmu
— Ellenorizheto

e Tervek ellenorzése

— Tervezoi dontések igazolasa
e Bizonyitottan helyes tervek a tovabblépés alapjai

— Hibak elkeriilése vagy korai felderitése
e Mindség « koltség « fejlesztési ido optimalizalas
e Bizonyitott helyessegl tervezoi eszkdzok hasznalata
— Forraskod, konfiguracio, teszt és monitor szintézis

Ezek alapjait a formalis modszerek adhatjak!
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Klasszikus péelda: Cleanroom Software Engineering

e Eredete:
— IBM javaslat (80-as évek),
— US katonai fejlesztések (90-es évek)
o Celkitlizes:
— Hibaelkertilés a hibaeltavolitas helyett
— Formalis modelleken alapulo ellenorzés

e Alapelvek:
— Formalis modellek hasznalata és ellenorzése

— Inkrementalis megvalositas minosegellenorzéssel
(komplexitas fokozatos novelese)
— Statisztikai alapu tesztelés a formalis modellek alapjan

e Reprezentativ trajektoriak kivalasztasa
e A modellezés kezi validacioja
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Biztonsagkritikus szoftverek fejlesztése

o JEC 61508:

— Functional safety in electrical / electronic /
programmable electronic safety-related systems

— Szakterulet-specifikus szabvanyok alapja
o Kdvetelmeny-specifikacio készitésének eloirasai:

Table A.1 — Software safety requirements specification (see 7.2)

Technigue/Measure”

SiL1 SiL2 siL3 SIL4
1 Computer-aided specification tools B.2.4 R R HR HA
2a  Semi-formal methods Table R R HR HEA
B.7
2b

\
Formal methods including for example, CCS, CSP, HOL, 2.4 --- R R
LOTOS, OBJ, temporal logic, VDM and Z
' ion will always require a description of the probletm in

natural language and any necessary mathematical notation that reflects the application.

NOTE 2 = The table reflects additional requirements for specifying the software safety requirements clearly and
precisely.

Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or

equivalent techniques/measures are indicated by a letter following the number. Only one of the alternate
or equivalent technigues/measures has to be satisfied.
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Biztonsagkritikus szoftverek fejlesztése

Table A2 — Software design and development:

o JEC 61508:
Szoftver
tervezes
es
fejlesztes

77 V 4

eloirasai

software architecture design (see 7.4.3)

Technigue/Measure* Ref SIL1 siL2 SiL3 S5iL4

1 Fault detection and diagnosis C.3.1 R HR HR
2 Error detecting and correcting codas c.3.2 R R HR
3a  Fallure assertion programming C.3.3 R R HR
3t Safety bag techniques C.3.4 - R R R
3c  Diverse programming C.3.5 R R R HE
3d Recovery block C.2.8 R R B
3e  Backward recovery C.3.7 R R R
3f  Forward recovery c.3.2 R R R
3g  Re-try fault recovery mechanisms C.3g R R R HA
3h  Memorising executed cases C.3.10 - R R HR
4 Graceful degradation .31 R R HA HR
5 Artiticial intelligence - fault correction €.3.12 - MR WA MR
& Dynamic reconfiguration 513 MR MR MR
Ta  Structured methods including for exampie, JSD, c.24 HA HR HR HHA

MASCOT, SADT and Yourdon.
7o Semi-formal methods Table R R HR HR

B.7

Formal methods including for example, CCS, C3P, HOL, >3.2.4 R R @

LOTOS, OBJ, temporal fogic, VDM and 2
] Computer-aided specification tools B.2.4 H R HR HR

NOTE = The measures in this table concerning fault tolerance {control of failures) should be considered with the

requirements for architecture and control of failures for the hardware of the programmable electronics in
1IEC 61508-2.

Ed

Appropriate technigues/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/measures are indicated by a latter following the number. Only one of the alternate or
equivalent technigues/measures has to be satisfied.
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A formalis modszerek hasznalatanak vart eredményei

e Csokken a rendszerben marado koncepcionalis és tervezoi
hibak szama, javul a mindség
— Szolgaltatasbiztonsag novelhetd

— De garanciat nem ad a hasznalhatosagra,
a felhasznaloi elvarasok teljesitésére

— Validaciot nem helyettesiti

e Tervezok (nem csak matematikusok) altal is hasznalhato,
amennyiben a specifikus tudast eszk6zokbe integraljak

— Modellezo eszk6zok

— Modell ellen6rzok
o Automatikus tételbizonyitdk, ekvivalencia ellenorzok

— Szintézis eszkdzok
e Kddgenerator, konfiguracido generator az ellenorzott modellek alapjan

e Teszt generator (validalashoz)

19



Formalis modszerek lehetséges szerepe a
szoftver fejlesztési életciklus modellekben

20



A fejlesztés életciklus modelljei

e Miért van sziikség €életciklus modellre?

— Komplexitas kezelése
e Fazisokra osztas
e Elosztott fejlesztés, integracio

— Ellenorzések (itemezése

o Merfoldkovek

— Ellenorizhetoseég, szamonkérhetbseg
— Tervezhetoség (pénz, ido)

e Visszalépés lehetosege
— Valtozasok kezelése
o Kovetelmenyek modosulasa, hibajavitas
e Uj megoldasok és technoldgidk bevezetése
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Fejlesztési tevekenysegek

Kévetelményanalizis Mi @ megoldando probléma?

Probléma

Milyen megoldasi modszerek/
eszkozok léteznek?

Koncepcionalis tervezés

Hogyan oldhatd meg a
feladat?

Rendszertervezés

Implementacio

Hogyan valosithatd meg

Implementacidé

a feladat megoldasa?

Tesztelés Megoldottuk a problémat?

A megrendeld megfelelonek tartja

Uzembehelyezés ,
y a kész rendszert?

Uzemeltetés, karbantartas| Tovabbfejlesztés szilkseéges?

22



elemzése

Kovetelmények

—~

L

Rendszer
specifikalas

—~

T

Architektira
tervezés

—~

|

Modul
tervezés

—~

Sikeres ellenorzes:
A tovabblépés feltétele

L

Modul
implementacié

-~

Vizesés modell (visszalépéssel)

T

Rendszer
integralas

-

L

Rendszer
tesztelés

-

L

Uzemeltetés,
karbantartas
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V-modell

Kovetelmények
elemzése

\

Rendszer
specifikalas

\

Rsz. validacio
tervezés

Rendszer

verifikacio tervezés

Uzemeltetés,
karbantartas

A

Rendszer
validacio

/

Rendszer
verifikacio

/

Architektuara Integracioés N Rendszer
tervezés teszt tervezés integralas
Modul Modul verifikacio | Modul
tervezés tervezés verifikacio

\/

Modul
implementacié
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Verifikacio es validacio szerepe
e Verifikacio (igazolas):
— Jol épitjuk-e a rendszert?
e Validacio6 (érvenyesités):
— JO rendszert épitlink-e?

validacio

Specifikécié}< ------------------------------ —@endszer}

verifikacio
... Specifi kécié} --------------- -@endsze@

a
e
.
.
.....
"
0
e
.

‘
.
.
.
.
““
.
.
.
.

,(Specmkamo)é Sl -@endszer)

Implementac@

verifi kaC|o
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Verifikacio és validacio 0sszehasonlitasa

Verifikacio (igazolas)

Validacio (érvényesités)

,JOl épitjik-e a rendszert?”

,JO rendszert épitettiink-e?”

Osszhang ellendrzése a fejlesztési
fazisokban, illetve ezek kozott

A fejlesztés eredményének
ellenorzése

Fejlesztési Iépések soran hasznalt
tervek (modellek) és specifikaciojuk
kdzotti megfelelés ellenorzése

A kész rendszer és a felhasznaloi
elvarasok kozotti megfelelés
ellenorzése

Objektiv folyamat;
formalizalhato, automatizalhato

Szubjektiv elvarasok lehetnek;
elfogadhatosagi ellenorzes

Felderitheto hibak: Tervezési,
implementacios hibak

Felderitheto hibak: Kovetelméenyek
hianyossagai is

Nincs ra sziikség, ha automatikus a
leképzes kovetelmény és
implementacio kdzott

Nincs ra sziikség, ha a specifikacio
tokéletes (elég egyszeri)
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Verifikacio és validacio a V-modellben

Ellenorzések a specifikalas
és a tervezeés soran:
- Statikus ellen6rzés:

Kovetelmények . , i i
elemzése teljesseq, ellentmondas-mentesseg
\ - Modell szimulacié
condezer - Formalis verifikacio:
spe°‘f‘<s formalis modellek esetén
Architektura Rendszer
tervezés integralas
Modul Modul
tervezés verifikacio
Modul

implementacié
27




Verifikacio és validacio a V-modellben

Kovetelmények
elemzése

\

Rendszer

specifikalas

\

Architektura
tervezés

\

Modul
tervezés

Ellenorzések a kodolasi fazisban:

- Kodo
komp
tiltott

Uzemeltetés,
karbantartas
A

Rendszer
validacio

/

asi eldirasok betartasa:
exitas, attekinthetoseg,

konstrukciok, konvenciok, ...

/

Modul
verifikacio

\/

Modul

implementacié
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Verifikacio és validacio a V-modellben

Ellenérzések az integracios zemeltetés,
fazisban: f
- Tesztelés (dinamikus teszteles) —
. , , endszer
- Monitorozas (debuggolas) validacié
- Formalis ellenérzés szerepe kisebb /
(modul v. rendszer verifikacio) ———
verifikacio
Architektara Rendszer
tervezés integralas
Modul Modul
tervezés verifikacio
Modul

implementacié




Verifikacio és validacio a V-modellben

Uzemeltetés,

- . , , karbantartas
Teendok az uzemeltetés és 5
karbantartas soran:

- Hibanaplézas és hibaanalizis validaois
(hiba el6rejelzés) /‘
- Modositasok verifikacioja és —
. 7 . s enaszer
Va||daC|oJa verifikacié
Architektara Rendszer
tervezés integralas
Modul Modul
tervezés verifikacio

Modul
implementacié




Verifikacio és validacio a V-modellben

Uzemeltetés,

karbantartas
A
Kovetelmények Rsz. validacioé N Rendszer
elemzése tervezés validacié
Rendszer Rendszer Rendszer
YT - - B - - - --- >
specifikalas verifikacio tervezés verifikacio
Architektura Integracios N Rendszer
tervezés teszt tervezés integralas
Modul Modul verifikaci6| Modul
tervezés tervezés verifikacio
Modul

implementacié




Iterativ fejleszteési modellek

_ Requirements Analysis & Design
Implementation
% Planning

T Deployment

Initial .
Planning .
Evaluation )
Testing

e Eddigi modellek ,egy-verzios”
életciklust irnak le

e Rendszerfejlesztés iterativ:
Prototipus — Felfedett hibak —
Tovabbfejlesztés — Uj prototipus

e Spiral modell
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Célok,
alternativak,
korlatozasok
meghatarozasa

Spiral modell (Boehm)

Alternativak

es kockazatok
analizise

Risk analysis ,

Risk analysis ,

A kovetkez6 fazis
tervezése

Risk analysis ,,

Risk analysis ,

Prototype ,

Requirements,
life-cycle plan

Concept of
operation

Implementation
plan

Fejlesztés
és verifikacio

Acceptance
test

(ciklikusan)
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V 4

+Negyedik generacios” modell

B EE——— ]

Tobb agon haladhat: [rq ] —

e J6I megfoghatd (Hegam zzzz } { } [ { . ]
kOvetelmenyek: T o
Hagyomanyos fejlesztes ( } [ }

¢ Rosszul specifikalt N L
KOvetelmenyek: l { s } [ s o ]
Gyors prototipus { O I s
fejleszteés J\

e Formalizalhato [ 1
kdvetelmenyek:

Modell alapu fejlesztés L
(kodgeneralas, T—J

CASE eszk6z0k)

e Iterativ is lehet ’C )4




Formalis modszerek ertekelese
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Amik a formalis vizsgalatot nehézze teszik...

e Valosaghu modellezes
— Ismeretek hianya, feltételezések (pl. a kornyezetrol)
— De: Formalis mddszerek hasznalatatol fliggetlen ez a probléma

e Specialis ismereteket igenyel a felhasznalotol
— Nehéz matematikai modellek, jelolésrendszer
— De: Mérnoki modellezési nyelvek eltakarhatjak

e Bonyolultak az ellenorzés és szintézis modszerei
— Algoritmusok, technikak korlatait ismerni kell

— Kézi beavatkozasra lehet sziikség (pl. tételbizonyitd rendszerek)
— De: Terjednek a ,,gombnyomasra mukddo” eszkdzok

e Csak ,kisméretll” problémakra alkalmazhato
— Modell, allapottér kezelheto-e a meglévo eroforrasokkal
— De: Eszk6zok hatékonysaga folyamatosan no
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A formalis verifikacio fejlodese

o A SAT eszkozok (kielegithetoseg) lehetoségei:

-

e

Valtozok szama

o

100000

/

10000

/

1000

/

1000 _ ——

10

1
1960

1970

1980

Ev

1990

2000

2010

e Modellellenorzo eszkdzok képessegei:

— 1020 ~ 266 meretl allapottér (ROBDD-vel, 1990)
— 10100 ~ 2328 meretu allapottér specialis esetben
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Jelen helyzet

o Megkotesek

— Disz
— Disz
— Disz

krét allapotu
crét idejl

krét eseményteru

o Kulcskérdéesek
— Matematikai algoritmusok hatékonysaga €s szintje

— MocC
— MocC
— Nye

ell osztalyok korlatai

ell készités nehézsege

— Nye

(p
vek kifejezokepessege (pl.
vek nem pontos definicioja  (p

> rendszerek (DES)

~/

(pl.

. d

IC

ozites)
bsztrakcio)

V

.U

HDL)
ML)
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Sikeres megkozelités

Inf. rendszer tervezése Formalis ellendrzés
Automatikus
Mérnoki modellgeneralas Formalis ‘
(pl. UML) ﬁ‘/ | '

Eredmények
visszavezetése

Analizis

l Megvalositas

J Implementacio

39



Modellek a formalis ellenorzéshez

e Rendszermodellek

— Mérnoki modellek
e Pl. UML diagramok (fél-)formalis szemantikaval

— Magasabb szint(i modellek: =

e Vezérlés orientalt: Automata, Petri-halo
o Adatfeldolgozas orientalt: Adatfolyam halo
e Kommunikacio orientalt: Processz algebra

— Alapszintl matematikai modellek: pu
e KS, LTS, KTS, automatak, Blichi automatak

e Tulajdonsag leirasok

— Magasabb szintu:
e Idodiagram, szekvencia diagram (MSC)
— Alapszinta:
e Elsorendl logika, temporalis logika, referencia automata
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Visszautalas: A targy felépitése

-

Tipikusan
ezeket a
szinteket

CVerTEdes |

\_

algoritmus
szintje

/

~

Khasznaljuk/

\ Mérnoki

modellek

Modell-
transzformaciok

Magasabb szintu

formalizmusok
PN, CPN, DFN, SC

formalizmusok
KS, LTS, KTS

Alapszintu matematikai
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Egy modelltranszformacios keretrendszer

VIATRA 2.0 Model Transformation Plug-in

Source Transformation Target
metamodel rules metamodel

A A

Source : Target
Transformation
model model

Native Native Native
source model XForm Plugin target model

Native tool




Modelltranszformacioval elérheto eszkozok

(BME MIT)

Specifikacid fazisa:

e UML allapottérkép specifikacio ellenorzese:
Teljesseg és ellentmondasmentesség

Architektlra tervezés és részletes tervezés fazisa:

e Hibamodellezés adatfolyam halokkal:
Hibaterjedési és tesztelhetoségi analizis

e Megbizhatdsagi modellezés Petri-
Rendszerszintl megbizhatdsag je

e Modell ellenorzése allapottérképe

halokkal:
lemzoi

Ken.

Biztonsagi tulajdonsagok (allapotok elérhetosege)

IIIIII

e Automatikus forraskod generalas:

Futasi idejli monitorozas és ellenorzés beépitve
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Sikertorténetek
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Klasszikus alkalmazasok

USA TCAS-II forgalomiranyitd rendszer

— RSML nyelven specifikalt; teljesség es ellentmondas-mentesseg ellenorzése
Philips Audio Protocol

— 1994: manualis verifikacio, majd 1996: automatikus ellenorzés (HyTech)
Lockheed C130] replilési szoftvere

— Programfejlesztés helyességbizonyitassal (CORE spec. nyelv + Ada)

— Koltség nem nott a tesztelés egyszerlisodese miatt
IEEE Futurebus+ szabvany

— Carnegie Mellon SMV: cache koherencia protokoll hibajanak kideritése
Hardver projektek: ACL2 automatikus tételbizonyito

— Motorola DSP Complex Arithmetic Processor mag (250 regiszter):
DSP algoritmusok ellenorzése

— AMD 5K86 processzor: Lebegopontos osztas algoritmusanak ellendrzése
Intel |/ processzor

JFor the recent Intel CoreTM i7 design we used formal verification as the
primary validation vehicle for the core execution cluster”

— Szimbolikus szimulacié az adatutak teljes vizsgalatara (2700 mikroutasitas,
20 mérnodkévnyi munka) — Binary Decision Diagram alkalmazasa

Modell alapu szoftverfejlesztéshez kapcsolodo eszkdzok

— IBM, Esterel, Prover, Mentor, Telelogic, ... -



Forraskodhoz illeszkedo formalis verifikacio

Java
— Bandera, PathFinder: modell absztrakcio
— Java VM formalizalasa: Abstract State Machine

Ada

— SPARK Ada verification condition generator tételbizonyitohoz

C

— BLAST: Szoftver modellellenorzo C programokhoz (absztrakcio)
— CBMC: C alapu korlatos modellellenorzo

C#, Visual Basic .Net
— Zing (MS Visual Studio-hoz): Konkurens szoftver modellellenorzése

Spec# (C# superset)
— MS Research Boogie 2: Specifikacios nyelvi kiterjesztések

— Helyessegi kriteriumok ellenorzése: program absztrakcioval es
tételbizonyitoval (Z3)

Microsoft Windows Driver Kit (WDK)
— Static Driver Verifier Research Platform, SLAM 2 eszkdz
— Windows API hasznalati feltételeinek statikus ellenorzése
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Példa: SLAM

e Motivacio: Hibas meghajtok megzavarhatjak az OS mikodését
— PI: hibas zarolasok eroforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:
— Szabalyokkal leirhato a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesilését ellenorzi a SLAM a forraskodon
— Forraskdd absztrakcidt hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellenorizni

source (SLIC) model

e

\
SIAM

E 100% path
coverage

[ Driver C } EAPI Usage Rule =-| Platform }

A

Defects
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Példa: SLAM

e Motivacio: Hibas meghajtok megzavarhatjak az OS mikodését
— PI: hibas zarolasok eroforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:
— Szabalyokkal leirhato a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesilését ellenorzi a SLAM a forraskodon
— Forraskdd absztrakcidt hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellenorizni

|

Instrumented
C Program

~

No Errors Validated Error

T T

J

k
\

C2BP

Y

Abstiactian Boolean Model Error Trace
Program N Checker Trace Validation

\\

Invalid error trace

New Predicates for refinement
\

BEBOP Newton
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Példa: SLAM

e Motivacio: Hibas meghajtok megzavarhatjak az OS mikodését
— PI: hibas zarolasok eroforrasokon (nincs zarolva, nincs felszabaditva, ...)
e Megoldas:
— Szabalyokkal leirhato a helyes hasznalat (pl. zarhasznalat ,,allapotgépe”)
— Ennek teljesilését ellenorzi a SLAM a forraskodon
— Forraskod absztrakciot hasznal: Boole-program allapotainak vizsgalata
— Megtalalt hibas (szabalyokhoz nem illeszkedd) utakat vissza kell ellendrizni

do {

AcquirelLock (&devices>writeListLock) ;

deviceNoOld = dewviceNo;
more = devices->Next;

1f (more) {
Releaselock (&devices->writelListLock) ;

deviceNo++;
}

} while (deviceNoOld '= deviceNo) ;

-
T

K:}_\

(c

ReleaseLock (&devices->writeListLock) ;
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V-tol az Y modellig (Esterel Technologies)

Koltseg

Eletciklus megtakaritas
Kézi kddolas v oo
“Kozbnséges” automatikus -20%
kddgenerator hasznalata
M,|n05|tett,automat|k,us -50%
kodgenerator hasznalata
Formalis verifikacioval -60%
kiegeszitett tervezes

»
>

40 50 100% kltség



Osszefoglalas

e Mik a formalis modszerek?
— Formalizmus, formalis nyelv
— Formalis mddszerek és eszkdzok:
Szimulacio, formalis verifikacio, szintézis
e Mire hasznalhatok?
— Motivacio: Szoftver mindségi kihivasok
— A formalis modszerek lehetdségei
— Fejlesztesi folyamatok

e Mit varhatunk?
— Korlatok
— Sikertorténetek
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