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Motivacio: Mit szeretnénk elerni?

e Alacsony szint( formalizmusok - -
(KS, LTS, KTS) Temporalis logikak:
e Magasabb szint(i formalizmusok PLTL, CTL, CTL*

Rendszer modellje Kovetelmeny megadasa

' Automatikus
modell ellenorzo

OK Ellenpélda




Ismétlés: A modellellenorzés tanult technikai

e PLTL modellellenorzés:
= Tablo modszer: Kifejezések felbontasa a modell mentén

s|l-pUq
s |-q s|-p, s|-X(pUQq)
s|-p,s;l-pUg sl-p,s,[-pUq

= Automata alapu megkozelités (kiegeszitdo anyag)
e CTL modellellenorzes:

= Szemantika alapti mddszer: Allapotok iterativ cimkézése
EPUQ) E(PUQ)

o o o
AN

{P.Q}
E(PUQ)



Ismétlés: CTL modellellendrzés allapot cimkézéssel

o Kifejezések felbontasa azok strukturaja alapjan,
és ,beliilrol kifele” Sat(..) szamitasok:
AF (P A E(QUR))

N y

N /

o Allapotok cimkézése: Hol igaz egy adott kifejezés?
= Kiindulas: KS cimkézve van atomi kijelentésekkel

= Tovabblépés: Cimkézés az osszetettebb kifejezésekkel

e Ha p illetve q cimkék mar vannak, akkor megadhato,
hol lehet —p, pagq, EXp, AXp, E(p Uq), A(p U q) cimke

e Inkrementalis cimkézési algoritmus az operatorok szemantikaja
alapjan




Ismétlés: Az E(P U Q) cimkezeés iteracioja

o

Kripke struktura a
kezdo cimkézéssel

e Kihasznalhato:
E(PUQ) =
Qv (PAEX(PUQ))

e Az iteracid addig
tart, mig no az
allapothalmaz
(fixpontot érlink el)

o

C{:—Q{P < Elsé Iép% C{ {PPQL}J Q)

PUQ)

asodl C{ P, ISL Q)
Iepes PAEX

E(PUQ) PUQ
|:>

armadlk C{ P, ISL Q)
Iepes PAEX




Probléemak

Nagy meéretu allapottér bejarasa sziikseges
= Az alapszintl formalizmusok esetén nincs hierarchia

= Elosztott alkalmazasok esetén nagy méreti allapottér adddik
e Fliggetlen allapotatmenetek végrehaijtasa sokféle (atlapolt) sorrendben

P1

v

O

P2

?PE

CL)

P3 Teljes allapottér

-

O

Hogyan lehet nagy merett modelleket ellenorizni?
= Igéret: CTL modellellendrzés: 1029, egyes esetekben 1019 Jllapot
= Milyen technoldgia tudja ezt biztositani?



Egy jellegzetes példa: Etkez6 filozéfusok

e Konkurens rendszer
= Holtpont kialakulhat
= Livelock kialakulhat

o Allapottér mérete gyorsan no

Filozofusok szama

Allapottér mérete

16 4,7 - 1010
28 4,8 - 1018
200 > 1040
1000 > 10290

264 = 1,8 . 1019

Kép: wikipedia

Okos (de nem feladat-specifikus)
allapottér tarolassal:

kb. 100 000 filozofus, azaz

1062900 3llapottér is ellendrizhetd!



Elozetes attekintes

e CTL modellellenorzés: Szimbolikus technika

Szemantika alapu technika Szimbolikus technika

Cimkézett allapothalmazok Karakterisztikus fliggvenyek
(Boole logikai fiiggvenyek):
ROBDD reprezentacio

MUveletek allapothalmazokon Hatékony miiveletek ROBDD-ken

e Invariansok modellellenorzése: Korlatos modellellenorzés

= |ogikai fliggvények igazsaganak keresese SAT technikaval

= Adott mélységig folytathatd modellellenorzés:
Korlatos hosszusagu ellenpéldak keresése

e Egy megtalalt ellenpélda mindenképpen érvényes ellenpélda
e Ha nincs ellenpélda, az nem végleges eredmeény



Szimbolikus modellellenorzés



Iteracio halmazmuveletekkel

144 7

e A cimkézés bovitése halmazmUveletekkel torténik
= Kezdohalmaz: Rész-kifejezésekkel mar cimkézett allapotok
= Cimkézés bovitese:
e E(p U q) esetén: ,Legalabb egy rakovetkezo allapota mar cimkeézett ...”
e A(p U qg) esetén: ,,Minden rakovetkezo allapota mar cimkézett ...”
= Ez alapjan a megeloz06 allapotok valamelyikére teheto az Uj cimke

e Megel6z0 allapotok jeldlése mar cimkézett Z halmazhoz:
prec(Z)={seS | letezik olyan s’, hogy (s,s")eR és s'eZ}
pre,(Z)={seS | minden s-re, ahol (s,s")eR: s'eZ}

e Példa: E(P U Q) iteracidja:
= Kezdohalmaz: Z, = {s | QeL(s)}
= [teracio: Z.,= Z v (preg(Z) n {s | PeL(s)})

Eddig a megfelelé megel6z6 ... P-vel
cimkézettek és allapotok amelyek ... cimkézettek

= Iteracid vége: Ha Z,,= Z, azaz nem boviil a halmaz
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Alapotlet

o Allapothalmazok taroldsa
helyett logikai fliggvénye

= Allapotok ,kddolasa” bitve

e S allapottér kodolasahoz n=

. Az allapotok felsorolasa
K formajaban
Ktorokkal

'l0g,|S| | bit elég, azaz legyen 2m>|S|

= Allapothalmazok ,kédoldsa” n-valtozds logikai (Boole)

fliggvenyekkel
e A logikai fiiggvény akkor €s

csak akkor legyen igaz egy-egy

bitvektor behelyettesitésere,
ha a bitvektor altal kddolt allapot az adott allapothalmazban van

o Karakterisztikus fliggveny: C: {0,1}"—{0,1}
= A karakterisztikus fiiggvenyekkel fogunk dolgozni a

halmazok helyett
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Valtozok: x,, x,

Egy példa

Allapot | Bitvektor Boole fiiggvény
Sn (D.[}:} i A AN I
51 ({].1:} i SIAY
59 (1. [}:," I1 AN I
s (1, 1) AR

Az {s0, s2} allapothalmaz kar. fliggvénye:

f,r(.'rl,.fg;l = i:_l.'L'l N _|.1.'2:.| W [:.'L'l AN _I:l'-g}
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Karakterisztikus fiiggvenyek

e s allapotra: C.(Xy, Xy, ...; X))

Legyen az s ,kddolasa” (uy, u,, ..., u,) vektor, itt u.e{0,1}

Ekkor C.(Xy, X5, ..., X,) csak az (u;, u,, ..., u,)
C.(Xy, Xy, ..., X)) konstrualasa: A operatorral
e X szerepel, ha u=1
e —Xx; szerepel, ha u;=0

esetén adjon 1 érteket

Példa: (0,1) kddolasu s allapotra: Cy(Xy, X,) = — X; A X,

e YCS allapothalmazra: Cy(Xy, Xy, ...y X))

C,(X, X,, ..., X,) @.cs.a. legyen igaz (u,, u,, ..
ha (ug,u,,..., u,)eY

., U) behelyettesitésre,

Cy(X;, X5, ..., X)) konstrualasa: C(Xy, Xy, .y X,)=VyCa(Xq, X5 ooy X))

e Allapothalmazokra altalaban:

Cyow= G v Gy, Cr-w= G A Gy

13



Karakterisztikus fuggvények (folytatas)

e Allapotatmenetekre: C.

S

(uy, Uy, ..., U.) (V4, Vo, ey V)

r=(s,t) allapotdtmenet, ahol s=(u,, U,, ..., U,) és t=(vy, Vy, ..., V,,)

= Karakterisztikus fliggveny C.(X;, X5, ..., X, X'y, X5, ..., X',) alakban
e ,Vessz0s” valtozok jelzik a cél allapotot
C. a.cs.a. legyen igaz, ha x.=u, €s x,'=v; a behelyettesites
C. konstrualasa:

Cr = Cs (Xll Xy ooy Xn) A Ct(xlll X’2’ et X,n)

14



o
(=D

Valtozok: x1, x2

Egy példa

50
51
52

Allapot| Bitvektor Boole fiiggvény
(0,0) R AN
(0,1) - T AT
(1 [}} I1 AN I
(1,1) r1 /T2

§3

fi(zy,xe) = (T A m ) V (g A - x2)

f—(z1, 2, T}, T5) =

f— | (0,0) (0,1) (1,0) (1,1)
(0, 0) 0 1 0 1
(0,1) 0 1 1 0
(1,0) 0 1 1 1
(1,1) 1 0 1 1
(nx1 A —xa A —xy A T5)
W (mzy A -z A ] A )
V. (—xy A xz9 A T} A —ST))
W
v (x1 N 92 A =] A x)
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Karakterisztikus fuggvények (folytatas)

o preg(z) képzése: preg(z)={s | 3t: (s,t)<R és tez}
Z reprezentacioja: C,
R reprezentacidja: Cz=V,_rC,
prec(z): kikeresni a z-beli allapotokra az el6zoeket

C

prec (z)  —X'{,X'5,..,

ahol 3,C = C[1/x] v C[0/x] ,egzisztencialis absztrakci¢”

e Modellellenorzés allapothalmaz miveletekkel:
visszavezetve logikai fliggvényeken vegzett muiveletekre!

= Halmazok unidja: Figgvenyek v kapcsolata

= Halmazok metszete: Fliggvények A kapcsolata
= preg(z) képzése: Osszetett miivelet (egzisztencidlis absztrakcid)

16



Logikai fliggvények reprezentacioja

Kanonikus forma: ROBDD
Reduced, Ordered Binary Decision Diagram
Redukalt, rendezett, binaris dontési diagram
Lépések:
e Binaris dontesi fa: binaris dontések abrazolasa
e BDD: azonos részfak dsszevonva
e OBDD: minden agon azonos valtozosorrendezes

e ROBDD: sziikségtelen csomopontok redukalasa
= Ha mindkét ag ugyanahhoz a csomoponthoz vezet

17



Az ROBDD-rol részletesen

18



A binaris donteési fa

e Egy cél eléréset tobb
dontés befolyasolja
e Csomopontokban
binaris dontések
= Igen/Nem agak
e Eredmeény: Valasz a cél
eléresére egy
dontéssorozat utan:
= Jgen / nem

Tobbertéku kiterjesztés is
letezik

Van-e autom?

Van-e Van-e gyujtas?

biciklim? /
é Van-e benzin?
Otth i
maradok Megyek Otthon

maradok /

Otthon Megyek
maradok

19



Boole fliggvenyek dontési fa alakban

e Mindegyik valtozd behelyettesitése egy-egy dontés

e Az if-then-else szerkezet:
X > f, fo=XAf)v(=xAaf)
= f, értéket veszi fel ha x igaz (true, 1)

= f, érteket veszi fel ha x nem igaz (false, 0)
= X szokasos neve tesztvaltozo, értékének vizsgalata a teszt

* Boole fliggvények Shannon felbontasa:

f=x— rl1/x], F[0/x]

legyen £ = F[1/x]; 7, = F[0/X] - =X /):('

1<

—/

= Tehat a fliggvényt az if-then-else alapjan szétbonthatjuk
= A then-else agakban ezzel egy valtozdjat eltiintettilk, redukaltuk
= Ciklikusan ismételjik, amig van valtozo

20



Dontési fak tipusai

Példa:
f(x,y)

Ekkor a fan a négyzetekben

hatarozhatok meg f(x,y) 0/1 0/1 0/ 0/1

lehetséges értekei

e Binaris dontési diagramot (BDD) kapunk,
ha az azonos részfakat 6sszevonjuk

e Rendezett binaris dontési diagramot (OBDD) kapunk, ha a felbontas
soran minden agon azonos sorrendben vessziik fel a teszt valtozokat

e Redukalt rendezett binaris dontési diagramot (ROBDD) kapunk,
ha a sziikségtelen csomopontokat toréljik

fix=1, y=1] fix=1,y=0] fix=0, y=1] fix=0, y=0]



Pelda: Egy binaris dontési fa atalakitasa

Binaris Redukalt
dontési fa dontési fa
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ROBDD tulajdonsagok

Két azonos valtozosorrendezésu ROBDD izomorf

Iranyitott, aciklikus graf, egy gyokérrel es két levéllel
= A két levél ertéke 1 vagy 0 (true vagy false)
= Minden csomopontban egy-egy teszt valtozo van

Minden csomopontbol két él indul ki
= Egyik a 0 behelyettesitésre (jelolés: szaggatott él)
= Masik az 1 behelyettesitésre (jeloles: folytonos él)

Minden Utvonalon a teszt valtozok azonos sorrendben
Az izomorf részfak egyetlen részfava dsszevonva

Azon csomopontok, ahonnan kimeno él ugyanahhoz a
csomoponthoz vezet, redukalva vannak

23



ROBDD valtozo sorrend

e ROBDD meérete
= Egyes fliggvények (pl. paros paritas) esetén nagyon kompakt
= Mas fliggvények esetén (pl. szorzas) csak exponencialis méret
e A méret szempontjabodl nagyon fontos a valtozok
sorrendjének megvalasztasa!
= Mas sorrend nagysagrendbeli kiildnbseget is jelenthet
= Optimalis sorrend megtalalasa NP-teljes probléma (— heurisztika)
e Tarigeny: Ha folyamatosan épitjik a ROBDD-t, akkor az
epités kozben ideiglenes csomopontokat kell tarolnunk,
amiket le lehet redukalni zoepp 1

méret

_ Epités
- lépései

24



Példa: ROBDD kézi eloallitasa

Legyen az o f=a-f,f,
f=(aeb)a(ced) f,=(1=b)a(ced), f,=(0<=b)A(ced)
Sorrend legyen: a, b, ¢, d o fo=Dbof,, fp

b= (1e)A(ced) = (ced)
f,p=(1=0)A(cd) =0

= (01)A(ced) = 0
fa £, = (0=0)A(ced) = (C<:>d)
st NGED

fape = (1<:>d), 2 bc—(0<:>d)
° fa,b,c = CI_)1:a,b,c,dl 1:a,b,c,g
foreqg = (11) =1,

aIII

abcd_ (1<:>O) =0
* fopc=d=>Fpca fabed
a,b,g,d - (OC:)]-) OI I a/b,Q,Q=(O<:>0)=1

25



ROBDD geépi tarolasa

e A ROBDD csomopontjait

indexekkel azonositjuk

e A ROBDD-t egy
T:u— (,lh)

tablazatban taroljuk:
= u: csomopont indexe
= j: a valtozd indexe (x;, i=1...n)

= |: a 0 behelyettesitési agon
elérhetdo csomopont indexe

= h: az 1 behelyettesitési agon
elérhetdo csomopont indexe

u
h 4 I
ﬁ@ ®

u i | h
O

1

2 4 1 0
3 4 0 1
4 3 2 3
S 2 4 0
6 2 0 4
7 1 5 6

26



asa

ROBDD gépi taro

27



ROBDD gépi eloallitasa 1.

o Ertelmezett mlveletek:

= init(T)
o T kezdeti allapotat allitja be
e csak a 0 és 1 csomopontok vannak a tablazatban

= add(T,i,l,h):u
e egy Uj csomopontot készit T-ben az adott paraméterekkel
e ennek u indexét adja vissza

= var(T,u):i
e visszaadja T-bol az u csomopont valtozojanak i indexéet

= low(T,u):l és high(T,u):h

V4 14 = 14

indexét adja vissza

28



ROBDD gépi eloallitasa 2.

e ROBDD csomopontjainak visszakereseséhez egy
H: (i,I,h) — u tablazatot is nyilvantartunk
e Muveletei:
= init(H)
e egy Ures H tablazatot allit elo
= member(H,i,l,h):t
e ellenorzi, hogy az (i,l,h) harmas szerepel-e H-ban; t Boole
= |ookup(H,i,l,h):u
e kikeresi az (i,|,h) harmast a H tablazatban
e visszaadja a hozza tartozd u csomdpont indexét

= insert(H,i,l,h,u)
e beilleszt egy Uj sort a tablazatba

29



ROBDD geépi eloallitasa 3.

Csomodpont epitése: Mk(i,l,h)

Itt i index, | és h agak
Ha I=h, azaz azonos
csomopontba vezetne a két él

= akkor nem kell csomopontot
létrehozni

= barmelyik agat vissza lehet adni
Ha H-ban mar van egy (i,l,h)
harmas

= akkor sem kell Ujat Iétrehozni

= |étezik izomorf részfa, ennek
indexét kell visszaadni

Ha nincsen H-ban ilyen (i,l,h)

= akkor létre kell hozni, és
visszaadni indexét

Mk(i,1,h){

1T I=h then
return 1;

else 1T member(H,1,1,h) then
return lookup(H,1,1,h);

else {
u=add(T,1,1,h);
insert(H,1,1,h,u);
return u;

30



ROBDD gépi eloallitasa 4.

ROBDD épitese: Build(f) és a Build'(t,i) segédfiiggvény

Burld(f) { Rekurzivan végigmegy
INIE(T); nit(H); majd a valtozokon
return Burld’(f,1);

by

Terminalis csomoponthoz értunk ]
Burnld” (t,1){

1T 1>n then

1T t==false then return 0 else return 1
else {vO = Buinld”(t]0/x;],1+1);

vl = Bunld” (t[1/%;],1+1);

return Mk(i,vO,v1)} Rekurziv épl’tés;\

} Mk() ellenérzi az

' rf részfak
Izomorf reszfa at/

31




Miveletek ROBDD-ken

Boole operatorokat kdzvetleniil ROBDD-ken hajtjuk végre
= A két fliggveény valtozoi azonosak legyenek, azonos sorrendben

Alap azonossag f, t figgvenyekre (itt op Boole operator):
1. fopt=Kx->f,f)opx—->t,t) = x> (fopt), (f,opt)

Tovabbi szabalyok (redukalas miatt hianyzo valtozo):

2. fopt=(x->f,f)opt=x—(fiopt), (f,opt)

3. fopt=fop(x—>t,t)=x->(fopt,), (fopt)

Ezen szabalyok alapjan definialhato App(op,i,j) rekurzivan
= ahol i, j: a mlvelet operandusainak ROBDD-jében a csomdpontok
Hatrany: lassu

= worst-case 2" exponencialis

32



MUveletek illusztralasa

fop t = (x->f,, f,) op (x—>t,, t) = x>(f, op t,),(f, op t,)
rekurzivan felépitheto

Op

f® t® fopt®

f@ @& t@ @tx Opt@ @
/ *\ ./ \\ / \\ ./ \\ /

f.op t,



Gyorsitott muveletvégzes

e Legyen G(op,i,j) egy gyorsitotablazat, amely
App(op,i,j) eredményet tartalmazza (csomopont)

e Az algoritmus négy esete:

= Mindkét csomopont terminalis: ekkor egy Uj terminalis
hozhato |étre az operatorral végzett eredmény alapjan

= Ha a csomopontokhoz tartozo valtozo indexe azonos,
akkor a 0 és az 1 behelyettesitésu agak parosithatoak az
App(op,i,j) alkalmazasabol, az 1. azonossag szerint

= Ha az egyik csomdponthoz tartozo valtozo indexe
nagyobb, akkor ezt parositjuk a kisebb valtozo-indexu
csomopont 0 és 1 agaival a 2. vagy 3. azonossag szerint

34



A muveletvégzes pszeudo-kodja

Apply(op, f,t){
init(G);
return App(op,f,t);
}

App(op,ul,u2) {
1T (G(op,ul,u2) <> empty) then return G(op,ul,u2);

else 1f (ul 1n {O,1} and u2 i1n {0,1}) then u= op(ul,u2);
else 1T (var(ul) = var(u2)) then
u=Mk(var(ul), App(op, low(ul), low(u2)),
App(op,high(ul),high(u2)));
else 1Tt (var(ul) < var(u2)) then
u=Mk(var(ul), App(op,low(ul),u2),App(op,high(ul),u2));
else (* 1T (var(ul) > var(u2)) then *)
u=Mk(var(u2), App(op,ul,low(u2)),App(op,ul,high(u2)));
G(op,ul,u2)=u;
return u;



Pelda: Muvelet elvegzese (f A t)
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Pelda: Muvelet elvegzese (f A t)
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Pelda: Mlvelet eredménye (f A g)

¥
©)

AN

]
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Behelyettesites ROBDD alakjanak eloallitasa

Valtozok konstans behelyettesitése (Id. preg(z) is):
Itt az u ROBDD-ben az x; valtozo ertéke b legyen

Restrict(u,j,b) {

return Res(u,j.b): Ha lejjebb vagyok a

1 behelyettesitendo valtozonal,
marad az eredeti részfa
Res(u,j,b) {
iT var(u) > j then returi/fj////J///iliafer
_ _ jebb vagyok a
[ T < th
© fgt;rnval:g\lgr(u; e behelyettesitendo valtozonal,
Res(low(u),]J,b), rekurziv épités kell
Res(high(u).J.b)):
else " Haottvagyok a
1T b=0 then ] behelyettesitendé valtozénal,
return Res(low(u).J.b) behelyettesités kell
else

return Res(high(u),j.,b);

40



Osszefoglalas: Modellellen6rzés ROBDD-vel

e A modellellendrzés megvalositasa:
= Modellellendrzeés algoritmusa: Miveletek allapothalmazokon (cimkézés)
= Szimbolikus technika: Allapothalmazok helyett logikai fliggvények
= Hatékony megvalositas: Logikai figgvények ROBDD alakban kezelve
e Elonyok
= A ROBDD kanonikus alak (fliggvények ekvivalenciaja jol vizsgalhato)

= Algoritmusok hatékonyan gyorsithatok

= Tarigény csokken (valtozosorrend megvalasztasatol fligg!)

Etkez6 filoz6fusok problémaja:

Filozofusok | Allapottér | ROBDD
Szama mérete csomopontok
16 4,7 -1010 747

28 4,8 -1018 1347

\&néretﬁ allapottér tarolasa helyett kb. 21kB eléy
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Korlatos modellellenorzés
(Bounded Model Checking)



Felhasznalhato eredmeéeny: SAT megoldok

e SAT megoldo:
= Adott logikai fliggvényhez olyan helyettesitési értekeket
keres, amelyekkel a fliggveny értéke igaz

e NP-teljes problema, de hatékony algoritmusok
= 7Chaff, MiniSAT
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Célkitlzeés

e A probléma alkalmas leképzése logikai fliggvényre
= Modell és temporalis logikai kdvetelmény egylittesen

= Tipikusan invarians kovetelmény
e Minden allapotra eldirt tulajdonsag

e SAT megoldo hasznalata modellellenorzésre

= Ha a kovetelmeény teljesiil, a SAT megoldo
nem talal helyettesitési értéket a fliggvényhez

= Ha a kovetelmény nem teljesiil, a SAT megoldo altal
adott helyettesitesi érték lesz egy ellenpélda

e Az ellenpélda hasznalhato a hibakereséshez
e Invarians tulajdonsagok esetén jol hasznalhato modszer
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Informalis bevezetés

e Modell leképzése logikai fliggvénybe:
= R(s,s’) allapotatmeneti relacio hasznalata:
e A modell ,kihajtogatasa” az allapotatmeneti relacido mentén
o Uj valtozdk felvétele az egymast kovetd allapotokra

= Kezdoballapotokra vonatkozo predikatum I(s)
e Kritérium (invarians) leképzese logikai fiiggvenybe:
= Allapotok cimkézése:
p(s) allapot-predikatum (az allapotvaltozokkal kifejezve)
e A SAT probléma: Konjunkcio
= Kezdoallapotra I(s) predikatum
= Széthajtogatott atmenetek az R(s,s’) relacié alkalmazasaval
= p(s) kdvetelmény mint allapot-predikatum

— p "-.V.-" — p \V.-" — p \V.-" — p V — p
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Korlatos modellellenorzés

o Az allapottér mérete kezelhetetleniil nagy lehet
= Allapottér robbanas:
Konkurens, lazan csatolt rendszerek
e Az utvonalak hosszat korlatozva végezziik az
ellenorzest

= Allapottér bejaras csak adott Gtvonalhossz korlatig
(eddig hajtogatjuk ki a modellt)

= Egyes esetekben van ,atméroje” az allapottérnek:
a leghosszabb utvonal, ami bejarhato
e A korlat megvalasztasa:
= Intuicid a probléma méretérol
= Worst case veégrehaijtasi ido alapjan
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Jelolések

e M=(S,R,L) Kripke-struktura
e Logikai fliggvények:

= C/(s) allapotok ,kodolasa” n hosszu bitvektorokkal

Cx(s,s") allapotatmenetek 2n valtozos karakterisztikus fliggvenye

L cimkézés: Allapot-predikadtumok, pl. P(s), Q(s)

I(s) kezdoallapotok predikatuma (tobb is lehet)

Utvonal: k hosszt Gtvonal (k+1)n valtozéval

VesszOs valtozok
helyett felsd index

path(s’,s",...,5) = A Cg(s',s"™)

0<i<k
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Utvonalhoz tartozé logikai fiiggvény

s0 sl S2
Allapotok karakterisztikus fiiggvényei:
C.(x,y), itt x és y a binaris allapotvaltozok (,bitek”)
Egy (s9,s!) atmenet karakterisztikus fiiggvenye:
C.(s%,st) itt az alakja C.(x°,y0,xi,y!)

7 14 = 7

Egy (s9,s!,s2) utvonal karakterisztikus fliggvenye:
C,(s°, s, s?) itt az alakja C,(x%y?,xt,y!,x%,y?)
Osszes 2 hosszU Utvonal karakterisztikus fiiggvénye:
path(x?,y9 x1,y1,x2,y?)=C(s°,s!) A Cy(st,s?)
Az s° kezdoallapotbol indulo 2 hosszu utvonalak:
1(s°) AC,L(s°,s") AC,(s",5%)
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A probléma formalizalasa

Bizonyitando P(s) invarians: Minden utvonal, ami a kezddallapotbol
indul, olyan allapotokba jut, ahol P(s) igaz

Vi: vs® st s (1(s°) A path(s’, s, ...,s') = P(s"))

Ha P(s) nem igaz valahol, akkor lesz olyan i, amire a kdvetkezo
fliggvény igaz ertéket vesz fel:

1(s°) A path(s®,s',...,s') A—=P(s")

A fv. igaz értekehez tartozo behelyettesitést adja a SAT megoldo!
= Azaz az (sY,st,...,s") utvonalat meghatarozo (i+1)n valtozo erteket

Elso otlet: i=0,1,2,...-ra rendre megvizsgalni, hogy i hosszu utvonalon
igaz lehet-e a kdvetkezo fiiggveny (ha igaz, akkor van ellenpélda):

vs?, st ..., s : (1(s°) A path(s®,s',...,s') A=P(s"))
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Az algoritmus elemei

Iteracio: i=0,1,2,... az utvonalak hosszara
Ciklusmentes utakat kell vizsgalnunk: Ifpath

Ifpath(s’,s',...,s") = path(s®,s',...,.s)A A S %8

0<i< j<k
Megallasi feltétel az iteracio soran:
= Nincs i hosszu ciklusmentes ut kezddallapotbol, azaz nem lehet igaz

1 (s°) A lfpath(s®, s, ...,s'")

= ,Rossz” allapothoz (ahol P(s) nem igaz) nem is vezethet i hosszU
ciklusmentes Ut (kezddallapottol fiiggetleniil), azaz nem lehet igaz

Ifpath(s®,s',...,s') A—=P(s')

Ha megall az iteracio, akkor P(s) mindeniitt igaz
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Az algoritmus

Nincs mar i hosszu
ciklusmentes ut
kezddallapotbol

1=0
while True do
if not SAT(I(s,) A lfpath(s®,s',...,;s"))
or not SAT((Ifpath(s®,s',...,s') A=P(s"))
then return True
—

|f SAT(I (SO) A pa'[h(SO,Sl,..., Si) /\—|P(SI)) NinCS | hOSSZl:,J
ciklusmentes ut

,Fossz” allapotra

then return (s°,s',...,s")

1=1+1
Van i hosszu ut
kezddballapotbal

,F0ssz” allapotba

end

e Ha az eredmény True: Az invarians igaz.
e Ha az eredmeény egy (s,st,...,s') utvonalat meghatarozo (i+1)n bitértek:
ez lesz az ellenpélda olyan allapot eléréséhez, ahol P(s) nem igaz
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Korlatos modellellenorzés iteracioval

B
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=
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Modell h g A
ode ,
kihajtogatas ‘ EIIer)peISd:T
i-szer ereses (SAT)
N J - J ,
[van ellenpélda]
Kovetelmény
f A O : : A nem teljesll
| értékének | es a hatar
novelése 1-gyel dsszehasonlitasa
NG / o )

N

[elértik a hatért]l Kovetelmény
teljesdul
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Az algoritmus finomitasa

e Az iteralast nem 0-rdl kezdjiik
= Adott k hosszu utvonallal kezdjlik,
és erre eloszor az ellenpéldat probaljuk meg generalni:
e Ha van ilyen ellenpélda, akkor azt gyorsan megtalaljuk (iteracio nélkdl)!
= Ezutan vizsgaljuk, hogy k+1-re terminal-e az iteracio,
majd noveljik az utvonal hosszat (k-indukcio)
 Nem garantalt, hogy az eredmeényl kapott ellenpélda
(dtvonal) minimalis hosszusagu
= Nem 0-rdl kezdtiik az iteraciot; ha k nagy, akkor ,tulléviink a célon”
= Itt k értékére heurisztika kell, ha rovid Utvonalra toreksziink

e Tovabbi megkotések a SAT megoldo bemeneteére:
= Az elore halado utvonalakon ne legyenek kezdoallapotok
(ez nem ciklust jelent, hiszen akar tébb kezddallapot is lehet!)

= A visszafelé haladd utvonalakon ne legyenek olyan koztes allapotok,
ahol P(s) nem igaz (ezt a korabbi iteracio ellenpéldaként adna)

53



A finomitott algoritmus
E Kezdé értek j

Van i hosszu utvonal
kezddallapotbdl
,Fossz” allapoton at

i =k
while True do

Nincs i+1 hosszu
ciklusmentes ut,
_ (amiben nincs masik
then return (s°,s',...,s') kezd6allapot)
i+1 ) .
if not SAT(I(s,) A A(—1(s')) A lfpath(s®,s,...,s'*))

j=1

if SAT(I(s,) A path(s’,s',...,s') A ﬁ/i\(P(s"))

j=0

or not SAT((Ifpath(s®,s%,...,s"™) A AP(s’) A =P(s'™))

j=0

then return True — —
Nincs i+1 hosszu ciklusmentes

I=1+1 Ut ,rossz” allapotra (kézben ,jo”
end allapotokat érintve)

54



Osszefoglalds: A BMC hasznalata

Invariansok vizsgalatara hatékony
= Nem az altalanos modellellenorzési feladat megoldasa

Helyes és teljes modszer ciklusmentes utakat hasznalva
= Ha van ellenpélda, azt megtalalja (egyebként az invarians igaz)
= Ha ellenpéldat talal, akkor az valodi ellenpélda

Allapottér robbanasanak ,elkeriilése”:
= Adott szamu iteracio vizsgalataval részleges eredmény kaphato

Legrovidebb ellenpélda keresese
= Teszt generalashoz hasznalhato
Automatikus modszer
= A korlat kijelolése lehet heurisztikus (az allapottér ,atméroje”)

Eszkozok:
= SAL: sal-smc, sal-bmc, sal-atg
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Az Intel eredményei (hardver verifikacio)

Model k | Forecast (BDD) | Thunder (SAT)
Circuit 1 5 114 2.4
Circuit 2 | 7 2 0.8
Circuit3 | 7 106 2
Circuit 4 | 11 6189 1.9
Circuit 5 | 11 4196 10
Circuit 6 | 10 2354 5.5
Circuit 7 | 20 2795 236
Circuit 8 | 28 — 45.6
Circuit 9 | 28 — 39.9
Circuit 10 | 8 2487 5
Circuit 11 | 8 2940 5
Circuit 12 | 10 5524 378
Circuit 13 | 37 — 195.1
Circuit 14 | 41 — —
Circuit 15 | 12 — 1070
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Alkalmazas szoftverek esetén: A ciklusok problémaja

A ciklusok bejarasa (j allapotokat eredményez!

Cik[us a szoftverben:
Allapotvaltozok
modosulnak!

#6

RS AL A J
Példa modell Teljes kihajtogatas
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Korlatozott ciklusbejaras

e Modell kihajtogatas optimalizalasa:
= Alapeset: Teljes kihajtogatas (path enumeration)
e Mindig szisztematikusan el6re

= Korlatozott ciklusbejaras (loop unrolling)
 Ciklusokra egyenként lefutasi korlatot adni és ugy kibontani
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Szoftver modellellenorzés

e F-SOFT (NEC):
= Hagyomanyos teljes széthajtogatas
= Unix rendszerprogramokra alkalmaztak (pl. pppd)

e CBMC (CMU, Oxford University):
= C, SystemC tamogatasa
Korlatozott ciklusbejaras (loop unrolling)
Egyes Linux, Windows, MacOS rendszerkonyvtarak tamogatasa

Integer aritmetikai m(iveletek leképzése:
e Bitvektor szintli megvaldsitas (bit-flattening, bit-blasting)

CBMC SMT megoldoval:

e Satisfiability Modulo Theories: A SAT megoldo kiterjesztése
killonb6z0 domének kezelésére (pl. integer aritmetika)

e SATURN:

= Korlatozott ciklusbejaras: Max. 2 lefutas
= Teljes Linux kernel ellenorizheto: Null pointer hivatkozasokra
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Osszefoglalas

Szimbolikus modellellendrzés
= ROBDD alakban kezelt karakterisztikus fliggvények

= ,Szimmetrikus” problémak esetén hatékony
e Pl. azonos viselkedés( résztvevok protokollokban

= Valtozok sorrendezeséetol is fiigg a méret

Korlatos modellellenorzés invariansokra
= | ogikai fliggvenyek igazsaganak kereseése (SAT eszkdz)
= Korlatos hosszusagu ellenpéldak keresese

e Ha ad ellenpéldat, az mindenképpen érvényes

e Ha nincs ellenpélda, az még nem végleges eredmény
(lehet, hogy hosszabb az ellenpélda)

= Tesztgeneralasra jol alkalmazhatd
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A modellellendrzes jellemzoi
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Modellellenorzés a tervezési folyamatban

Koévetelmények Kovetelmények j
elemzése ,1 } Yy
L Rendszer A

spec‘ifikélés /w
T [ Modellek j

Architekfl]ra —_
tervezés ] /
L Modul
tervezés j
L Modul
implementacio /_1
i

\/ L/ Rendszer
. integralas
- Uj alkalmazasok: L j

Rendszer

Modellellenorzés tesztelés f\v

a forraskod alapjan gy—
(modell visszafejtes, karbantartas

\__ absztra kcio)




A modellellenorzeés kedvezo tulajdonsagai

o Lehetseges nagy modellméretet is kezelni
= Akar 1029, de példa van 1019-nal nagyobb méretre is
= Ez a rendszermodell mérete (pl. automatak haldzata)
= Hatékony technikak: Szimbolikus, SAT alapu (korlatos)

o Altaldnos modszer
= Szoftver, hardver, protokollok, ...

e Teljesen automatikus eszkdz, nem sziikséges tervezoi
intuicio, eros matematikai hattérismeret
= Tételbizonyitas ennél bonyolultabb!

o Ellenpéldat general, ami segit a hibak javitasaban

2007. évi Turing Award a modellellenorzés kifejlesztoinek:
E. M. Clarke, E. A. Emerson, J. Sifakis (1981)

63



A modellellenorzés hianyossagai

Skalazhatdsag
= Explicit allapottér bejarast alkalmaz
= Hatékony technikak vannak ugyan erre, de nem garantalt a jo
skalazhatdsag
Elsosorban vezérlés-orientalt alkalmazasokra
= Komplex adatstrukturak hatalmas allapotteret jelentenek

Nehéz az eredményeket altalanositani
= Ha egy protokoll helyes 2 résztvevo esetéen,
akkor helyes-e N résztvevo esetén?
A kovetelmenyek formalizalasa nehéz egy atlagos szoftver
mérndk szamara

= Temporalis logika ,nyelvjarasok” alakultak ki kiilonb6zo alkalmazasi
tertleteken

= Példa: PSL (Property Specification Language, IEEEE szabvany)
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