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Motivacio: Mit szeretnénk elerni?

e Alacsony szint( formalizmusok - -
(KS, LTS, KTS) Temporalis logikak:
e Magasabb szint(i formalizmusok PLTL, CTL, CTL*

Rendszer modellje Kovetelmeny megadasa

' Automatikus
modell ellenorzo

OK Ellenpélda




Ismétlés: A modellellenorzés tanult technikai

e PLTL modellellendrzés:
= Tablo modszer: Kifejezeések felbontasa a modell mentén

s|l-pUq
s |-q s|-p, s|-X(pUQq)
s|-p,s;l-pUg sl-p,s,[-pUq

= Automata alapu megkozelités (kiegeszitd anyag)
e CTL modellellenbrzés:

= Szemantika alapt mddszer: Allapotok iterativ cimkézése
EPUQ) E(PUQ)
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A targyalt technikak attekintése

e CTL modellellenorzés: Szimbolikus technika

Szemantika alapu technika Szimbolikus technika

Cimkézett allapothalmazok Karakterisztikus fliggvenyek
(Boole logikai fiiggvenyek):
ROBDD reprezentacio

MUveletek allapothalmazokon Hatékony miiveletek ROBDD-ken

e Invariansok modellellenorzése: Korlatos modellellenorzés

= |ogikai fliggvények igazsaganak kereseése SAT technikaval

= Adott mélységig folytathatd modellellenorzés:
Korlatos hosszusagu ellenpéldak keresése

e Egy megtalalt ellenpélda mindenképpen érvényes ellenpélda
e Ha nincs ellenpélda, az nem végleges eredmény



Korlatos modellellenorzés
(Bounded Model Checking)



Felhasznalhato eredmeény: SAT megoldok

e SAT megoldo:

= Adott logikai fliggvényhez olyan valtozo-értékeket
(valtozé-behelyettesitést) keres, amelyekkel a fliggvény ertéke igaz

= Pelda: f(xy,X%5,X3)=X;AX,n—X; fliggvény eseten (1,1,0) bitvektor
o NP-teljes probléma, de hatékony algoritmusok vannak
= zChaff, MiniSAT, ...
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Célkitlzés

e A probléma alkalmas leképzése logikai fliggvényre

= Modell és temporalis logikai kdvetelmeény egylittesen
e Tipikusan invarians kovetelmény:
Minden allapotra eldirt tulajdonsag

e SAT megoldo hasznalata modellellenorzésre

= Ha a kovetelmény teljesiil, a SAT megoldd
nem talal behelyettesitést a fliggvényhez

= Ha a kovetelmény nem teljesiil, a SAT megoldo altal

adott behelyettesités lesz egy ellenpélda
e Az ellenpélda hasznalhatd a hibakereséshez
e Invarians tulajdonsagok esetén jol hasznalhatd modszer



Informalis bevezetés

Hogyan képezziik az allapotteret?
= Kiindulas a kezdoallapotbol: I(s) karakterisztikus fliggvénnyel megadhato

,Kihajtogatas”: Lehetséges tovabblépések az allapotatmeneti relacidé mentén
o Allapotatmeneti relacié (hova léphetiink tovabb): C.(s,s") karakterisztikus fiiggvénnyel

e Ha s-ben vagyunk, C.(s,s") adja meg a lehetséges s’ rakdvetkezdket,
majd s’ esetén Cy(s',s”) adja meg a lehetséges s” rakdvetkezoket ...

o Egyszer(ibb jel6lés: Vesszok hasznalata helyett felso index: Cy(s,st) majd Cy(st,s?) ...

Hogyan adjuk meg a kdvetelményt?

= Invarians: Minden allapotra el6irt kritérium: p(s) predikatum
Az ellenpéldat kijelolo logikai fliggveny: Konjunkcio (A kapcsolat):

=  Kezdo6allapotbdl indulunk

= Kihajtogatunk az allapotatmeneti relacio mentén egymas utan

= Valahol p(s) nem teljestil: —p(s) diszjunkcidja (v kapcsolat) minden allapotra
Ezt a fliggvényt igazza tevo behelyettesités adja az ellenpéldat!

I NCy, N Cqp A A Cp
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Korlatos modellellenOrzés

o Az allapottér mérete kezelhetetleniil nagy lehet
= Allapottér robbanas:
Konkurens, lazan csatolt rendszerek
e Az utvonalak hosszat korlatozva vegezziik az
ellenorzest

= Allapottér bejéras csak adott Gtvonalhossz korlatig:
a kihajtogatasok szamat korlatozzuk

= Egyes esetekben van ,atmeéroje” az allapottérnek:
a leghosszabb utvonal, ami bejarhato
e A korlat becslése:
= Intuicid a probléma méretérol
= Worst case vegrehaijtasi ido alapjan



Jelolések

e M=(S,R,L) Kripke-struktura
e Logikai figgvenyek:
= I(s): kezddallapotok n valtozds karakterisztikus fliggvénye

o Hattér: Allapotok ,kodoldsa” n hosszu bitvektorokkal

= Cy(s,s"): allapotatmenetek 2n valtozds karakterisztikus fliggvenye
e Minden atmenet karakterisztikus fliggvénye Vv operatorral 6sszefogva
= path(): k hosszu utvonalak (k+1)n valtozos karakt. fliggvénye
0 _1 k i il Vessz6s valtozok
path(S I IPPRRS ) — /\ CR (S 'S ) helyett fels6 index]

0<i<k
= p(s): cimkezett allapotok halmazanak karakterisztikus figgvénye

e Atomi kijelentésekre pl. P(s), Q(s): Az L cimkézés hatarozza meg
o Altaldnosan: Allapotvaltozdk alapjan konstrualhaté
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Pelda: A modell leképzése logikai fliggvénybe

(0,0)

Kezdballapot predikatum:
I(xy) = (=XA=y)

Allapotatmeneti relécio:
CR(XIYIX’Iy’) = (_'X/\_'y A= XA y,) Vv
V(XA YA XA YY)V
v XA YA=XA YY)V
v XA YA=XAY)

3 lépéses kihajtogatas a kezdoballapotbol:
I(x°Y°) A path(s’,s!,s?,s%) =
= I(x%y°) A
Cr(x%Y%, xLy1) A
CrXL YL, X2,y%) A
Cr(x%, Y%, X2,¥7)
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A probléma formalizalasa

e Bizonyitando p(s) invarians: Minden utvonal, ami a kezdoallapotbal
indul, olyan allapotokba jut, ahol p(s) igaz

Vi: vs®, s ..., s (1(s°) Apath(s,s',...;s') = p(s"))

e Ha p(s) nem igaz valahol, akkor lesz olyan i, amire a kdvetkezo
fliggvény igaz ertéket vesz fel:

1 (s°) Apath(s®,s',....,s') A=p(s')

A fv. igaz értékehez tartozo behelyettesitést adja a SAT megoldo!
= Azaz az (sY,st,...,s") utvonalat meghatarozo (i+1)n valtozo ertéket

e Elso otlet: i=0,1,2,...-ra rendre megvizsgalni, hogy i hosszu utvonalon
igaz lehet-e a kdvetkezo figgveny (ha igaz, akkor van ellenpélda):

| (s°) Apath(s’,s’,...,s') A—=p(s')
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Az algoritmus elemei

Iteracio: i=0,1,2,... az utvonalak hosszara
Ciklusmentes utakat vizsgalunk: Ifpath

Kifejtend6 az
allapotvaltozokkal

Ifpath(s’,s',...,s") = path(s’,s%,...,s)A A S #8’

0<i< j<k
Megallasi feltétel az iteracio soran:
= Nincs i hosszu ciklusmentes ut kezddallapotbol, azaz nem lehet igaz

1 (s°) A Ifpath(s®, s',...,s")

= ,Rossz” allapothoz (ahol p(s) nem igaz) nem is vezethet i hosszU
ciklusmentes Ut (kezddallapottodl fiiggetleniil), azaz nem lehet igaz

Ifpath(s®,s',...,s') A—p(s')

Ha megall az iteracio, akkor p(s) mindeniitt igaz
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Az algoritmus

Nincs mar i hosszu
ciklusmentes ut
kezddallapotbol

1=0
while True do
if not SAT(I(s%) A Ifpath(s®,s,...,s"))
or not SAT((Ifpath(s®,s',...,s') A=p(s"))
then return True

| | Ni h R
if SAT(I1(s%) A path(s®,s',...,s') A—p(s")) MULES e A
0 i ciklusmentes ut
then return (s°,s’,...,s') \,,rossz” allapotra

I=1+1

end
lteracio

e Ha az eredmény True: Az invarians igaz.
e Ha az eredmeény egy (s9,st,...,s') utvonalat meghatarozo (i+1)n bitértek:
ez lesz az ellenpélda olyan allapot eléréséhez, ahol p(s) nem igaz

Van i hosszu ut
kezddballapotbal
,F0ssz” allapotba
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Korlatos modellellenorzés iteracioval

B

]

=

—

Modell g A
ode ,
kihajtogatas ‘ EIIer)peISfI:T
i_szer ereses (SAT)
N J - J ,
[van ellenpélda]
Kovetelmény
f A d : : A nem teljesul
| értékének | es a hatar
novelése 1-gyel dsszehasonlitasa
NG / o )

N

[elértik a hatért]l Kovetelmény
teljesdul
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Az algoritmus finomitasa

e Az iteralast nem 0-rdl kezdjiik
= Adott k hosszu utvonallal kezdjlik,
és erre eloszor az ellenpéldat probaljuk meg generalni:
e Ha van ilyen ellenpélda, akkor azt gyorsan megtalaljuk (iteracio nélkdl)!
= Ezutan vizsgaljuk, hogy k+1-re terminal-e az iteracio,
majd noveljik az utvonal hosszat
 Nem garantalt, hogy az eredmeénytl kapott ellenpélda
(Utvonal) minimalis hosszusagu
= Nem 0-rdl kezdtiik az iteraciot; ha k nagy, akkor ,tulléviink a célon”
= Itt k értékére heurisztika kell, ha rovid Utvonalra toreksziink

e Tovabbi megkotések a SAT megoldo bemeneteére:
= Az elore halado utvonalakon ne legyenek kezdoallapotok
(ez nem ciklust jelent, hiszen akar tébb kezddallapot is lehet)

= A visszafelé haladd utvonalakon ne legyenek olyan koztes allapotok,
ahol p(s) nem igaz
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A finomitott algoritmus
E Kezdé értek j

Van i hosszu utvonal
kezddallapotbdl
,Fossz” allapoton at

| =k
while True do

Nincs i+1 hosszu
ciklusmentes ut,
_ (amiben nincs masik
then return (s°,s',...,s') kezd6allapot)
i+1 _ .
if not SAT(1(s°) A A(=I(s?)) A Ifpath(s®,st,...,s™))

j=1

if SAT(1(s°) A path(s®,s',....s') A ﬁ_/i\(p(sj))

or not SAT((Ifpath(s®,s%,...,s'™) A AP(S’) A =p(s'™))
j=0

then return True — —
Nincs i+1 hosszu ciklusmentes

I=1+1 Ut ,rossz” allapotra (kézben ,jo”
end allapotokat érintve)

17



Osszefoglalds: A BMC haszndlata

Invariansok vizsgalatara hatékony

Helyes és teljes modszer ciklusmentes utakat hasznalva
= Ha van ellenpélda az adott kihajtogatasi korlatig, azt megtalalja
(egyébként az invarians igaz)
= Ha ellenpéldat talal, akkor az valddi ellenpélda
Allapottér kezelés
= SAT megoldd: szimbolikus technika, logikai fliggvényeken
= Adott kihajtogatasig részleges eredméeny kaphato

Legrovidebb ellenpélda keresese
= Tesztgeneralashoz hasznalhato

Automatikus modszer
= A korlat kijel6lése lehet heurisztikus (az allapottér ,,atmérdje™)

Eszk6zok:
= PI. Symbolic Analysis Laboratory (SAL): sal-bmc, sal-atg
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Az Intel eredményei (hardver verifikacio)

Model k | Forecast (BDD) | Thunder (SAT)
Circuit 1 5 114 2.4
Circuit 2 | 7 2 0.8
Circuit 3 | 7 106 2
Circuit 4 | 11 6189 1.9
Circuit 5 | 11 4196 10
Circuit 6 | 10 2354 5.5
Circuit 7 | 20 2795 236
Circuit 8 | 28 — 45.6
Circuit 9 | 28 — 39.9
Circuit 10 | 8 2487 5
Circuit 11 | 8 2940 5
Circuit 12 | 10 5524 378
Circuit 13 | 37 — 195.1
Circuit 14 | 41 — —
Circuit 15 | 12 — 1070
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Alkalmazas szoftverek esetén: A ciklusok problémaja

A ciklusok bejarasa (j allapotokat eredményez!

Cik[us a szoftverben:
Allapotvaltozok
modosulnak! #0 1

#1

#2

43

#4

#5

# o t 1e

L4 L5

Vezérlési graf (CFG) példa Teljes kihajtogatas
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Korlatozott ciklusbejaras

o Modell kihajtogatas lehetosegei:
= Alapeset: Teljes kihajtogatas (path enumeration)
e Mindig szisztematikusan elore minden lehetséges agon

= Korlatozott ciklusbejaras (loop unrolling)
 Ciklusokra egyenként lefutasi korlatot adni és ugy kibontani

L1
Max. 2

lefutas

L4

L5

21



Szoftver modellellenorzés

e F-SOFT (NEC):
= Hagyomanyos teljes széthajtogatas
= Unix rendszerprogramokra alkalmaztak (pl. pppd)

e CBMC (CMU, Oxford University):
= C, SystemC tamogatasa
Korlatozott ciklusbejaras (loop unrolling)
Egyes Linux, Windows, MacOS rendszerkonyvtarak tamogatasa
Integer aritmetikai m(iveletek leképzése:
e Bitvektor szintli megvalositas (,bit-flattening”, ,bit-blasting”)
CBMC SMT megoldoval:

e Satisfiability Modulo Theories: Kiterjesztés kiilonb6z0 domének
kezelésére (pl. integer aritmetika)

e SATURN:

= Korlatozott ciklusbejaras: Max. 2 lefutas
= Teljes Linux kernel ellen6rizhet6: Null pointer hivatkozasokra
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Osszefoglalds: Hatékony technikak modellellendrzéshez

e Szimbolikus modellellenorzés
= ROBDD alakban kezelt karakterisztikus fliggvények

=, Szimmetrikus” problémak esetén hatékony
e Pl. azonos viselkedés( résztvevok protokollokban

= Valtozok sorrendezesétol is fiigg a méret

o Korlatos modellellenorzés invariansokra
= | ogikai fliggvények igazsaganak keresése (SAT eszkdz)
= Korlatos hosszusagu ellenpéldak keresese

e Ha ad ellenpéldat, az mindenképpen érvényes

e Ha nincs ellenpélda, az még nem végleges eredmény
(lehet, hogy hosszabb az ellenpélda)

= Tesztgeneralasra jol alkalmazhatd
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A modellellendrzes jellemzoi
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Modellellenorzés a tervezési folyamatban

Kovetelmények Kovetelmények
elemzése ’1 } Yy
L Rendszer A

speC{kjéS f) T Modellek j

Architek'fl]ra ——_
tervezés ] /
L Modul
tervezés j
L Modul

implementacié /1
i

\/ L/ Rendszer
. integralas
- Uj alkalmazasok: L /1

r” ’ Rendszer
Modellellenorzes tesztelés f\v
a forraskod alapjén L Uzemeltetés,

karbantartas

(modell visszafejtes,

\_ absztrakcid)




A modellellenorzés kedvezo tulajdonsagai

o Lehetséges nagy modellméretet is kezelni
= Akar 1029, de példa van 1019-nal nagyobb méretre is
= Ez a rendszermodell mérete (pl. automatak haldzata)
= Hatékony technikak: Szimbolikus, SAT alapu (korlatos)

o Altaldnos modszer
= Szoftver, hardver, protokollok, ...

e Teljesen automatikus eszkdz, nem sziikséges tervezoi
intuicio, eros matematikai hattérismeret
= Tételbizonyitas ennél bonyolultabb!

o Ellenpéldat general, ami segit a hibak javitasaban

2007. évi Turing Award a modellellenorzés kifejlesztoinek:
E. M. Clarke, E. A. Emerson, J. Sifakis (1981)
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A modellellenorzés hianyossagai

Skalazhatdsag
= Explicit allapottér bejarast alkalmaz
= Hatékony technikak vannak ugyan erre, de nem garantalt a jo
skalazhatdsag
Elssorban vezérlés-orientalt alkalmazasokra
= Komplex adatstrukturak hatalmas allapotteret jelentenek

Nehéz az eredményeket altalanositani

= Ha egy protokoll helyes 2 résztvevo eseten,
akkor helyes-e N résztvevo esetén?

A kovetelmenyek formalizalasa nem egyszerd

= Temporalis logika ,nyelvjarasok” alakultak ki kiilonb6zo alkalmazasi
tertleteken

= Pelda: PSL (Property Specification Language, IEEE szabvany)
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