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Szoftver-modellellenorzés: CPAchecker

The Configurable Software-Verification Platform

Bemenet: C program + specifikacio

= Ellenorzések: Assertion, error cimke, deadlock, null
dereference, ...

Nagymeértékben konfiguralhato
= Tobbféle absztrakcid (nem csak predikatumok)
Célok integralasa
= Program analizis: Nagy programokrol, egyszerd tulajdonsagok

= Modellellenorzés: Egyszerlbb programokrdl, teljes viselkedési
analizissel felderitheto tulajdonsagok

Elérheto:

= http://cpachecker.sosy-lab.org/ (Java alapu, let6ltheto)
= http://cpachecker.appspot.com/ (online hasznalatra)
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Bemenet

e C program elofeldolgozas utan
= Makrok, include, ... feloldasa
= gcc—E program.c > program.i
e Tamogatott nyelvi konstrukciok:
Az alkalmazott SMT megoldotdl fligg
(pl. Linux: MathSAT5, Windows: SMTInterpol)
= Integer, float
= Array, bitvector, list
= Pointer, heap
= Dinamikus memoriakezelés,
= Rekurzio, tobbszalu konkurens mikodes, ...

e TObb fajl egylittes kezelese



Kimenet

e HTML jelentes (interaktiv)

= CFA: Control Flow Automaton

= ARG: Abstract Reachability Graph

= Forraskod (utasitasokra ugras a CFA éleirdl)

= Ellenpélda: = 0
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Konfiguralhatdsag: Specifikaciok

e Parancssori interfész
= cpa.bat -config <config> -spec <spec> <prog.c>
e Specifikaciok eés konfiguraciok
o Specifikaciok:
= Assertion.spc: assertion megsértése a kodban
= ErrorLabel.spc: ERROR cimke elérése a kodban
= TerminatingFunctions.spc: terminalo fliggvény (pl. exit, abort)
= Deadlock.spc: holtpont konkurens programban
= Null-deref.spc: null-pointer dereferencia
= UninitilizedVariables.spc: Nem initializalt valtozo, return éertek

= Memoriakezelés: MemorySafety-deref (invalid derefencing of
pointers), MemorySafety-free (invalid freeing of allocations),
MemorySafety-memtrack (memory leaks)



Konfiguralhatdsag: Konfiguraciok

e Parancssori interfész
= cpa.bat -config <config> -spec <spec> <prog.c>
e Specifikaciok eés konfiguraciok
o Konfiguraciok (tébb, mint szaz):
= Absztrakciok (predicate, value, ...), finomitasok, ellenorzések
= Alapeset: default.properties, szekvencialis analizisek
e Predikatum absztrakcio tulcsordulas ellenorzéshez
e Lasso analizis terminalas ellendrzéshez
e BDD hasznalata konkurens programokhoz

e Predikatum absztrakcio rekurziv programokhoz
e k-indukcié egyéb esetekre
= Ajanlott konfiguracio:
o predicateAnalysis.properties (CEGAR)
o predicateAnalysis-bitprecise.properties

e Nincs ,legjobb” specifikacio, illetve konfiguracio



Demo

Assertion ellenorzése

= Sikeres és hibat jelzo ellenorzes (kdd modositas utan)
= Ellenpélda bemutatasa: Forraskod, valtozok, CFA, ARG
ERROR cimke ellenorzese

= Ellenpélda bemutatasa: Forraskod, CFA, ARG
Bubbleshort algoritmus verifikalasa

= Tobb CFA (fliggvényenként)

Linux Driver Verification Project

= Problems in Linux Kernel Found by CPAchecker




