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Meltdown és Spectre

= Kritikus sebezhetdségek
a modern processzorokban

o Kernel szintd izolacio megkerilése
o Kihasznalas akar JavaScript kédbol?

= Meltdown
o Kernel memoria olvasasa
o Spekulativ utasitasvégrehajtas

= Spectre (1-es és 2-es valtozat) »
o Bounds check bypass

o Branch target injection https://meltdownattack.com/




JJorténelem”

A teljesség igénye nélkul:

2017. jun 1. — Google Project Zero jelenti a hibakat
tobbek kozott az Intelnek, embargd

2017. nov. 7-27. — KAISER patchsorozat az
LKML Linux kernelfejleszt6i levelezblistan

2017. dec. 4. — kpti patch az LKML-en
o CPU BUG INSECURE — megindul a spekulacié

2017. dec. 27. — do not enable pti on AMD patch
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JJorténelem”

A teljesség igénye nélkul:

2017. jun 1. — Google Project Zero jelenti a hibakat
tobbek kozott az Intelnek, embargd

2017. nov. 7-27. — KAISER patchsorozat az
LKML Linux kernelfejleszt6i levelezblistan

2017. dec. 4. — kpti patch az LKML-en
o CPU BUG INSECURE — megindul a spekulacié

2017. dec. 27. — do not enable pti on AMD patch

2017. jan. 3. — Michael Schwarz twitter Uzenete,
Graz-i Egyetem és Project Zero publikal
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A TAMADAS

Mit és miért szeretnénk modellezni?




Spekulativ utasitasvegrehajtas

" | 3sd: szamitogeép architekturak
o A CPU elkezd olyan utasitasokat végrehajtani,
amikre lehet, hogy nem lesz sziikség

o Pipelining, out-of-order végre[SUIUERIEHE S SR
jogosultsag az utasitas

végrehajtasahoz,

kivétel keletkezik

Ezeket az utasitasokat
mar elkezdtik
végrehajtani:

ephemeral instruction
sequence




Fedett csatorna

= Az ephemeral utasitasoknak nincs
a regiszterekben vagy a memariaban
megfigyelhetd mellékhatasa

o Hiaba tudjuk megkerilni a jogosultsagkezelést, ha a
jogosulatlanul olvasott adatot nem tudjuk kivinni




Fedett csatorna




Fedett csatorna




Fedett csatorna

= Az ephemeral utasitasoknak nincs
a regiszterekben vagy a memariaban
megfigyelhetd mellékhatasa

o Hiaba tudjuk megkerilni a jogosultsagkezelést, ha a
jogosulatlanul olvasott adatot nem tudjuk kivinni

= Megoldas: fedett csatorna (covert channel)

o Informacioatviteli mod, ami kivilrol nem érzekelhet6

o Eredetileg nem is informacidatvitelre szolgal

o Processzorban:
mikroarchitekturalis fedett csatorna




Adatativel a cache-ben

= Csatorna: egy el6re meghatarozott memaoriacim
o Kezdetben nincs bent a cache-ben
o Tamado kdédnak van jogosultsaga olvasni

" Timing side-channel: a kiolvaso kod idot mér

Kernel memaoria
0x80000005 =0 ’ Ephemeral

tamado kod

Covert channel A Ox7fff00a8 cim
ox7fffo0as K W (iolvass olvasésa lasst

tamado kod




Adatativel a cache-ben

= Csatorna: egy el6re meghatarozott memaoriacim

o Kezdetben nincs bent a cache-ben
o Tamado kdédnak van jogosultsaga olvasni

" Timing side-channel: a kiolvaso kod idot mér
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Mire elég az idG?

= Kihivas: 6.4 Limitations on ARM and AMD

Tamadas We also tried to reproduce the Meltdown bug on several

7 14t ARM and AMD CPUs. However, we did not manage

megvd 6sitasa to successfully leak kernel memory with the attack de-
ephemeral scribed in Section 3, neither on ARM nor on AMD. The

) . reasons for this can be manifold. First of all, our im-
Instruction plementation might simply be too slow and a more opti-
sequence mized version might succeed. For instance, a more shal-
L, low out-of-order execution pipeline could tip the race
formaja ban condltlon towards against the data leakage. Similarly,

""""" gaks certain features, e.g., no re-order
Vizsgaljuk meg, milyenek lehetnek blementation might not be able to

egy alkalmas ephemeral tdmadd kod [l DA LR
ot : in Section 3 works reliably, indi-
idOzitési viszonyai

. s e r execution generally occurs and
id6zitett automata segitségével! il memory accesses are also per-



EGYSZERUSITESEK, ABSZTRAKCIOK

Mekkora részét modelleziik a problémanak?




Egyszerl processzormodell

= Csak egy 3 lépcsOs pipeline-t tételezunk fel,
out-of-order végrehajtas nélkdl

Dekodolas Végrehajtas

= Egy utasitas csak ebben a sorrendben dolgozhato
fel, és minden miveletvégzb egység sorban
dolgozza fel az utasitasokat

= Az utasitasok kozotti adatfiggdsegeket
elhanyagoljuk




= Nem modellezik a processzor hardverszintu
belsd allapotat (NEM hardware model checking)

= Oravaltozok
o Hany orajellel ezel6tt kezd6dott el egy tevékenyseg?

o Végrehajtasi idok megadasa
invariansokkal és Orfeltételekkel

o Uppaal XTA formalizmus

= Cache helyett: logikai valtozo

o Benne van-e a fedett csatorna memoriatertlete
a cache-ben?




Tamado kod felépitése

Utasitas Dekddolas Végrehajtas EllenOrzés

1. | Kernel memoria olvasas 1 6rajel 45-120 orajel 40-100 orajel

2 ... | Szamitas 1 6rajel 10-15 drajel 5 drajel
N-2

N - 1. | Fedett csatorna cache-be 1 6rajel 45-120 drajel 10-25 drajel

Ide ugrik a végrehajtas kivétel keletkezése esetén:
N. | Fedett csatorna olvasas 1 orajel 45-120 vagy 15-25 drajel
15-30 drajel

= Nagy végrehajtasi idok,
hogy konnyen szemléltethesslik a jelenséget

= Valtozo hosszu utasitassorozat

o Mennyi szamitasra van elég id6?




Tamado kod felépitése

Utasitas Dekddolas

Végrehajtas

EllenOrzés

1. | Kernel memoria olvasas 1 6rajel

45-120 orajel

40-100 orajel

2 ... | Szamitas

N — 1. | Fedett csatorna cache

Ide ugrik a

N. | Fedett csatorna olvasa

Privilegizalt memoriat
olvaso utasitas:
Az ellenorzés kivételt dob

5 drajel

10-25 drajel

15-25 drajel

= Nagy végrehajtasi idok,

hogy konnyen szemléltethesslik a jelenséget

= Valtozo hosszu utasitassorozat

o Mennyi szamitasra van elég id6?




Tamado kod felépitése

Utasitas Dekddolas Végrehajtas EllenOrzés
1. | Kernel memoria olvasas 1 6rajel 45-120 orajel 40-100 orajel
2 ... | Szamitas 1 6rajel 10-15 drajel 5 drajel
N-2
N-1 1 6rajel 45-120 drajel 10-25 drajel
Ephemeral utasitasok: étel keletkezése esetén:
N. A fedett csatornahoz gy 45-120 vagy 15-25 6rajel
szukséges szamitasok 15-30 6rajel

= Nagy végrehajtasi idok,

hogy konnyen szemléltethesslik a jelenséget

= Valtozo hosszu utasitassorozat

o Mennyi szamitasra van elég id6?




Tamado kod felépitése

Utasitas Dekddolas Végrehajtas EllenOrzés

1. | Kernel memoria olvasas 1 6rajel 45-120 orajel 40-100 orajel

2 ... | Szamitas 1 6rajel 10-15 drajel 5 drajel
N-2

N - 1. | Fedett csatorna cache-be 1 6rajel 45-120 drajel 10-25 drajel

Ide ugrij . én
N. | Fedett csatorna ¢ Behozza a csatorna agy 15-25 orajel
memoriateriletet a cache-be, gi

ha a szamitas szerint

= Nagy végreh
hogy kdnnyen Szet elenseget
= \/altozo hosszu utasitassorozat

o Mennyi szamitasra van elég id6?

fuligng:
YETEM 1782



Tamado kod felépitése

Utasitas Dekddolas Végrehajtas EllenOrzés
820 orajel 40-100 Orajel

1. | Kernel memaoria olvasa

2 .. | szamitas Csatorna kiolvasasa  TJem 5 6rajel
N -2. idomeéréssel a kivétel
N — 1. | Fedett csatorna cache keletkezése utan D0 6rajel 10-25 drajel

Ide ugrik a vEETE VETET KeTetKezZese esetén:
N. | Fedett csatorna olvasas 1 orajel 45-120 vagy 15-25 drajel
15-30 drajel

. V4 [] V 4 e o 77
Nagy végrehajtasi idok Atto fiigg, benne van-e

W[ TAVR I WEI YL 5 csatorna memériateriilet

» Valtozd hosszu utasitas a cache-ben

o Mennyi szamitasra van elég id6?




A MODELL

Hogyan modellezzik a tamado kodot?




Modell felépitése

1. Végrehajtd egység modellezése
2. Utasitas életciklusanak modellezése

3. Szinkronizacio a végrehajto egységek
és az utasitasok kozott

4. Egyedi utasitasok modellezése




Fedolgozo egység: Unit

int ip = 0; Feldolgozas kezdete
start[ip]?

busy done
-' end[ip]?
|p —= -1 >O

Utasitassor vége

Varakozas

Ugras a kovetkez6
utasitasra

Nem foglalkozik azzal, meddig tart a feldolgozas




Utasitasok életciklusa: Instruction

Dekodolas

Végrehajtas

Ellenorzés

clk_decode >= decode_min clk_memory >= m€nmory_min clk_check >= check_min
O decode_start]i]! (@ decode_end]i]! (@ memory_start]i]! @ memory_end[ji” (@ check_start]i]! (@ _check_end]i]! )Od
clk_decode =0 </ clk_memory =0 4 .7 clk_check =0 </ one
initial decoding decoded memory_a;céss memory_accessed checking
clk_decode <= decode_max clk_me/méry <= memory | max clk_check <= check_max
) Tevékenység
clock clk decode; o kezdete,
clock clk_memory; nia .
ook 1K Y ’ 6ra reset
caoe ?lk_check, . clk_check >= check_min
const int decode_min = 1; eO check “start[i]! _ (@ check_end]i]! __Od
const int decode max = 1; clk_check = 0 o/ one
const int memory_min = 5; memory_accessed checking
const int memory max = 10; clk_check <= check_max
const int check min = 5;
const int check max = 5;




Szinkronizacio az allapotgépek kdzott

= A feldolgozo egység (Unit) azonnal megkezdi a
feldolgozast, amint feldolgozhatova valik a soron
kdvetkezd utasitas

= A feldolgozo egység sorban halad végig
az utasitasokon

= Az utasitas allapotgépe hatarozza meg,
hogy meddig tartanak a feldolgozasi lépések




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal |ép, amint mindkét oldalon lehet [épni

\>© channel! >O/

‘ urgent chan channel;

z@ channel? :_O\

Ebben az allapotkonfiguracoban
nem telhet az idd!




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal lép, amint mindkét oldalon lehet |épni

\so channel! >©/

‘ urgent chan channel;

/"O channel? >©\




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal lép, amint mindkét oldalon lehet Iépni

= Csatornak tombje az egymasutani feldolgozashoz

Global declarations

const int exploit size = 3;
const int N = exploit size + 3;
typedef int[O,N - 1] instr t;

urgent chan decode start[instr t];
chan decode end[instr t];

urgent chan exec_start[instr_t];
chan exec_end[instr t];

urgent chan check start[instr t];
chan check _end[instr t];




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal lép, amint mindkét oldalon lehet Iépni

= Csatornak tombje az egymasutani feldolgozashoz

FeIsoroI,t 'EIpUS Global declarations
az utasitasok , , _
const int exploit size = 3;

const int N = exploit size + 3;
typedef int[O,N - 1] instr_t;

azonositasara

urgent chan decode start[instr t];
chan decode end[instr t];

urgent chan exec_start[instr_t];
chan exec_end[instr t];

urgent chan check start[instr t];
chan check _end[instr t];




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal lép, amint mindkét oldalon lehet Iépni

= Csatornak tombje az egymasutani feldolgozashoz

FE|SOFO|,t 'E|pus Global declarations
az utasitasok

(463 const int exploit size = 3;
4z0M0sitasard const int N = exploit size + 3;

. typedef int[O,N - 1] instr t;
A feldolgozas o [0, ] -
azonnal indul urgent chan decode start[instr_t];

chan decode end[instr t];

urgent chan exec_start[instr_t];
chan exec_end[instr t];

urgent chan check start[instr t];
chan check _end[instr t];




Szinkronizacio az allapotgépek kdzott

= Urgent channel
o Azonnal lép, amint mindkét oldalon lehet Iépni

= Csatornak tombje az egymasutani feldolgozashoz

FeIsoroI:c 'EIpUS Global declarations

az utasitasok , , _

const int exploit size = 3;
const int N = exploit size + 3;

. typedef int[O,N - 1] instr t;
A feldolgozas o Lo, ] -
azonnal indul urgent chan decode start[instr_t];

chan decode end[instr_t];

A feldolgozas urgent chan exec_start[instr_t];
soran telhet az chan exec_end[instr t];

id&, amig az urgent chan check_start[instr_t];
chan check _end[instr t];

azonositasara

invarians engedi




Szinkronizacio az allapotgépek kdzott

= Egyetlen Unit template minden lépéshez

o Paraméterezés csatorna tomb referenciaval
Unit(urgent chan &start[instr t],

Tomb referencia

chan &end[instr t]) paraméterek

start[ip]?

busy
end[ip]?
ip==N-1

Példanyositas a
megfelel6 tombokkel

System declarations

DecodeUnit = Unit(decode start, decode éend);
MemoryUnit = Unit(memory start, memory end);

CheckUnit = Unit(check start, check end);

system DecodeUnit, MemoryUnit, CheckUnit, Instruction;




Kivetel keletkezésének modellezése

= Minden egységhez jusson el a kivétel
o Broadcast channel: tetsz6legesen sok (akar 0) fogado

egyszerre lep Global declarations
check_fail? R
ip = transaction_end broadcast chan check fail;
( ) const int transaction end = N - 1;
start[ip]?
busy done
N Va s end[ip]?
@ J ip==N-1 O
Akkor is az utolso Kivetel esketjn
utasitasra p<N-1 miegszarac
end(ip]? a végrehaijtas,

ugrunk, ha épp ip=ip+1

varakozunk ip 1= transaction_end
\__check fail?
ip = transaction_end

ha nem az utolsé
utasitast hajtjuk végre




Tamado kod modellezése

i | Utasitas Hatas
0. | ReadKernellnstruction Nem megy at a privilégium ellendrzésen,
kivétel keletkezik
1... | Instruction A tamadashoz szlikséges szamitasokat
N-3 exploit size darab (global declarationben allithato)

utasitas példannya modellezik, i template paraméter

N - 2 | WriteSClnstruction Fedett csatorna cache-be, ha az olvasott bit 1

Ide ugrik a végrehajtas kivétel keletkezése esetén:

N - 1 | ReadSClnstruction Attdl figg a futasideje,
hogy a fedett csatorna bekerilt-e a cache-be

= Tobb template-et készitiink, amik az eredeti
Instruction template masolatai

o Modositasok az egyes utasitasok
jellegzetességeinek modellezéséhez

izl
Uilassaasssnas

YETEM 1782



ReadKernellnstruction

clk_decode >= decode_min clk_memory >= memory_min clk_check >= check_min
o decode start[i]! _ ) decode end][i]! A memory starti]! A, memory end[i]! @ check start[i]! £ check faill >Oaborted
clk_decode =0 N Ny clk_memory =0 N clk_check =0 N
initial decoding decoded memory_access memory_accessed checking
clk_decode <= decode_max clk_memory <= memory_max clk_check <= check_max

int 1 = 0;

clk_check >= check _min

_>O check_fail! >Oaborted

checking
clk_check <= check max

= Az els6 utasitas ellendrzése kivételt okoz




Instruction(exploit t i)

clk_decode >= decode_min clk_memory >= memory_min clk_check >= check_min
C\ decode_start]i]! @ _decode_end[i]! @ _memory_start[i]! @ memory_end]i]! (@ check_start[i]! @ _check_end][i]!
=/ clk_decode =0 clk_memory =0 clk_check =0
initial degoding decoded emory_access emory_accessed checking
clk_decode <= decode_max clk_memory <= memory_ma clk_check <= check_max
check_fail? check_fail? checH_fail? check_|fail? checl_fail? chetk_fail? chech
_ J

aborted

= 1, ..., N—3. utasitas: szamitasok

= Kivétel esetén ugras az aborted helyre

" exploit t 1 felsorolttipusu paraméter

o Példanyositas system Instruction;
formaban az exploit t 6sszes értékére

Global declarations
typedef int[1l,exploit size] exploit t;

O done

fail?




WriteSClnstruction

clk_memory == memory_min

memory_end[i]!
clk_decode >= decode_min side_channel_cached = kernel_bit clk_check >= check_min
o decode startfi]! (@ decode end[i]! @ memory start]i]! WY @ check starti]! @ check end[i]! ‘Odone
= clk_decode =0 clk_memory =0 clk_check =0 T\
initial defoding decoded emory_access emory_accessed checking
clk_decode <= decode_max clk_memory <= memory_ma clk_check <= check_max
checlq_fail? checld_fail? check_fail? check_{fail? checH_fail? chedk_fail? check fail?
N J

aborted

int 1 = N - 2;

= Behozza a cache-be a fedett csatorna
memoriateruletet, ha a kernel memaoriabal
olvasott bit 1

Global declarations

const bool kernel bit = true;
bool side channel cached = false;




WriteSClnstruction

clk_memory >= memory_min

eSS

= : zit N Zlke_;he;: >|=| check_min
o clk_memory = memory_min o goson ™ g,
T m e m O ry_e n d [l] | recessed z ke_f:fllgik <= check_max

e side_channel_cached = kernel_bit | .

check )
clk ch : .
- int 1 = N - 2;

= Behozza a cache-be a fedett csatorna
memoriateruletet, ha a kernel memaoriabal
olvasott bit 1

Global declarations

const bool kernel bit = true;
bool side channel cached = false;




ReadSClnstruction

clk_decode >= decode_min clk_memory >= memory_min() clk_check >= check_min
o decode_start[i]! @ _decode_end[i]! () memory_startfi]! () memory_ end]i]! @ check_startfi]! _ (@ check_end]i]! >Od
clk_decode =20 g g clk_memory =0 T\ Ny clk_check =0 T\ one
initial decoding decoded memory_access memory_accessed checking
clk_decode <= decode_max clk_memory <= memory_max() clk_check <= check_max

= Fedett csatorna allapotatdl fliggd vegrehajtasi ido

= Nem kell felkészilni a megszakitasra |int i =N - 1;

int memory min() {
if (side channel cached) {
return cached _memory min;

clk_memory >= memory_min() } else {
90 memory end]i]! ( ) che return uncached memory min;
clk_ }
memory_access memaory }

int memory _max() {
if (side channel cached) {
return cached_memory max;

} else {
return uncached _memory max;

clk_memory <= memory_max()

}
}




Rakjunk mindent 6ssze

const int decode min = 1;

const int decode max = 1;

= |D |( const int uncached _memory min = 45;

rocessze const int uncached _memory max = 120;

4 4 7y 4 const int cached memory min = 15;

pEIdanyOSItasa const int cached memory max = 30;

const int kernel check min = 40;

const int kernel check max = 100;

const int user check min = 10;

const int user check max = 25;

= |dOzitési ertekek
globalis konstansok

System declarations

DecodeUnit = Unit(decode start, decode _end);

MemoryUnit = Unit(memory_start, memory end);

CheckUnit = Unit(check start, check end);

system DecodeUnit, MemoryUnit, CheckUnit, ReadKernelInstruction,
Instruction, WriteSCInstruction, ReadSCInstruction;




mTulajdonségok ellenfrzése

= Az utolso el6tti utasitas (WriteSClnstruction) sohasem
hajtodik veégre teljes egészében

= Az utolso utasitas (ReadSCinstruction) mindig
ki tudja olvasni a kernel meméria tartalmat
a fedett csatornabdl

= Legalabb hany orajelig tart az utasitassor végrehajtasa,
ha...

o ...a kernel memoria tartalma 1-es bit, €s a tamadas sikeres?

o ...a kernel memoaria tartalma 0-s bit?

= Legfeljebb hany utasitasbol allhat a szamitas
(exploit size), hogy még sikeres legyen
a tamadas?




