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Data Distribution Service

= OMG szabvany

o Data-Distribution Service for Real-Time Systems (DDS)
o https://www.omg.org/spec/dds/

’A [
S =

o https://www.omg.org/omg-dds- portal/

= Az /IRA és |ICF fontos eleme

o Industrial Internet Reference Architecture
https://www.iiconsortium.org/IIRA.htm

OBJECT MANAGEMENT GROUP

o Industrial Internet of Things Connectivity Framework
https://www.iiconsortium.org/IICF.htm

=

industrial intemet
CONSORTIUM

o az 0T (industrial 1oT) fontos eleme




Jellemzok

= Skalazhatdsag
o rugalmassag
= Real-time
o high-performane
o késleltetések: 25-30 usec, throughput>10G ...

" |nteroperabilitas
= Platformfliggetlenseég

= Polyglot

o Ada, C, C++, C#, .Net, Java, JavaScript, Scala, Lua, Ruby




Data Distribution Service (DDS)

Alapfogalmak

Halozati protokoli




= Adatbusz

o adatorientalt egyluttm(kodeés
o adatmegosztas

= Globalis decentralizalt adatter

o rendszerkomponensek kdzds adattere
* lokalis cache-ekkel
* ezek kezelésének mindsége (QoS) kritikus

o kozos valtozok irhatoak, olvashatoak
o adatok

* tipusok, nevek, marshalling/demarshalling, lathatdsag

* tipusdefiniciok (interfészdefiniciok mintajara)




Decentralizalt adattér

~~~~~~~

o »'TopicB\




OMG DDS alapfogalmak

* Domain
o alkalmazasok (logikai) halozata: k6z6s adatbusz
o numerikus ID azonositja (portszamok!)
o kulon kommunikacios objektumok (DomainParticipants)
= Topic
o valtozok (adatobjektumok) kollekcioja
e ,named streams of data of the same data type”

o egy domainen beldl

o hév — tipus — QoS azonositja




OMG DDS alapfogalmak
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OMG DDS alapfogalmak

= Publisher/Subscriber

o lokalis cache kezelése az alkalmazas szamara
o Topic-hoz kotott (adat tipusa, neve kotott)

o kapcsolat tartas, adatcsere az adott topic mas
Publishereivel/Subscribereivel

o Subscriber feliratkozhat filteredTopic-ra is
= DataWriter/DataReader

o adatok irasanak/olvasasdnak végrehajtdsa az
alkalmazas szamara

o Publisherhez/Subscriberhez kotott




OMG DDS alapfogalmak
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OMG DDS alapfogalmak

" A Topic meghataroz egy adattipust (osztaly)
" Ennek a tipusnak lehet

o egyetlen példanya

o tébb példanya
= Kulcs attributum

o az adattipus példanyainak megklulonbdztetésére

o nincs kulcs = egyetlen példany van (singleton)

= Az éppen publikalt adat lehet

o meglévd példany (instance) ujabb értéke (sample)

o Uj példany elsé értéke (kulcs attributum uj értékével)




OMG DDS alapfogalmak

= Adatpéldanyok (instances) allapotai

o ALIVE

o NOT_ALIVE_NO_WHRITERS (nincs éI6 DataWriter hozza)

o NOT_ALIVE_DISPOSED (nincsen sziikség ra tobbé, torolhetd)
= Ertékek (samples) allapotai

o READ, NOT_READ
= Olvasas (views) allapotai

o NEW (az elsG olvasas, amidta a példany most ALIVE)

O NOT_NEW  (ezt a példanyt mar lattuk korabban)

o minden DataReaderre, minden példanyra kilon




Adattipusok leirasa

" |nterfészleiro fajl

o IDL fajl (OMG CORBA szabvanybol ismert)

o XML fajl

= Kodgenerator (célnyelvenként)

o Struct VideoStream =

eoStream. java
eoStreamDataReader. java
eoStreamDatalWriter.java
eoStreamSeq. java
eoStreamTypeCode. java

Vid
Vid
Vid
Vic
Vid

Vic

eoStreamTypeSupport. java




Data Structure Definition (IDL)

const long MAX_BUFFER_SIZE = 1048576;

struct VideoStream {

long stream_id; //@key

unsigned long flags;
unsigned long sequence_number;

sequence <octet, MAX_BUFFER_SIZE> frame;




Adattipusok leirasa

= DDS altal kozvetlenil kezelhet6 tipusok:

o structure, union, value type

= Ezekbe agyazhato egyéb tipusok:
o enum, type def
o primitiv tipusok:
* octet, char, wchar

short, unsigned short
* long, unsigned long, long long, unsigned long long

float, double, long double
* boolean, enum (explicit értékekkel vagy azok nélkul)

bounded/unbounded string/wstring




Adattipusok leirasa

= Tovabbi tamogatott konstrukciok:
o modul (package, namespace)
o mutato
o primitiv vagy felhasznaldi tipusok tombje

o lancolt lista
o bitfield
o typedef, union, struct, value type




Szinkron vs. aszinkron kommunikacio

= Szinkron:

o read/ta
read/ta

o feltétel

= Szinkron:

write, read, take (read/take nem blokkol)

ke_instance, read/take next instance,
ke _next sample, read/take w condition, ...

ehet allapot alapu vagy tartalom alapu

waitSet

o varakozas (blokkolas), amig a feltétele teljesul

* pl. van elérhet6 Uj adat

* pl. van megfelel6 tartalmu adat

= Aszinkron: Listener

o call back figgvény a DDS eseményeinek kezelésére

* fuggvényt megirni, megfelel6 helyen regisztralni, DDS hivja




Dinamikus felderitése

= Futas kozbeni felderités (plug and play)
o Ki van a Domainben? (Milyen IP cimmel?)
o Milyen adatot ir/olvas? (Topic, adattipus, valtozénév)
o Milyen QoS-sel?
= LAN-on belll
o LAN-wide multicast

= | AN-on tul

o initial peers list

* unicast, multicast cimek

* konfiguraciobodl olvashaté
* futas id6ében bdvithet6 (kodbol és a tobbiektol)




Data Distribution Service (DDS)

Alapfogalmak

DDS QoS

Halozati protokoli




DDS QoS

= Quality of Service
o requested vs. offered
o barmely entity-nek lehet sajat, o

o kommunikacio feltétele a kompa

» Példa: megbizhatdsag
,best effort” publisher és
,reliable” subscriber kompatibilis,
forditva nem

= Beallithato
o konfig. fajlbol (XML)
o programozottan, futas idében is

DDS QoS
Specification
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QoS-es aspektusok szerint

Deadline
el i Szolgaltatasbiztonsag fLN?“n?ss
Lifespan : e < Reliablity
ReaderDatalifecycle aokelaeg EntityFactory
TimeBasedFilter Entitasok | Partition
WriterDataLifecycle e Presentation
DestinationOrder Q0S §\ Adattovabbitas ~_ TransportPriority
Durability Alkalmazas n ResourcelLimits
DurabllntySe'rwce . GroupData
History Biztonsag [ TopicData
Ownership \ UserData

OwnershipStrength

Szabd Richard: Kritikus kiber-fizikai rendszerek integralt felligyelete, BME MIT, 2019




DDS QoS (megbizhatdsag)

= QoS: Reliability (kézbesités garantalt-e?)
o BEST_EFFORT, RELIABLE
= QoS: History (hany érték tarolandé?)

o KEEP_LAST, KEEP_ALL (els6 esetben mélység bedllitandd)

" QoS: Durability
o VOLATILE (history nincs mentve)

o TRANSIENT (history mentve a memoriaba)
er6forraskorlatok betartasa!l

o PERSISTENT (history mentve perzisztensen)




DDS QoS (id6

= QoS: Deadline (mennyi idénként jon adat?)
o iro oldal igérete
o olvaso oldal kivételt dob, ha tul sokaig nem jon adat
= QoS: Liveliness (,heart beat” izenetek)

o tipusa: automatikus/kézi (middleware/alkalmazas altal kezelt)
o olvaso oldal kivételt dob, ha kihagy

" QoS: Time_Based Filter (nejsjjon tul stirtn adat)

o az olvaso alkalmazast védi értékek eldobasaval




DDS QoS (kézbesitési sorrend)

= QoS: Presentation

O access_scope
* INSTANCE: példanyon belili fuggbségek
* TOPIC: egy Topic dsszes péeldanya feletti fliggbségek
* GROUP: egyetlen Publisher 6sszes DataWritere felett
 HIGHEST_OFFERED: amit a Publisherek tudnak
o ordered _access
* DataReader queue-ja tukrozi a kiildés sorrendjét (scope-on beliil)
o coherent_access

e csoportos kézbesités

¢ pUbllkélé oldalon begin_coherent_changes(), end_coherent_changes() kell




DDS QoS (kézbesitési sorrend)

= QoS: Destination_Order
o kulonbo6z6 DataWriterek publikalasainak kezelése

o DataReaderenként bedllithatd  (konzisztencia?)

o BY _RECEPTION_TIMESTAMP
* megfeleld Ownership_Strength esetén elegendd lehet

o BY_SOURCE_TIMESTAMP

e azonos Ownership_Strength-ek esetén kellhet
* késve érkez6 értékeket Subscriber eldob

* draszinkronizalas?




DDS QoS (er6forras gazdalkodas)

= QoS: Resource Limits

O max_samples (6sszesen)

o max_samples_per_instance, max_instances

" QoS: Latency Budget

o RT alkalmazasoknal 6ssz. atviteli késleltetés korlatja

o késleltetés: kiild6 oldali (DDS, UDP, IP, ..., fizikai) +
halozati + fogado oldali (fizikai, ..., IP, UDP, DDS)




DDS QoS (egyéb)

= QoS: Partition
o Topic-on bellli logikai bontas, nem ad biztonsagot
o wildcard karakterekkel (offered és requested kompatibilitasal)

"= QoS: Ownership Strength (integer)
o irok birkdzasa az adatpéldany irasi jogaért
o a legerbsebb €él6 irhatja a példanyt (,melegtartalék”)
o csak olyan Topic-oknal, ahol ,,Ownership = Exclusive”
= QoS: User_Data
o Uzenetek metaadatainak sajat kiegészits része

o pl. security infok




USER QOS PROFILES.XML

QOS_LIBRARY

gos_profile
&)

 publisher_qos

H subscriber_qos

 datawriter_qos

T publication_name

H datareader_qos

(i subscription_name

*—{ participant_qos |

participant_name

name

role_name




Reliability (XML)

-I datawriter_gos |
[E]

~| publication_name |

kind: RELIABLE_RELIAEILITY_QOS ‘

QOS_LIBRARY

qos_profile kind: KEEP_LAST_HISTORY_QOS |

5
~ publisher_qos

r

subscriber_qos

kind: TRANSIENT_LOCAL_DURABILITY_QOS

r

datawriter_qos

~| datareader_qos ‘

T publication_name |

datareade:r_qos ~| subscription_name ‘
d
subscription_n%t\

*—{ participant_qos |

[

kind: RELTABLE_RELIABILITY_QOS ‘

participant_name kind: KEEP_ALL_HISTORY_QOS |

kind: TRANSIENT_LOCAL_DURABILITY_QOS |

name

role_name




Data Distribution Service (DDS)
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Halozati kommunikacio

= Portok:
o discovery multicast: 7400 + (250 * Domain) + 0
o user multicast: 7400 + (250 * Domain) + 1
o discovery unicast: 7400 + (250 * Domain) + (2 * Participant) + 10
O user unicast: 7400 + (250 * Domain) + (2 * Participant) + 11

o ephemeral ports: , above 32768 or higher” (OS flggd)




Halozati protokoll

= RTPS (Real-Time Publish-Subscribe Protocol)

o Real-Time Innovations, Inc. terméke

o |IEC: Real-Time Industrial Ethernet Suite szabvany
(IEC-PAS-62030)

o multi-vendor DDS rendszerek interoperabilitasi
protokollja is (https://www.omg.org/spec/DDSI-RTPS)

o UDP/IP felett
* megbizhatdo kommunikacié nem megbizhatd protokoll felett

o P/S protokoll
* lizenet alapu, aszinkron kommunikacios middleware

* publishers, subscribers, topics

* jo 1-to-N skalazodas, gyors, nem feltétlenil megbizhato




Halozati protokoll

= RTPS kommunikacidés modelljei
o P/S protokoll: adatok atvitele

o Composite State Transfer (CST) protokoll:
allapotinformaciok atvitele

= RTPS résztvevok:
o Writers (Publications és CSTWriters)
o Readers (Subscriptions and CSTReaders)

= RTPS funkcioi

o adatmegosztas: protokoll mindkét komm. modellhez

o adminisztracio: protokoll a résztvevok attributumainak
megosztasara (résztvevik tudhatjak egymas allapotat)
: N N=Fre

L i
L] ECYETEM I1T7TEGZ



Halozati protokoll

= RTPS logikai Uzenetei
o ISSUE: , hasznos adatok” atvitele (adatmegosztas)
o VAR: résztvevO allapotanak atvitele
o HEARTBEAT: Writer allapotanak atvitele
o GAP: informaciok elavultanak atvitele
o ACK: Reader allapotanak atvitele
= Ki kinek mit kald?
o Publication to Subscription(s): ISSUEs, HEARTBEATs
o Subscription to Publication: ACKs
o CSTWriter to CSTReader: VARs, GAPs, HEARTBEATs

o CSTReader to CSTWriter: ACKs

L] ECYETEM I1T7TEGZ



Halozati protokoll

= Adatok reprezentacioja a vezetéken
o OMG CDR (Common Data Representation) szabvany

= RTPS referencia implementaciok

o allapotmentes
* jol skalazodik, kevés memoriat hasznal
* ,best effort” atvitelre kiilédndsen jo

o allapottal rendelkez6

* tObbi résztvevd allapotat tarolja, nagy memoria igény,
kis savszélesseg igény

* megbizhato atvitelre kiildnosen jo




