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Tartalom

» Tesztelési alapok

« Koéd alapu tesztelés
— Tesztesetek szarmaztatasa (forras)kodbol

* Modell alapu tesztelés
— Tesztesetek szarmaztatasa modellbol




Otlet

« Adott egy program (binaris vagy forraskod)

« Generaljunk hozza teszteket!

« Valamilyen cél vagy lefedettség alapjan
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Tesztek kivalasztasa struktura alapjan

int funl(int a, int b){
if (a

3 == 0){ 0 * 1, 2
PTINENOLISE g b5 a
} al=06 b <a 4
1 (b > a)
return b*a + 5;
else

return (a+b) / 2;




Mit hagytunk ki?

teszteset = bemenet + elvart kimenet

Mit lehet tenni?
Alap, altalanos hibak (kivételt dob, segfault...)
Kédban lévd assert() hivasok megseértése
Kézzel hatarozzuk meg az elvart eredményt

Meglévo kimenet felhasznalasa

— Regresszids teszt: késébbi valtozatokkal
0sszehasonlitas

— Kulonb6zé implementaciok dsszehasonlitasa




MODSZEREK




Modszerek

Szimbolikus veégrehajtas (symbolic execution)

Véletlen generalas (random generation)

Annotaciok alapjan

Keresés alapu (search-based)

A gyakorlatban ezek a technikak sokszor egyiittesen keriilnek alkalmazésra, nem
tisztan szétvalaszthatoak.
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Példa: szimbolikus végrehaijtas (statikus)

int funl(int a, int b){
if (a == 0){
printf(ERROR_MSG); PC: Path
return -1; Constraint

}
if (b > a)

return b*a + 5;
else

return (a+b) / 2;

Valasztott
bemenet




Szimbolikus végrehajtas (SE): alapotlet

* Programanalizis technika a '70-es évekbdl

» Felhasznalas tesztgeneralasra:
— Szimbolikus valtozok
— Utakhoz tartozo kényszerek osszegyljtése
— Kényszerek megoldasa (pl. SMT-megoldo)
— Megoldasok lesznek a tesztek

« 2000-es évek:
— Elég erbs gépek, j6 SMT-megoldok
— Sok otlet és uj eszkoz




,=olma” szimbolikus végrehajtas javitasa

« SE sok helyen elakadhat

« Otlet: valtsunk at néha konkrét végrehajtasra

» Megvaldsitasok:
— Dynamic Symbolic Execution (DSE)
— Concolic testing: concerete + symbolic

Véletlenszertuen valasztott bemenetekkel futtatas
Bejart utak és feltételek rogzitése

Ez segit bizonyos kényszereket megoldani
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Dynamic Symbolic Execution

Code to generate inputs for:

Constraintsto solve |Input | Observed constraints

(9N o)

/ void covermMe(int[] a)

null |a==null

if (@ == null) return;
if (a.Length > 0)

pa el ) Meiizel goglelitic)g)
1 a[0] == 1234567890 I
s a.Length>vU a.L
throw new Exception('bug™;

{} J|al=null &&

a[0] ! =1234567890

~ al=null && {123.} a==nul1l &&
a.Length>0 &&
" T a[0]==1234568%0

a.Length>0 &&
a[0]==1234567890

afo)—123. )
o g

Done: There is no path left.

>

<
Source: N. Tillmann, P. de Halleux.White

Box Test Generation for NET
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Eszkozok

Név_____|Platform _ Bemenet ____| Egyéb

KLEE Linux C (LLVM bitcode)

Pex Windows  .NET assembly VS2015: IntelliTest

SAGE Windows  x86 binaris MS internal, security hibak
Jalangi - JavaScript

Symbolic - Java

PathFinder

Tovabbi (jobbara nem fejlesztett) eszkozok:
CATG, CREST, CUTE, Euclide, EXE, JCUTE, jFuzz, LCT, Palus, PET...
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Részletes listat lasd:
http://mit.ome.hu/~micskeiz/pages/code_based test generation.html




DEMO: Microsoft IntelliTest

Generate unit tests for your code with IntelliTest
https://msdn.microsoft.com/en-us/library/Dn823749.aspx

public int SwitchBranching(int condition)

var divider = 9;

n switch(condition)
{

case @:
n return ©;

case 1:
n return -1;

case 2:
n return -2;

default:

1 | [comom| zeom 1m0 n
return (condition / divider); . [:
b
i
00% -
InteliiTest Explocation Results - stopped
SimpleTest SwitchBranchingTest(s - % B Run
LN~ 5/5 blocks, 0/0 asserts, 4 runs
- target condtion  resultitarget) result Summary / Exception Errcr Message

© 1 newSimple(] 0 new Simple{] 0
© 2 newSimple] 1 new Simple{} -1 ® @
© 3 newSimplel] 2 new Simple] -2
D 4 newSimple] 3 D

divide by zero.

_joj |

(N SEviz (Symbolic Execution VisuallZer)
Sgvi;  https://github.com/FTSRG/seviz

«

Enorlist Output InteliTest E
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Pex for fun / Code Hunt

http://pexforfun.com
s P KD e

The code Is @ puzzle. Do you understand what the code does? Click Ask Pex! 1o
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Kihivasok
Futasi utak exponencialis novekedése
Komplex aritmetikai kifejezések
Lebegbpontos szamitasok
Osszetett strukturak és objektumok
Mutaté muveletek
Interakcio a kornyezettel
Tobbszalu alkalmazasok

T. Chen et al. ,State of the art: Dynamic symbolic execution for automated test
generation”. Future Generation Computer Systems, 29(7), 2013
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Kihivasok (1)
Futasi utak exponencialis ndvekedése

int hardToTest(int x){
for (int i=0; i<100; i++){
int j = complexMathCalc(i,x);
if (j > @) break;
}

return i;

}

« Otlet:
— DFS helyett mas bejarasi algoritmusok
— Summary: bonyolult fuggvényt helyettesit
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Kihivasok (2)
Komplex aritmetikai kifejezések

int hardToTest2(int x){
if (log(x) > 1)
return x
else
return -x;

* Legtobb SMT-megold6é nem boldogul ilyennel
— De: pl. CORAL-t pont ilyenre fejlesztik
— Tobbféle megoldd hasznalata a feltételtdl fuggden
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Kihivasok (4)

Osszetett strukturak és objektumok
« Strukturak, rekurziv adatszerkezetek

- Otlet: Lazy initialization
— Kezdetben minden mezé (field) nem inicializalt

— Csak akkor adunk értéket, ha hozzanyulunk
« Erték: null, referencia egy Uj objektumra/meglévére
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Kihivasok (6)

Interakcié a kornyezettel

int hardToTest3(string s){
FileStream fs = File.Open(s, FileMode.Open);
if (fs.Lenth > 1024){
return 1;
} else
return 0;

}
}

» Platform- vagy konyvtarhivas gyakori
* Otlet:

— ,Environment models” (KLEE): egyszer C programok
— specialis Security Manager (Java)
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Modszerek

Szimbolikus végrehajtas (symbolic execution)

Véletlen generalas (random generation)

Annotaciok alapjan

Keresés alapu (search-based)
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Véletlen tesztgeneralas

Bemeneti tartomanybdl véletlen valasztas
« El6ny:

— Gyors, olcso

« Otletek:
— Ha egy bemenet nem talal hibat, mas részt probalni
— Kllonboz6ség, tavolsag, stb. alapjan

+ Eszkoz: g Reeor
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Randoop: http://mernst.github.io/randoop/
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Randoop: visszacsatolas vezérelt generalas

» Metddus szekvenciak generalasa
« Osszetett objektumok:

2 (]

Poly()

Mono(int,int,int)

sum(Poly,Mono)i

* Heurisztikak:

— Kivalasztott eset futtatasa
— Ervénytelen, redundans eldobasa
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RT esettanulmanyok

* Robusztussag tesztelés

— Fuzz: véletlenszerii bemenet konzolos programokhoz
+ Unix (1990), Unix (1995), MacOS (2007)

— NASA: flash fajlrendszer
* HW hibak szimulalasa, 6sszehasonlitas referenciakkal
* (Modell ellenérzés nem skalazodott)
* Randoop

— JDK, .NET konyvtarak: alapveté tulajdonsagok
ellenérzése (pl. o.equals(o) returns true)

— JDK 1.5 és 1.6 0sszehasonlitasa
— Hibak sokat tesztelt komponensekben!

24

Miller, B. et al.: Fuzz revisited: A re-examination of the reliability of Unix
utilities and services. Computer Sciences Technical Report #1268, University
of Wisconsin-Madison. (1995)

A. Groce, G. Holzmann, and R. Joshi. Randomized differential testing as a
prelude to formal verification. In IEEE International Conference on Software
Engineering (ICSE), pages 621-631, 2007.

Pacheco C, Lahiri SK, Ernst MD, Ball T. Feedback-directed random test
generation. Int. Conf. on Software Engineering, ICSE’07, 2007; 75-84,
doi:10.1109/ICSE.2007.37.
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Modszerek

Szimbolikus végrehajtas (symbolic execution)

Véletlen generalas (random generation)

Annotaciok alapjan

Keresés alapu (search-based)
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Annotaciok felhasznalasa

Ha vannak a koédban:
— el6- és utofeltételek (pl.: design by contract)
— egyéb annotaciok

ezek iranyithatjak a tesztgeneralast.

/*Q@ requires amt > 0 && amt <= acc.bal;
@ assignable bal, acc.bal;

@ ensures bal == \old(bal) + amt
@ && acc.bal == \old(acc.bal - amt); @*/
public void transfer (int amt, Account acc) {

acc.withdraw (amt) ;
deposit (amt) ;

26
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Eszkozok

* AutoTest:

— Eiffel kéd, Design by Contract

— Bemenet: ,object pool”, véletlen generalas
« Otlet: el6feltételeket kielégité bemenetek hozzavétele

— Elvart kimenet: szerz6dés

AutoTest: Bertrand Meyer et al., "Program that Test Themselves", IEEE Computer42:9, 2009.

¢ JET:

— Java kéd, JML (Java Modeling Language) annotacio
— Utdfeltételek megsértését nézi (véletlen tesztek)

27
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Modszerek

Szimbolikus végrehajtas (symbolic execution)

Véletlen generalas (random generation)

Annotaciok alapjan

Keresés alapu (search-based)
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Keresés alapu technikak

Search based Software Engineering (SBSE)

» Metaheurisztikus algoritmusok
— genetikus alg., szimulalt lehilés, hegymaszo...

» Szukséges:
— Keresési tér: program + lehetséges bemenetek

— Célfuggveény: tesztelési cél
(pl. adott elagazas lefedése)

- McMinn P. Search-based software test data generation: a survey. Software
Testing, Verification and Reliability 2004;

14(2):105-156, doi:10.1002/stvr.294.

- Harman M, Mansouri SA, Zhang Y. Search based software engineering: A
comprehensive analysis and review of

trends techniques and applications. Technical Report TR-09-03, Dept. of
Computer Science, King’s College London

2009.
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Eszkozok

EVa=SUITE

« ,Whole test suite generation”
— Osszes teszt cél figyelembe vétele egyszerre

— Tobbféle metrika alapjan (is) keres
* Pl nagy lefedettség + Kis tesztkészlet

» Tesztek minimalizalasa, olvashatésaga

« Sandbox’ hasznalata

30

,,’As we learned through directories cluttered with randomly named files after
experiments, randomly disappearing project files, and an unfortunate episode
where one of the authors lost the entire contents of his home directory, applying
test generation tools to unknown software can lead to interactions with the
environment in unpredictable ways.” -- G. Fraser and A. Arcuri, “A Large Scale
Evaluation of Automated Unit Test Generation Using EvoSuite,” ACM TOSEM,
vol. 24, iss. 2, p. 8, 2014.
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Mennyire hasznalhatéak ezek a mdédszerek?

« SF100 benchmark (Java)

— 100 projekt SourceForge-rol

— EvouSuite 48%-0s elagazas lefedettséget ér el
* De nagy a szoéras!

l G. Fraser and A. Arcuri, “Sound Empirical Evidence in Software Testing,” ICSE 2013

« Beagyazott rendszer (C)
— CREST és KLEE futtatasa az ABB egy projektjén

— Kb. 60%-0s elagazas lefedettséget érnek el
* De sok esettel nem boldogulnak!

X. Qu, B. Robinson: A Case Study of Concolic Testing Tools and Their Limitations,
ESEM 2011
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Tényleg jok ezek a technikak?

» Tesztel6t mennyire segiti
— 49 résztvevo tesztelt (manualis, automatikus)

— Nagy kod lefedettséget elér6é generalt tesztek nem
talaltak tobb hibat, mint a kézzel eléallitott tesztek.

G. Fraser et al., “Does Automated White-Box Test Generation Really Help Software
Testers?,” ISSTA 2013

« Valos hibak megtalalasa
— Defetcts4J: 357 valos hiba 5 projektbél
— Eszkozok: EvoSuite, Randoop, Agitar
— Csak a hibak 55%-at talaltak meg

S. Shamshiri et al., ,Do automatically generated unit tests find real faults? An
empirical study of effectiveness and challenges.” ASE 2015

33

33



Tesztgeneral6 eszk6zok 0sszehasonlitasa

* Programrészekbdl allé bemenet az eszk6zoknek
— Fontos nyelvi elemek lefedése
— Problémas esetek (Id. kihivasok)

300 darab Java/.NET kodrészlet

— 6 eszkozon veégrehajtva

« Tapasztalat:
— Egyszer( dolgokon is elakadnak

l L. Cseppentd, Z. Micskei: ,Evaluating Symbolic Execution-based Test Tools,” ICST'15
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Tesztgeneral6 eszkozok 6sszehasonlitasa (2)
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Olvasnivalo

S. Anand et al. (2013) "An orchestrated survey of
methodologies for automated software test case

generation," Journal of Systems and Software, 86:8, pp.

1978-2001. DOI: |.jss.2013.02.061
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Osszefoglalas

Tesztbemenetek generalasa struktura alapjan
Tobbféle moédszer

Kihivasok:
— Skalazodas
— Orakulum eléallitasa

Aktiv kutatasi terulet!
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