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A szolgaltatasbiztonsag jellemzéi
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A szolgaltatas hasznalhatosaganak jellemzése

= Jellegzetes szolgaltatasmindségi kovetelmények:
o Megbizhatosag, rendelkezésre allas, adatintegritas, ...
o Ezek a hasznalat kozben el6forduld hibaktol is fuggenek
(nem elég az el6allitasi folyamat j6 minGsége)
= Osszetett jellemz8: Szolgaltatasbiztonsag
o Angol terminoldgia: Dependability
o Definicio: Képesség olyan szolgaltatas nyujtasara, amiben
igazoltan bizni lehet
* |gazoltan: elemzésen, méréseken alapul
* Bizalom: szolgaltatas az igényeket kielégiti

o Mennyire kerulhetd6k el illetve kezelhet6k a
szolgaltatasokat érint6 hibahatasok?




Szolgaltatasbiztonsag alapjellemzai

= Rendelkezésre allas (availability):

o Helyes szolgaltatas valdészinlsége
(kbzben hiba esetén javitas végezhetd)

" Megbizhatosag (reliability):

o Folyamatosan helyes szolgaltatas valoszinlsége
(az els6 hibaig tekinthet6 megbizhatonak)

" Biztonsagossag (safety):
o Elfogadhatatlan kockazattol valo mentesség
" |ntegritas (integrity):
o Hibas valtozas, valtoztatas elkerulésének lehetbsége

= Karbantarthatdsag (maintainability):
o Javitas és fejlesztés lehetfsége




Definiciok: Varhato éertékek

= Allapot particiondlas s(t) rendszerallapot esetén lenftais
o Hibamentes (Up) illetve Hibas (Down) allapotparticio rendszer
s(t) esetén
U
D » 1

ul dl u2 d2 u3 d3 ud d4 us ds ...
= Varhato értékek:

o Els6 hiba bekovetkezése: MTFF = E{ul}
(Mean Time to First Failure)

o Hibamentes mikodési ido: MUT = MTTF = E{ui}
(Mean Up Time, Mean Time To Failure)

o Hibas mikodési idé: MDT = MTTR = E{di}
(Mean Down Time, Mean Time To Repair)

o Hibak kozotti id6: MTBF = MUT + MDT

(Mean Time Between Failures)




Definiciok: Valoszinliseg id6fuggvenyek
= Rendelkezésre allas:
a(t)=P{s(t) e U} (kbzben meghibasodhat)

= Megbizhatosag:
r(t) =P{s(t’) e U, Vt'<t} (t-ig nem hibasodhat meg)

= Készenlet: K=lim ., a(t) (rendszeresen javitott)
Jelélhetd A-val is: K= A = MTTF / (MTTF + MTTR)

1.0 °




Készenlét tipikus értékei

Készenlét Max. kiesés egy év alatt
99% ~ 3,5 hap

99,9% ~ 9 Ora

99,99%  (,4 kilences”) ~ 1 Ora

99,999% (,5 kilences”) ~ 5 perc

99,9999% (,6 kilences”)

~ 32 masodperc

99,99999%

~ 3 masodperc

Komponensekbdl felépitett rendszer készenléte,
ahol egy komponens készenléte 95%:

= 2 komponensbdl allé rendszer: 90%
= 5 komponensbdl allé rendszer: 77%

"= 10 komponensbdl allé rendszer:  60%




Komponens jellemz6

" Meghibasodasi tényez6 (gyakorisag): A(t)

o A komponens mekkora valdszinlséggel fog éppen t id6épont
kornyezetében elromlani, feltéve, hogy t-ig jol mikodott

M)At = P{s(t+At) e D | s(t) e U}, mikdzben At—0

o Maskepp is felirhato, a megbizhatosag definicioja alapjan:

1 dr(t) Jruoa
t)=— i rt)=e °
A(t) o dt gy r(t)=
o Elektronikai alkatrészekre: Itt r(t)=e"
7»(t) ) MTFF = E { r(t)dt

e .
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Analizis modszerek

= Kvalitativ analizis:
o Mik azok a komponens szintd hibak (hibamaodok), amik
rendszerszint( hibajelenséget okoznak?
* Egyszeres hibapontok meghatarozasa
e Kritikus hibak meghatarozasa
o Technikak: Szisztematikus hatasanalizis
* Hibafa, eseményfa, ok-kdovetkezmény analizis, FMEA, ...

= Kvantitativ analizis:
o Megbizhatdsagi analizis: Hogyan szamszer(sithetd a komponens
meghibasodasok jellemzdi alapjan a rendszer megbizhatdsaga?
* Rendszerszint(i megbizhatdsag, rendelkezésre allas, ...
o Technikak: Megbizhatdsagi modell készitése és megoldasa

e Kombinatorikus modellek
* Markov lancok

e Sztochasztikus Petri haldk




A kvantitativ analizis célkitlizése

= Komponens jellemz6k

o meghibasodasi tényezd (folyamatos tzemben)
o hibazasi valdszinlseég (igény szerinti végrehajtas esetén)
o megbizhatdsagi id6fliggveny

alapjan

rendszerszintd jellemzd6k
o megbizhatdsagi id6fuggvény
o rendelkezésre allas id6fluggvény

csrenlé o N
o készenlet A szamitas az
o MTFF architektura és a
o biztonsagossag hibamodok alapjan
torténik

szamitasa




A kvantitativ analizis felhasznalasa

= Atadas: Szolgaltatasbiztonsagi jellemz8k igazolasa
o Service Level Agreement
o Tolerable Hazard Rate (biztonsagkritikus rendszerek)

" Tervezés: Architektura valtozatok dsszevetése

o Ugyanolyan komponensekbdl épitkezve melyik
architektura valtozat rendelkezik jobb jellemz&kkel?

= Tervezés, modositas: Erzékenységvizsgalat
o Komponens lecserélése mennyit ront vagy javit?

o Hol érdemes modositani, ha nem megfelel6ek a jellemzbk?

o Mennyire fontos ismerni a pontos jellemzéket komponens
szinten? — Kisérleti vizsgalat igénye (pl. hibainjektalas)




Kombinatorikus modellek
a megbizhatosagi analizisben




Boole-modellek

= Komponensek kétfele allapota:
o Hibamentes (jo) vagy hibas (rossz)

= Nincsenek fugg6ségek a komponensek kozott
o sem meghibasodas,
O sem javitas szempontjabadl
= Komponensek kapcsolata a megbizhatdsag szempontjabol:
Leirja, hogy milyen az alkalmazott redundancia
o Soros kapcsolat:
* A komponensek egyarant sziikségesek a rendszer miikodéséhez,
* azaz a komponensek nem redundansak
o Parhuzamos kapcsolat:
* A komponensek egymast kivalthatjak hiba esetén
* azaz a komponensek redundansak

A kapcsolat (redundancia séma) a hibamoddoktdl fligghet




Megbizhatosagi blokkdiagram

=, Blokkok”: Komponensek (hibamaddjai)
=  Kapcsolas”: Soros vagy parhuzamos kapcsolat
= Utak”: Mlkddbképes rendszerkonfiguraciok

o MGkodbkepes a rendszer, ha van ut a kezd6ponttol a végpontig;
komponens hibak ezt ,,megszakithatjak”

Soros: Parhuzamos: K
1




Megbizhatosagi blokkdiagram példak
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Leggyakoribb rendszerek (attekintés)

Soros rendszer

Parhuzamos rendszer
Osszetett kanonikus rendszer
,N-b6l M hibas” rendszer
|deadlis tobbségi szavazas (TMR)
TMR/simplex rendszer

Hidegtartalékolas




Soros rendszer

" Megbizhatosag:
N

e (t) = _Hl’i(t)

Rendszer =1
hibatlan A rendszer A komponensek
megbizhatdsaga megbizhatdsaga

P(AAB)=P(A)-P(B)
ha fuggetlenek {

MTFF = 2

>

=1

Exp. eloszlasu
valsz. valtozdok
minimumaként




Parhuzamos rendszer

K, = Megbizhatosag:
N
e K, © 1—rR(t) ZH(]-_r.(t))
e |:1
Ky = Egyforma N komponens:
Rendszer N
hibas r(t) =1-(1-r ()
@ = |[tt MTFF (levezetés kés6bb):
"a N
I\/ITFF::1 %
P(AAB)=P(A)-P(B) A

ha fuggetlenek




Osszetett kanonikus rendszer

= A rendszerstruktura és a komponensek készenlétei

ismertek:

0,7

O— 0,95 0,99

0,75

= A rendszer készenlét szamithato:

0,7

0,9 |

0,7

0,75

Kr=0,95-0,99:1-(1-0,7)’ |- 1-(1-0,75) |0,




N-bol M hibas komponens

= N egyforma komponens;
M vagy tobb komponens hiba esetén a rendszer is hibas

M -1
r, = % P {"éppen i hiba van"}

Itt egyszerden r jeloli
M -1 N : N i a komponens r(t)
I, = Z ] (1— r) -r megbizhatdsagot
i=0 I




N-b6l M hibas komponens és TMR

= N egyforma komponens;
\Y/ vagy tobb komponens hiba esetén a rendszer is hibas

= Z P {"éppen i hiba van"}

e

= Alkalmazas: Idealis tobbségi szavazas (TMR): N=3, M=2

i[ ]ﬂ )T [](1—r)°-r3+[‘;’]<1-r>l.r2=3r2_zr3

5 1 Kisebb, mintha csak 1
komponens lenne!
MTFF = jl’ (t)dt - j(Br -2r’ )dt g z Miért hasznaljdk mégis?




TMR/simplex rendszer

= Ha a TMR egy komponense meghibasodik

(ezt a szavazo logika azonositja),
akkor az egyik megmarado hibatlan komponens mikodik

tovabb egyedil (de mar hibadetektalas nélkil)

MTFF = 2.
3

L
p




Hidegtartalékolas

= Meghibasodo komponens helyébe uj komponens lép
(ami nem volt tzemben)

N
MTFF =) MTFF,

" Megbizhatdsag altalanos felirasa zart alakban bonyolult
(valoszinlségi valtozok osszegének slriségfiggvénye)

o Azonos komponensek, exponencialis eloszlasu komponens
megbizhatosagi fliggvény esetén:




Konkrét megbizhatosagi szamitasok

= Hierarchikus megkozelités (redundancia sémak alkalmazasa)

o Alkatrész —> modul —> részrendszer —> rendszer

= Alkatrész szint( meghibasodasi gyakorisag becslési modszerek

o MIL-HDBK-217: The Military Handbook Reliability Prediction of Electronic
Equipment (katonai alkalmazasokhoz, pesszimista)

o Telcordia SR-332: Reliability Prediction Procedure for Electronic Equipment
(telco alkalmazasokhoz)

o |IEC TR 62380: Reliability Data Handbook - Universal Model for Reliability
Prediction of Electronic Components, PCBs, and Equipment
(kevésbé pesszimista, korszer(ibb alkatrészekhez is)

= Alkatrész szintl meghibasodasi gyakorisag fluggbségei:
o Hémérséklet, id6jarasi kitettség, razkddas (pl. jarmd fedélzet), magassag, ...
o Jellegzetes felhasznalasi profilok

* Ground; stationary; weather protected (pl. klimatizalt teremben |évd)

* Ground; non stationary; moderate (pl. jarmd fedélzeti rendszer)




Példa: Az ALD MTBF Calculator

B MTBF Calculator by ALD X|
Perfarm reliability prediction and MTBF/FR calculation for electronic and mechanical components in 5 simple steps:
1.Select Component 2. Select Reliability 4. Enter Component
Family and Type Prediction Method Parameters
Family: ELECTROMIC CHET RDFI3 rew 0295 ﬂ
MECHAMICAL FIDES
GJBESE 2998 Part count
lterm Code: - GJBSZ 2998 Part stress
tem Lode: ] | bl Erniony HOBE-217Flus —
1Y IC-Anslag HEDS TELECOMM Am[ Calculate
P IC-Digital ITALTEL IRPHI3
v Bubble Memaory HPED-95
T Resistar Telcordia lszue 1
°E. Potentiometer Telcordia lssue 2 =|
# Capacitar
== Switzh i
0 Foley 3.Select Environment 5. Get MTBF and FR
321 Connector and Temperature
- LF Dinde - | o
: : .U hours
K hFF TDr_c-.r;s.smr Mission | GE Switching =~ falures per
- inde prafile: Failure F ate: I 0.0 millian hours
LE HF Transistor _Ij _
1| | 4 T emnperature; I25 degress Centigrade Failure R ate: I 0.0 FT
ALD MTEF Calculatar iz a free tool zuitable for sirmple reliabiliby prediction of zingle components.
If you need profeszional Relability Tool for reliability engneenng of comples spstems, including product ree building, B eliability Block Diagrams, Reports,
Report Generator, Pareto Analyzis, Temperature Curve, Fault Tree Analpsiz, FMEASFMECA, Safety Module, Derating Module and much mare - Close
please check our Rabd Commander Softvare. vou may download itz evaluation werzion for free from our website,
Copyright AL0 Ltd, 2009 support@ald.codl  www, aldzervice com




Példa: Az ALD MTBF Calculator

x
- MTBF Calculator by ALD Ref. des.: | ary: |1 MP: [GE Switching =l oK I |

Perfarm reliability prediction and MTEFAFR ¢ Fart name: | Temp: IEE_ o Cancel |
1.Select Compon 'é”t“:nl en | Component
Famll‘}'{ and T?F Genenc name: ISN?4L5244N Eters

Family: ELECTROMIC

MECHANICAL ml Type: | Standard =l Package: [FDIL =
Itermn Code: i Subtype(Gads]: |- j # af Pinz: |2EI

T || r1|-'r||I Ir“

A% IC-Analog Tech: [MOS - Substrate Material I j "a IC u |ate
> ICDigital I
E., Bubble Memary # of gates: |30 Interface Circuits: I j

T Resistar
ﬁ Potentiormeter

t'ear of manufacturing: I
# Capacitor E]_ic |54_4

== Switch Drelta Ti-::l--- ar BF and FR
J-Rel EX
&) Eznarfectnr g e

T junction

LF .

- LF Diiode

'K LF Transistor 0.0 hours

Bt HF Diode g failures per

]ﬁHF Transistor Hg'ﬁ | w Hgﬂ ‘XEEF

SYHCOO SUF280 0 million hours
5"IH[:DB 68000
SYHC 36 80386 S 0o FT

ALD MTEF Calculatar iz a free tool zuitable for sirmple reliabiliby prediction of zingle components.

If you need profeszional Relability Tool for reliability engneenng of comples spstems, including product ree building, B eliability Block Diagrams, Reports,

Report Generator, Pareto Analyzis, Temperature Curve, Fault Tree Analpsiz, FMEASFMECA, Safety Module, Derating Module and much mare - Close
please check our Rabd Commander Softvare. vou may download itz evaluation werzion for free from our website,

Copyright AL0 Ltd, 2009 support@ald.codl  www, aldzervice com




Elettartam becslése

= Milyen élettartam figyelembe vételével hasznalhatok az
elektronikai komponensek?
o Mikortdl kezd néni a meghibasodasi tényez4?
o Ekkorra GUtemezett karbantartas (csere) el6irhato

= |EC 62380: , Life expectancy”

= Elsdsorban korlatoz: Elektrolit MEET
kondenzatorok (kiszaradas) Pl — =
{hours) RSN Y -
o Hémeérsékletfiggd oo [ )
o Kezdeti bevizsgalastol is fligg - \\\ \;\ y
o Példa: ~ 100 000 ora (~ 11 év) e

AT

1
A

1000

0 20 40 @0 80 100 120 140




Markov lancok hasznalata
a megbizhatosagi analizisben




A modell: Folytonos idejd Markov lanc

= Definicio: CTMC = (S, R)
o S diszkrét allapotok halmaza:
Sor S1s +++» Sp,
o R: SxS—R., allapotatmeneti
gyakorisagok

= Jeldlesek:
o Allapot elhagyas dsszesitett gyakorisaga:E(s)= > R,

s'eS,s#8"
o Q = R—diag(E) ,,infinitezimalis generatormatrix”
0 G =5y, ty, Sy, ty, .. (t;id6Gpontban lép ki s-bdl)
o oc@t az allapot a t idépillanatban
o Path(s) az s-b6l induld utvonalak halmaza




A modell megoldasa

" Tranziens allapotvaldszinlségek:

o T(Sy, S, t) = P{oePath(s,) | c@t=s} annak valdszinlisége, hogy
so-bdl indulva a t id8pillanatban s-ben tartdzkodik

o 1(sy, t) az allapotok valoszin(liségei s-bdl indulva t id6pillanatban

o CTMC tranziens megoldasa: Allapot tartdsa: A
dz(sy,t) P {s-ben marad tideig} = e =®"
=7(Sy,1)Q s
dt e E {s-ben maradas ideje} = ——
E(s)

= Allanddsult allapotbeli allapotvaldszintségek:

o T(sy, s) = lim,_,_ 7(s,,s,t) az dllapotok valdszinlsége s,-bdl indulva

t—o0

o 1t(sy) az allapotok valdszinlsége (sorvektorként)
o CTMC allandosult allapotbeli megoldasa:

7(5,)Q=0 ahol > 7(s,,8) =1




A CTMC megbizhatésagi modell

= CTMC allapotok

o Rendszerszintl allapotok: A komponens allapotok
(hibamentes, hibas adott hibamdd szerint) kombinacioi

= CTMC atmenetek

o Komponens szintd meghibasodas:
Az allapotatmeneti gyakorisag a meghibasodasi tényezd ()

o Komponens szint( javitas:
Az allapotatmeneti gyakorisag a komponens javitasi
tényezdje (u, a javitasi id6 reciproka)

A

@_. @

o Rendszer szint( javitas:
Az allapotatmeneti gyakorisag a rendszerallapot javitasi
tényezdje (javitasi ido6 reciproka)




Példa: CTMC megbizhatdsagi modell

= Két szerverbdl (A, B) all6 rendszer:
o Barmelyik szerver meghibasodhat
o A szerverek kiilon-kulon vagy egyutt is javithatok

= Rendszerszintd{ allapotok: Szerverek allapotai (jé / hibas) alapjan
= Allapotatmenetek és gyakorisagok:

o Az A szerver meghibasodasa: A, meghibasodasi tényez§
o A B szerver meghibasodasa: Ay meghibasodasi tényez6
o Egy szerver javitasa: L, javitasi tényezd
o Teljes rendszer javitasa: L, javitasi tényezd




A rendszerszintl jellemz6k szamitasa

= Allapotparticiok kijeldlése
o Rendszerszintld hibamentes U illetve hibas D

= A modell megoldasa:
o Tranziens analizis: (s, S, t) id6fuggvények
o Allanddsult allapotbeli analizis: (s, S) valdszinlségek

= Rendelkezésre allas: a(t)=z7f(so,5ut)

s;eU
= Készenlét: K=A=> 7(sy5)
s;eU
* Megbizhatésag: r(t)= 2, 7(s, 1)

Si eU

o Itt: A modell megoldasa el6tt a modell modositasa:
D-bdl U-ba vezetd allapotatmenetek torlése




Példa: CTMC megbizhatdsagi modell

= Két szerverbdl (A, B) all6 rendszer:
o Barmelyik szerver meghibasodhat

o A szerverek kilén-kulon vagy
egyutt is javithatok

= Allapotparticidk:

O U={Spg Sn Sah S0 = Sas

o D={s\}
= Rendelkezésre allas: a(t) = (sy, Spp, t) + 7Sy, Sa, t) + Sy, Sp, t)
= Készenlét: K=A=m(sy, Sxg) + T(Sy Sa) + (S, Sgp)

= Megbizhatosag:
o Modell mdédositasa: D = {s,} particiobdl
U particioba vezet6 élek torlése
o Modositott modell megoldasa:

r(t) = (sy, Spps t) + T(Sg, Sa t) + (S, Sp, t)




CTMC modellek redukalasa

= Allapotok 6sszevonhatdk

o Feltétel: Atmenetek azonos allapot(ok)ba, azonos gyakorisagokkal
(kimend atmenetek és gyakorisagok nem kilonboztetik meg az allapotokat)

o Bejovo gyakorisagok megmaradnak (azonos allapotbol: 6sszegzédnek)
o Kimend gyakorisag nem 6sszegzddik!




Példa: Allapotok 6sszevondsa

= Modell: 3 redundans komponensbdl allé rendszer
= A komponensek (a, b, c) azonos A tényezbjlek




CTMC megbizhatosagi modell példak (1)

= Aktiv redundancia (melegtartalék), N komponens

D

= Az MTTF levezetése aktiv redundancia esetén

o Allapot tartasi ideje, ha k komponens jé: é

" Passziv redundancia (hidegtartalék)

A A A A




CTMC megbizhatosagi modell példak (2)

= Aktiv redundancia
o 2 komponens, A meghibasodasi gyakorisaggal
o Nem idealis atkapcsolo, A, meghibasodasi gyakorisaggal
o Hiba esetén teljes javitas u javitasi tényezbvel




Kombinatorikus megbizhatdsagi modellekhez
o hibafa,
o esemeényfa,
o megbizhatosagi blokk diagram,
o FME(C)A, ...
és Markov lancokhoz is:

o Relex 2009 (www.relex.com)

o Item Toolkit (www.itemuk.com)

o RAM Commander, ... (www.aldservice.com)

o Functional Safety Suite



http://www.relex.com/
http://www.itemuk.com/
http://www.aldservice.com/

Sztochasztikus Petri-halok
a megbizhatosagi analizisben




Modell: Sztochasztikus Petri-haldk (SPN)

= SPN: Stochastic Petri Net
= Az egyszerU Petri-halok kiterjesztése

o A tranziciokhoz véletlen tuzelési késleltetést rendellink

o A késleltetés negativ exponencialis valdszinlségi
eloszlasfiggvennyel jellemezhetd

= A tuzelés szemantikajanak modosulasa
o Engedélyezettség feltétele: Nem valtozik

o Tuzelési szabaly: Egy tranzicio tuzelhet t+d id6pontban, ha
* tid6pontban engedélyezetté valt
* d késleltetési id6t sorsolt a hozza tartozo eloszlasfliggvény szerint

* a[t, t+d) id6tartomanyban folyamatosan engedélyezett volt




Jelolések

" Tranziciok paramétere (tluzelési gyakorisaga):

o A, egy T, tranzicio d, késleltetési idejéhez tartozd negativ
exponencialis eloszlas paramétere (pozitiv valds szam)

= Grafikus jelolés
o Tranzicidk mint Ures téglalapok
= Egy A paraméter( tranzicio esetén: @m

o A sorsolt d. késleltetesi idore:

P{d, <t} =1-¢™*

(4 > 1] = O




JellemzdOk 6sszefoglalasa az SPN-re

" Az Uj jelolés kialakulasahoz sziikséges id6 exponencialis
eloszlasu
o Konfliktusban lévé vagy konkurens tranziciok esetén is

= Az idbzitéssel ellatott elérhetdségi graf egy CTMC
o Strukturaja fuggetlen a tranziciok paramétereinek értékétol
o A CTMC megoldasi modszerei hasznalhatdk az SPN analiziséhez

" Az analizis eredményei

o Allandésult allapotbeli megoldas (Iétezik, ha az SPN korlatos és
megfordithato):

 Jelolések valdszinlsége (id6fliggvény illetve aszimptotikus)
* Tranziciok tizelési gyakorisaga
o Tranziens megoldas:

 Jeldlések valdszinlségi idéfuggvenyei




Altaldanositott sztochasztikus Petri-halok

= GSPN: Generalized Stochastic Petri Net

= Kiterjesztések SPN-hez képest

o Azonnal tranziciok: Logikai fuggfségek modellezésére
* Prioritas: >0
e Sulytényezd: az azonos prioritasu tranzicidk kozotti konfliktusfeloldashoz
o ld6zitett tranziciok: Id6zitett események modellezésére
* Prioritas: O
* Paraméter: a késleltetési id6 sorsolasahoz a negativ exp. valdszin(iségi
eloszlasfliggvény paramétere (jelolésfliggd paraméter is lehet)

o Tilto élek
o Orfeltételek: Predikatumok tranziciok engedélyezettségéhez

= Az elérhetOségi graf tovabbra is CTMC
o Eltlnd (vanishing) jelolések
o Adott ideig fennalld (tangible) jelolések




Tovabbi kiterjesztések és hasznalatuk

= DSPN: Deterministic and Stochastic Petri Net

o Determinisztikus késleltetéssel (konstans tlizelési id6vel) ellatott
tranziciok is lehetségesek

o Javitasi id6 modellezésére alkalmas
o Az analizis hatékonysaganak feltétele: Egy jelolésben csak egy
determinisztikus id6zités( tranzicio engedélyezett
= Altaldnos id6zitett Petri-haldk (TPN)
o Altalanos eloszlasfiiggvény adhaté a tranzicidk tiizelési idejének
(késleltetésének) sorsolasahoz

o A késleltetések ujrasorsolasanak tobbféle szemantikaja egy-egy Uj
jelolésben

o Tevékenység folytatasa, ujrakezdése modellezhetd

o Altaldanos esetben az elérhet8ségi graf nem CTMC:
e Szimulacioval torténd analizis lehetséges

* Kozelitd analizis lehetséges




Reward hozzarendelések

= SRN: Stochastic Reward Net

o Reward: Haszon (vagy koltség, ha negativ) figgvények megadasa

= Rata jellegd reward (rate reward):
o Jeldléseken értelmezett, haszon/idGegység értéket ad meg
o Példa: Ha jo a szerver, 300 Ft/dra a haszon, egyébként 200 Ft/dra a kotbér:
if (m(Healthy)>0) then ra=300
o Szamithato: IdGintervallumra megallapithatd haszon a reward rata id6
szerinti integralasaval
= |Impulzus jellegl reward (impulse reward):
o Egy-egy tranzicio tluzeléséhez rendelhetd hasznot ad meg

o Példa: Egy-egy javitas koltsége 500 Ft:
if (fire(Repair)) then ri=500

o Szamithato: IdGintervallumra 6sszegezhetd a tizelésekre 6sszeadva




Az SPN (GSPN) megbizhatosagi modell

= El6nydk a CTMC-hez képest
o Konkurens események modellezése lehetséges
o Nem , kiteritett” rendszerszint({ allapotokat kell felvenni

= SPN helyek
o Komponens allapotok: Hibamentes, hibas adott

hibamadd(ok) szerint; OK
egymastol fuggetlendil felvehetdk
= SPN tranziciok =Y 2.

o Komponens szintd meghibasodas:
A tranzicio paramétere a A meghibasodasi tényez6

o Komponens szintd javitas: Eail
A tranzicio paramétere a komponens pu javitasi
tényezdje (javitasi id6 reciproka)

o Rendszerszint( javitas (tranzicid tobb forras és cél hely kozott):
a tranzicio paramétere a rendszerallapot javitasi tényezdje




Rendszerszintl jellemzok szamitasa

= Allapotparticidok definialasa: Jelélések alapjan
o Hibamentes U illetve hibas D particio
= Rendelkezésre allas szamitasa

o Kozvetlen: U allapotparticio valoszinlisége
o Reward alapjan:

* if (meU) then ra=1 else ra=0

* ra varhato értéke: készenlét K=E{ra}




Példa: Redundans szerverek

= N azonos tipusu szerverbdl allé furt
o Arendszer jo, ha legalabb egy szerver jo
= Meghibasodas:
o Egy-egy szerver meghibasodasi tényezbje A
o A szerverek fuggetlenul hibasodhatnak meg
= Javitas:
o A detektalt hiba javitasi ideje p paraméter( exp. eloszlasfiiggvénnyel
jellemezhetd, egyszerre tobb szerver is javithato

o A hiba detektalasi ideje 6 paraméter( exp. eloszlasfiiggvénnyel
jellemezhetd, egyszerre tobb szerver hibaja is detektalhato

= Modell:

o Helyek: Healthy, Faulty, Repair  (jel6lés: szerverek szama)

o Tranzicidk: Meghibasodas, detektalas, javitas (jelolésfliggd tényezbk)
o U allapotparticié: m(Healthy)>0

o Rendelkezésre allas: U allapotparticio valoszinlsége




Példa: Redundans szerverek

= Redukalt modell jeldlésfiiggd paraméterekkel:

Healthy A-m(Healthy) Faulty

() - | D

u-m(Repair) O-m(Faulty)

Repair




Osszefoglalds

= Szolgaltatasbiztonsag alapjellemzéi

o Megbizhatdsag, rendelkezésre allas:
Valoszinliségi idofliggvenyek

= Kombinatorikus modellezés: Megbizhatosagi
blokkdiagramok
o Soros, parhuzamos komponensek alapképletei

= Allapotfiigg6 modellezés: Markov lancok

o Szamitdas: Allapotparticidk valdszinlsége

= Konkurens modellezés: Sztochasztikus Petri halok
o Szamitas: Jeldlések valoszinlisége




