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Teszttervezés modszerei

I. Specifikacio alapu

— A rendszer mint ,fekete doboz” adott i
— Csak a kiilso viselkedés (funkcio) ismert, B mig
a belsg felépités (pl. forraskdd) nem — et

— Tesztelés alapja: specifikalt funkciok lete;
extra funkciok hianya

I1. Struktara alapu i

— A rendszer mint ,,Uvegdoboz” adott
— A belso struktura is ismert
— Tesztelés alapja a belso mukddés




A belsoO struktura

e JOl kezelheto struktura:
— Modell alapjan: pl. aktivitas diagram, allapottérkép diagram
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e JOl kezelheto struktura:

A belsoO struktura

— Modell alapjan: pl. aktivitas diagram, allapottérkép diagram
— Forraskod alapjan: vezérlési graf (programgraf)

-~

e.

Forraskod:

a. for (i=0; I<KMAX; i++) {
b:
C:

if (i==a) {
n=n-i;
} else {
m=n-i;
}
printf("%d\n",n);

}

!: printf("Ready.")

Vezérlési graf:
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Tesztminosegi méertékszamok

A tesztelés hatékonysaganak szamszeru jellemzése:
A tesztelheto elemek mekkora részét teszteltik, pl.

1. Utasitasok — Utasitas lefedettség
2. Dontések — Dontési lefedettség
3. Feltételek — Feltétel lefedettseg
4. Végrehaijtasi utak — Ut lefedettség

Ez nem a hibafedés!

Szabvanyok eloirasa lehet (DO-178B, MSZ EN 50128,...)

— 100% utasitas fedettség altalaban alapkovetelmény



Mértékek felhasznalasa

o Kiertékelés (lefedettseg)
— Meglévo tesztkészlet vizsgalata

e Kivalasztas (cél)
— Uj tesztesetek szarmaztatasa



Tartalom

o Vezérlési folyam alapu kritériumok
— Utasitas lefedettség
— Dontési lefedettség
— Feltétel lefedettségek
— Utvonal lefedettség

e Adatfolyam alapu kritériumok
— Definialas — hasznalat fedettségek
— Definiciomentes utvonalak fedettsége

o Osszefoglalas
— Modszerek kombinacidja
— Teszt fedettseg mérese



Alapfogalmak

Utasitas (statement)
Blokk (block)

— Utasitasok egybefliggo sorozata, amik kozott nincs elagazas vagy
fliggvényhivas

Feltétel (condition)

— Egyszerl vizsgalat, amiben nincs logikai (Boole) operator

Dontés (decision)

— Nulla vagy tdbb logikai operatorral 6sszekotott feltételbol alld
kifejezes

Dontési ag (branch)

— Egy dontés lehetséges kimenetele

Ut (path)

— Utasitasok sorozata, tipikusan a modul be és kilépési pontja kdzott
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1. Utasitas lefedettség (Statement coverage)

Definico. .~~~

Tesztelés soran végrehajtott utasitasok szama
Osszes utasitas szama

o —

Utasitas fedettség: 80% Utasitas fedettseg: 100%



2. Dontes lefedettség (Decision coverage)

Definicio:

Tesztelés soran végrehajtott dontési agak szama
Osszes lehetséges dontési ag szama

____________________________________________________________________________________

Nem vesz figyelembe minden feltétel-kombinaciot!

[safe(c) || safe(b)]

Dontési ag fedettség: 50% Dontési ag fedettség: 100%

Példa 100%-o0s dontés lefedettséghez:
1. safe(c) = true, safe(b) = false
2. safe(c) = false, safe(b) = false
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3. Feltétel lefedettseg (Condition coverage)

Generlkus fedettsegi mértek feltétel fedettségekhez:

____________________________________________________________________________________________

Feltételek tesztelt kombinacioinak szama
Feltételek megcélzott kombinacidinak szama

Definicio (milyen kombinaciokat célzunk meg):

e Minden feltétel legyen igaznak és hamisnak is beallitva a tesztelés soran
e Nem feltétlenil eredményez 100% dontes lefedettseget!

Példa 100%-os feltétel lefedettséghez:
1. safe(c) = true, safe(b) = false
2. safe(c) = false, safe(b) = true [safe(c) || safe(b)]

Mas definicio:
e Minden feltételt igaznak €s hamisnak is kiertekellink
 Ez nem ugyanaz mint a fenti, a lusta kiértékelés miatt
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4. Feltétel/dontés lefedettseg

Condition/Decision Coverage (C/DC)
Definicio:
— Minden feltétel felveszi az 6sszes lehetséges kimenetét
legalabb egyszer, €s

— minden donteés felveszi az 6sszes lehetséges kimeneteét
egyszer

100%-0s C/DC lefedettséghez:
1. safe(c) = true, safe(b) = true [safe(c) || safe(b)]
2. safe(c) = false, safe(b) = false

Nem vizsgalja meg, hogy a feltételnek tényleg van-e hatasa a dontes
eredményére!
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5. Modositott feltétel/dontes lefedettseg

Modified Condition/Decision Coverage (MC/DC)
Definicio:
— Minden feltétel felveszi az 6sszes lehetséges kimenetét
legalabb egyszer, €s
— minden donteés felveszi az 6sszes lehetséges kimeneteét
egyszer, €s
— minden feltétel a tobbitdl fliggetleniil befolyasolja a hozza
tartozo dontés kimenetelét

100%-0s MC/DC lefedettseghez:
1. safe(c) = true, safe(b) = false f o(h

2. safe(c) = false, safe(b) = true isate(O){] sate)
3. safe(c) = false, safe(b) = false
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6. Minden feltétel kombinacio lefedettsege

Multiple Condition Coverage
Definicio:
— A feltételek kimeneteinek minden lehetséges kombinacidja
bekovetkezett a tesztelés soran
e Altaldban a feltételek szdmaval exponencidlisan ndvekedd

szamu teszt sziikséges
o Kevesebb, ha a lusta kiértékelést is figyelembe vessziik

100%-o0s feltétel kombinacio

lefedettséghez:

1. safe(c) = true, safe(b) = false [safe(c) || safe(b)]
2. safe(c) = false, safe(b) = true
3. safe(c) = false, safe(b) = false
4. safe(c) = true, safe(b) = true
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Feltétel és dontési lefedettségek dsszefoglalasa

Table 1. Types of Structural Coverage

Coverage Criteria

Statement
Coverage

Decision
Coverage

Condition
Coverage

Condition/
Decision
Coverage

MC/DC

Multiple
Condition
Coverage

Every point of entry and exit in the
program has been invoked at least
once

Every statement in the program
has been invoked at least once

Every decision in the program has
taken all possible outcomes at least
once

Every condition in a decision in the
program has taken all possible
outcomes at least once

Every condition in a decision has
been shown to independently affect
that decision’s outcome

Every combination of condition
outcomes within a decision has
been invoked at least once

Forras: Kelly J. Hayhurst et al. ,A Practical Tutorial on Modified Condition/Decision Coverage”, NASA/TM-

2001-210876, 2001
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Feltétel és dontési lefedettségek dsszefoglalasa

multiple condition coverage

modified condition/decision coverage

Vezeérlési folyam
alapu kritériumok
full predicate coverage .

viszonya

decision/condition coverage

/\

decision coverage condition coverage

\/

statement coverage

Forras: S. A. Vilkomir and J. P. Bowen, “From MC/DC to RC/DC: formalization and analysis of control-flow testing criteria,” Formal
Aspects of Computing, vol. 18, no. 1, pp. 42-62, 2006.
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Pelda: Vezérlési folyam alapu kritériumok

Product getProduct (String name, Category cat) {
if (name == null || ! cat.isValid)
throw new IllegalArgumentException() ;

Product p = ProductCache.getlItem(name) ;

if (p == null) {
p = DAL.getProduct (name, cat);

return p;

}
Cél: Utasitas lefedettség, dontés lefedettség, C/DC fedettség
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7. Alap Ut lefedettség (Basis path coverage)

Definicig:

Tesztelés soran bejart fliggetlen utak szama
Osszes fiiggetlen Ut szama

100% ut lefedettség egyiitt jar:
— 100% utasitas lefedettség, 100% dontés lefedettség
— feltétel lefedettseg nem garantalt

o (D)

Ut fedettség: 80%

Utasitas fedettség: 100%
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Tesztelés az ut fedettseég alapjan 1/2

o Cél: Fuggetlen utak bejarasa

— Flggetlen utak a tesztelés szempontjabol:
Van olyan utasitas vagy elagazas,
ami a masikban nincs meg

e A fliggetlen utak maximalis szama:

— CK, ciklomatikus komplexitas

— Szabalyos vezérlési graf alapjan meghatarozhato:
CK(G)=E-N+2, ahol

E: élek szama

N: csomopontok szama a G vezeérlési grafban
(vezérlési graf osszekotott, 1 kimenet és 1 bemenet)

o A fuggetlen utak halmaza nem egyedi
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Tesztelés az ut fedettseég alapjan 1/2

o CAl: FUggetIen/ oD

— Fluggetlen utak
Van olyan utasi
ami a masikban

e A fuggetlen u

— CK, ciklomati

— Szabalyos v.z€ /
CK(G)=E-N+2, ahw.

E: élek szama

N: csomopontok szama a G vezeérlési grafban
(vezérlési graf osszekotott, 1 kimenet és 1 bemenet)

o A fuggetlen utak halmaza nem egyedi

~

N=5,

E=8,

CK=5

max. 5
fuggetlen ut!
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Tesztelés az ut fedettseég alapjan 2/2

e Algoritmus:
— Max. CK szamu fliggetlen ut kivalasztasa
— Bemenetek generalasa egy-egy Ut bejarasahoz

e Problémak:

— Nem minden Ut bejarhato (Id. feltételek).
e Generalhatd-e az uthoz bemeneti szekvencia?
e Lehetséges-e a belso valtozok beallitasa?

— Ciklusok: Korlatozni (minimalizalni) kell a bejarast!
e Teljesen automatikus modszerek nem léteznek
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Kiegészito fedettsegi mertékek

Loop
— Ciklusok 0 (ahol értelmezhetd), 1, illetve tobbszori végrehajtasa

Race
— Tobb szal futasa egyszerre egy-egy kodrészleten

Relational operator
— Hatarértékek hasznalata 6sszehasonlitd operatorok esetén

Weak mutation
— Operator vagy operandus hibakra tesztek készitése

Table
— Ugrasi tablak (allapotgép megvalositasok) teljes tesztelése
Linear code sequence and jump

— Linearis szekvenciak fedése a forraskodban g
(lehetnek benne vezerlesi utasitasok, de linearisan bejarva)

Object code branch
— Gepi kodu feltételes ugrasok fedese (fordito fliggd)
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Tartalom

o Vezérlési folyam alapu kritériumok
— Utasitas lefedettség
— Dontési ag lefedettseg
— Feltétel lefedettségek
— Utvonal lefedettség

o Adatfolyam alapu kritériumok
— Definialas — hasznalat fedettségek
— Definiciomentes Utvonalak fedettsége

o Osszefoglalas
— Modszerek kombinacidja
— Teszt fedettseg mérese
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Tartalom

o Vezérlési folyam alapu kritériumok
— Utasitas lefedettség
— Dontési ag lefedettseg
— Feltétel lefedettségek
— Utvonal lefedettség

e Adatfolyam alapu kritériumok
— Definialas — hasznalat fedettségek
— Definiciomentes utvonalak fedettsége

o Osszefoglalas
— Moddszerek kombinacidja
— Teszt fedettség mérése
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Teszttervezeési modszerek dsszefoglalasa

e Specifikacio és struktura alapu modszerek
— Sokféle mddszer illetve technika
— Mindegyik alkalmazasahoz gyakorlat kell

e A gyakorlatban altalaban csak a legegyszeribb
modszereket hasznaljak
— Biztonsagkritikus rendszerek: Vannak elGirt moédszerek
(pl. DO178B szabvany: MC/DC szerinti tesztelés)
e Technikak kombinacidja hatasos altalaban:
 Példa (MS tanulmany):
specifikacid alapu: 83%-os kodfedés
+ exploratory: 86%-o0s kodfedes
+ strukturalis: 91%-0s kodfedés
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Mire jok a teszt fedettseégi mértekek?

e Mire jok?

Megtalalhatok azok a programrészek, ahol hianyos a tesztelés
e Ez alapjan bovitheto a teszt készlet

Azonosithatok a redundans tesztek (azonos részeket fednek le)
o Adatfliggésre is figyelni kell (mas adattal mas hibat tesztel)

Indirekt mértéke a kdd minoségenek a sikeres tesztekhez tartozo

fedettség
o Inkabb mértéke a tesztkészlet teljességének

A tesztelés befejezése a mértékekhez kothetd

e Mire nem jok?

Az implementaciobdl kihagyott (nem megvalositott)
kdvetelmenyek tesztelése

— Kodrészletek kiragadasaval torténo tesztelés eredményessége

kérdéses (a kodrészlet elvesziti kdrnyezetét)
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Mire jok a teszt fedettseégi mértekek?

e Microsoft tapasztalat:

— , Test suite with high code coverage and high assertion
density is a good indicator for code quality.”

— ,Code coverage alone is generally not enough to ensure a
good quality of unit tests and should be used with care.”

— ,The lack of code coverage to the contrary clearly indicates
a risk, as many behaviors are untested.”

— (Forras: ,Parameterized Unit Testing with Microsoft Pex”)
e Hasonld esettanulmanyok:

— ,Coverage Is Not Strongly Correlated with Test Suite
Effectiveness”, 2014. DOI: 10.1145/2568225.2568271

— ,The Risks of Coverage-Directed Test Case Generation”,
2015. DOI: 10.1109/TSE.2015.2421011
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Tesztek végrehajtasa

Milyen sorrendben hajtsuk vegre a teszteket:

Ha varhatdan kevés a hiba:
El6szOr a hatekony (nagyobb hibafedésli) teszteket!

— Hosszabb utak,
— Osszetett feltétell elagazasok tesztje

‘ hibafedés ‘. hibafedés

v
—

L tteszt
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Példa: Teszt fedettseg merése: gcov, ggcov

e gcov: gcc mellett hasznalhato
— Korlatozott tudasu (felllvizsgalat sziikséges)
e Program felmUszerezese: Specialis forditas
gcc -ftest-coverage -fprofile-arcs src.c

— Naplozza az egyes programagak vegrehajtasat
-fprofile-arcs esetén dontési agakat is

— Elkeésziilo log fajlok: .bb, .bbg, .da
e Off-line elemzés: gcov

— gCoVv srcCc.cC

88.89% of 9 source lines executed in file cov.c
— Annotalt forraskod

o Grafikus jelentés: ggcov
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##HH##
9

Példa: gcov annotalt forraskod

#include <stdio.h>
int main (void)
{

int 1i;

for (1 =1; 1 <
{

if (1 % ==

printf ("3d

if (1 % 11 ==

10; i++)

0)

is divisible by 3\n",i);

0)

printf ("%d is divisible by 11\n",i);

}

return 0;
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Péelda: ggcov elemzes

-

; . - Eila | i =|[m][=
¥ GGCov: Summary Overall =B * hd o=l
File Setiings Windows Help File View Settings Windows Help B
® Overall File Blocks | Lines ~ | Functions | Calls | Branches ||
O Flename | foo.c v || View .. ~ [home/gnb/praoj/gcml|2f 24.01 28.20 35.92 27.65 27.15
~ gth 31.12  34.20 31.62 33.08 31.77
. : w v
LR function ane View... page_gui.c 64.83 64.95 6420  65.69 73.91
or foo.c hd ¥ tristate.c 51.19 53.23 71.43 48.84 53.57
an iew...
£ 1 a1 - node_gui.c 4411 50.53 75.00 52.50 41.96
li 21126 80.8% main.c 43.83 42.18 25.45 43.1% 54.67 Z
ines 8 I
Functions 3+1/5 60.0+20.0% _ brokenwin.c 1471  20.83 25.00 16.00 0.00
& s [£]
Calls  5/6 83.3%_ logwin.c 11.54 14.29 16.67 20.83 0.00
Branches 5/5 lﬂﬂ.ﬂ%_ debug.c 7.14 7.46 10.00 7.55 0.52
Blocks 16/19 z4.2% choice.c 0.00  0.00 0.00 0.00 0.00
: il help.c 0.00 0.00  0.00 0.00 0.00
b GGCov: Function List B * \ Stn'ng.c 0.00 0.00 0.00 0.00 0.00 o]
File View Settings Windows Help banner.c 0.00  0.00 0.00 0.00 0.00
unknown.c 0.00  0.00 0.00 0.00
Blocks | Lines | Calls | Branches | Function . _
- limited_integer.c 0.00  0.00 0.00 0.00 0.00
igg'gg igg'gg 1000 :””“fc'”—“:“' integer.c 000 000  0.00 0.00 0.00
. : unction_three
- MenL.c 0.00 0.00
100.00 100.00 100,00 100.00  function_one - libeml 5112 25.05 38.40 73.34 26.33
0.00 0.00 unused_function debug.c 7778 70.37 100.00 83.33 80.00
A SN AT B0 o postparse.c 4494 6179 10000  34.62 56.99 -
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e green -

executed at
least once

- part
of the line
executed

red - never
executed

blue -
suppressed

black - no
executable
code

Péelda: ggcov elemzes

v GGCov: Source libcmlfexpr.c =||Bj*
Eile View Settings Windows Help
Filenames: |Iibcm|fexpr.c ; b | Functions: |_expr_add_dependant I v |
‘ Line |Count| Source ‘

a ] Sldlll voiu T

36 expr_loop_init(expr_loop_context_t *lc, const char *fn) ]

37 { Z

38 39 le—>node = 0; i

39 39 lc->nexprs = 0;

40 39 le->func = fn;

41 39 }

42

43 /=

44 * Pushes an expression into the loop context, returns TRUE if

45 * that would create a loop.

46 L

47 static gboolean

48 expr_loop_push(expr_loop_context_t *lc, const cml_expr *expr)

49

50 177 int 1i;

51

52 387 for (i =0 ; 1 < le->nexprs ; i++)

53

54 210 if (lc-»exprs[i] == expr)

55 {

56 HEHEEA if (lc->node == 0)

LT s cml_errorl(0,

38 "INTERNAL ERROR: expression loop in %s",

59 le—»func);

60 else

B1  #HaEs cml_errorl(&lc-»>node->location,

62 "INTERNAL ERROR: expression loop expanding %"%s\" in %s",

63 lc-»>node->name,

64 le-»>func);

65 #EHEER return TRUE;

66 210 1

67 210 1

[:1:] 177 assert(lc-»nexprs < LOOP_CHECK_MAX);

69 177 lc-»exprs[lc-»nexprs++] = expr;

70 177 if (lc-»node == 0 &&

71 expr->type == E_SYMBOL && L]

772 avnr-ssimhnl s traatime — MW TMIERTVED Y [l
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IPL Cantata++ architektura

Cantata—+ Other
Libraries Libraries

Coverage Wizard

Coverage
Rule
Set

B

Test
Script

Fopulated Cantata++ test

script compiled and

linked with C source code

and libraries to produce
test executable

Pas=/TFail
Code
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