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Tartalomjegyzek

e Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?
— Miért olyan nagy a szoftver ellenorzési technikak
jelentosége?
e A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?
e Fejlesztési életciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?



Elvarasok: Szoftverek €s rendszerek hibamentessége

e Szolgaltatasi szint szerzodések (SLA)
— Rendelkezésre allas (telekom): 99,999% (5 perc/év kieses)

e Biztonsagkritikus rendszerek:

— Elviselheto hibagyakorisag biztonsagi funkciora (THR)
— Biztonsagintegritasi szintek (SIL)
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Fejlesztési folyamat

Hibak az alkalmazas életciklusban

» Specifikacios hibak
 Tervezesi hibak
* Implementacios hibak

Verifikacio és
validacio a

tervezés soran
\_ /

"

human error

ﬁcan lead toE
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i can lead to

failure

Mikodo termék

* Hardver hibak
« Konfiguracios hibak
» Kezeldi hibak

-

Hibatlirés
mukodés kozben
(pl. redundancia)




Kliens-szerver rendszerek meghibasodasa

Az IEEE Computer felmérése kliens-szerver rendszerekben:
e Hardver hiba: 10%

e Szoftver hiba: 40% (szerver 30%, kliens 5%, haldzati 5%)

e Emberi hiba: 15%

e Kornyezeti hatas: 5%

o Tervezett ledllas: 30%

Egy masik elemzés:

o 20% O Operacios rendszer

B Szoftverhiba
O 45%.

U Hardverhiba

O Egyeb (emberi,
kornyezeti,
konfiguracios)

O010%



Szoftverek mindsegi problémai

Jelentések tobb szektorbdl (Forrester):

o ,Defibtech issues a worldwide recall of two of its defibrillator products
due to faulty self-test software that may clear a previously detected
low battery condition. The issue affects approximately 42,000 units
worldwide. (February 2007)"

e ,Cricket Communications recalls about 285,000 of its cell phones due
to a software glitch that causes audio problems when a caller
connects to an emergency 911 call. (May 2008)"

e ,Toyota recalls 160,000 cars with hybrid engines due to a failure of
its engine control software. (October 2005)”

e ,Nissan recalls 16,365 Murano and Infiniti EX 35 vehicles in February
2008 due to a software problem causing airbag failure.”

e ,In May 2008, Chrysler recalls about 25,000 Jeep Commanders to
repair transmission control software that allows the engine to stall at
high speeds and about 50,600 vehicles in February 2007 to
reprogram antilock brake software.”



Nemzetkozi statisztikak szoftver projektekre

Tipikus kddméret:

— 10 kLOC ... 1000 kLOC

Fejlesztési raforditas:

— Nagymeéret(i atlagos szoftver: 0,1 - 0,5 mérnokeév / kLOC
— Biztonsagkritikus szoftver: 5-10 mérnokév / kLOC

Hiba eltavolitas (ellendrzés, tesztelés, javitas):
— Az Osszes raforditas 45 - 75%-a!

14 4 144

Hibasurlseg valtozasa:
— 10 - 200 hiba / kLOC jon létre a fejlesztés soran

@ Ellenorzési technikak
— 0,1 - 10 hiba / kLOC maradhat az Gizembe helyezésig



Milyen szoftver hibagyakorisag a tipikus?

[DB) fs
Logistics
How many ,,Bugs® do we have to expect?

—

= Typical production type SW has 1 ... 10 bugs per 1.000 lines of code (LOC).

= Very mature, long-term, well proven software: 0,5 bugs per 1.000 LOC

= Highest software quality ever reported :
» Less than 1 bug per 10.000 LOC
. At cost of more than 1.000 US$ per LoC (1977)
« US Space Shuttle with 3 m LOC costing 3b US$ (out of 12b$ total R&D)
=» Cost level not typical for the railway sector (< 100€/LoC)

= Typical ETCS OBU kernel software size is about 100.000 LOC or more

« That means: 100 ... 1.000 undisclosed defects per ETCS OBU
+ Disclosure time of defects can vary between a few days .... thousands of years

Forras: K-R. Hase, Deutsche Bahn AG: ,Open Proof in Railway Safety Software”, FORMS/FORMAT Conference, December 2-3, 2010, Braunschweig, Germany 8



Egy (magyarorszagi) méres eredményei

e Hibak szama 1 kLOC-ra:

— 106 kézi fejlesztés és tesztelés:

— Automatizalt fejlesztés:
— Formalis modszerek hasznalata: <1 hiba marad

~10 hiba marad
~1-2 hiba marad

Hibak szama (hiba/ezer koédsor)

B Implementacio
O Tervezés
OKovetelmények

15
2.5 m
5
0
Hagyomanyos| UML alapu MDA Formalis
Implementaciol 4,2 2,55 0 0
Tervezés 4,4 2,2 1,6 0,1
Koévetelmény 2,2 1,3 1 0,1




Koltseégvonzat

Conceptual

Analysis Design

Programming | Design Test System Test Operation

Time {non-linear)

o Korai verifikacio csokkenti a koltségeket
— Validacios tesztelésnél korabban detektalni kellene a hibakat
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V&V: Verifikacio és validacio

Verifikacio (igazolas)

Validacio (érvényesités)

,JOl tervezem-e a rendszert?”

.JO rendszert készitettem-e?”

Osszhang ellenérzése a fejlesztési
fazisokban, illetve ezek kozott

A fejlesztés eredmeényének
ellendrzése

Fejlesztési lepések soran hasznalt
tervek (modellek) és
specifikaciojuk kozotti megfelelés
ellenorzése

A kész rendszer és a felhasznaloi
elvarasok kozotti megfelelés
ellenOrzése

Objektiv folyamat;
formalizalhato, automatizalhato

Szubjektiv elvarasok lehetnek;
elfogadhatosagi ellendrzés

Hibamodell: Tervezési,
implementacios hibak

Hibamodell: Kévetelmenyek
hianyossagai is

Nincs ra sziikség, ha automatikus a
leképzés kdvetelmeny ées
implementacio kozott

Nincs ra sziikség, ha a specifikacid
tokéletes (elég egyszeri)




Péelda: Replilogep fedeélzeti szoftverek fejlesztése
Objectives Distribution in DO-178B
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Planning

Dev.

M Level B (65)

M Level C(57)

M Level D (28)

Verif.

e aw

CM QA Cert.
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Tartalomjegyzek

e Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?
— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?
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Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

N

System
engineer

Architect

Developer,
coder

Test
engineer

Fejlesztési folyamatok tipikus lépései

Utemezés, sorrendezés az
életciklus modelltél fugg!
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Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul

implementacio

Rendszer specifikalas

[ Valosag ]

Analizis

\/v Fogalmi tér

Implementacio

-

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

(’_ 0
Modellezés S o L
- strukturdlas ~ — = ¥ Implementacios tér
- absztrakcié Tervezes
- dekompozicio
Feladat V&V szempont V&V technika
Funkcionalis és - Teljesség - Statikus analizis
nem-funkcionalis | Ellentmondas- (kézi vagy
kévetelmények mentesség automatikus

rogzitése

- Ellendrizhetoség

atvizsgalas)
- Szimulacio

- Megvalosithatdsag




Rendszer specifikalas

(Szakert6i) felllvizsgalat:

Ellendrzd lista 0sszeallitasa
Bemutato készités a fejleszto altal

Kovetelmény
elemzés

Rendszer

1.

2.

3. Keérdések Osszeallitasa a szakertok részérél, fejlesztd valaszol
specifikalas 4.

Megbeszélés, majd jelentés készités

Egyenrangu atvizsgalas (peer review) tipusok:

Architektura . . . . . . Z
. Korbenforgd (round-robin) modulonként mas-mas vezetdvel

tervezés
. Bejaras (walkthrough): fejleszt6 ,vezeti” az ellen6rzbket
Modul . Szemle (inspection): ellendrzé lista alapjan
tervezés
Modul
implementacio
Feladat V&V szempont technika
Rendszer . 7 = 14 - /4 = 7 =
integralas Funkcionalis es - Teljesseg - S, utikus analizis
— nem-funkcionalis | Ellentmondas- (kézi vagy
endszer 1 7 .
stadas kdvetelmenyek mentesség automatikus
.. rogzitese | Ellendrizhetéség | atvizsgalas)
Uzemeltetés, . r .7
karbantartas L Megvalc’)sithatésa'g - Szimulacio




Rendszer specifikalas

Egy beléptetd rendszer specifikacioja (Event-B):

Kovetelmény
elemzés személyek: prs # 0 (halmaz)
épuletek: bld # 0 (halmaz)
Rendszer jogosultsag: aut € prs & bld (binaris relacio)
HPREIIEIRE tartézkodas: sit € prs — bld (teljes fv.)
invarians: sit ¢ aut
Architektura
tervezes Egy funkcio (lehetséges torténés):
pass = ANY p,b WHERE (p,b)eaut A sit(p)#b
Modul THEN sit(p) :=b END
tervezés
Modul
implementacio
Feladat V&V szempont V&V technika
Rendszer . 7 = 14 - /4 = 7 =
integralas Funkcionalis es - Teljesseg - Statikus analizis
— nem-funkcionalis | Ellentmondas- (kézi vagy
endszer 1 7 -
stadas kdvetelmenyek mentesség automatikus
.. rogzitese | Ellendrizhetéség | atvizsgalas)
Uzemeltetés, . r .7
karbantartas L Megvalc’)sithatésa'g - Szimulacio




Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Architektura tervezés

absztrakcio

Fogalmi ter

Fogalmi tér
szerkezetének
kialakitasa és

leképezeés

v

Implementacios téer

A

Analizis (fogalmi tér szerkezet)

Leképezés
(automatikus)

formalizaltsag

|

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

Feladat V&V szempont V&V technika
- Specifikacio modul  Funkciok fedése | Statikus analizis
szintl bontasa | Interfész - Szimulacié
- Hardver-szoftver | illeszkedés - Teljesitmény,
egylttes tervezes | Extra-funkcionalis | megbizhatdség,
- Kommunikacio tulajdonsagok biztonsag
tervezés megfeleloseége analizise




Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul

implementacio

Modul tervezés (részletes tervezés)

Rendszer modellje

Kovetelmény megadasa

/

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

For!T_naI,is_ , i Automatikus n
verifikacio modellellendrzé
A 4 A 4
OK Ellenpélda
Feladat V&V szempont| V&V technika
Részletes belso  F Kritikus belso - Statikus analizis
mukodes algoritmusok, | Szimulacié
tervezese protokollok - Formalis verifikécio
(algoritmusok, helyessege G totf
adatstruktirak) - 9YOrs prototipus
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Modul implementacio

Kovetelmény
elemzés

Feladat V&V szempont

V&YV technika

Rendszer
specifikalas

Architektira
tervezés

Szoftver - Biztonsagos

- Kodolasi eloirasok

implementacio | Ellen8rizhetd (szabalyok)
- Karbantarthaté elleporzes,e :
forraskod s,,tatlkus, k,Od

atvizsgalas

Modul
tervezés

Modul
implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

Modul miUkodeés  Modul terveknek

- Statikus analizis

- Tesztelés

- Regresszids
tesztelés

igazolasa valé megfelelés

[———— = ! [T‘____ I _;._ 1 ..
0 s
|| leeview; i !l ! |Review | i
H e f Tll- i-i e !
'\ . I

B |J'_ - I‘ .!1_ I I ™

| e | BAd codl

{c) 2008 Focus Shift/O5News/ Thom Holwerda - http://www.osnews.com/comics
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Kovetelmény
elemzés

Rendszer
specifikalas

Rendszer integralas

Architektira
tervezés

Modul
tervezés

Feladat V&V szempont | V&V technika
Modulok illesztése, | Egyiittes - Integracios
hardver-szoftver mukodés tesztelés
dsszeallitas megfelelosége (tipikusan

inkrementalis)

Modul

implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas




Kovetelmény
elemzés

Rendszer atadas

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Feladat V&V szempont V&V technika
Specifikacio - Rendszer- - Rendszertesztelés
teljesitesenek | specifikacionak | Mérések,
igazolasa valo megfelelés monitorozas
Felhasznaloi - Kovetelményeknek - Validacios
elvarasok és elvarasoknak tesztelés
teljesitése valo megfelelés | prdbaiizem alatti

ellenorzés

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas
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Uzemeltetés és karbantartas

Kovetelmény
elemzés

Rendszer
specifikalas

Architektura TeendOk az uzemeltetés es karbantartas soran:
fervezes - Hibanaplozas és hibaanalizis (hiba el6rejelzéshez is)
Vodul - Modositasok verifikacioja és validacidja
tervezés

Modul
implementacio

Rendszer
integralas
Product
Rendezer Moédositasokra egy-egy v s
atadas

,mini életciklus” lefuttatasa

Software \
Testing \

Uzemeltetés,
karbantartas \ >Q\ | , 2 ;)
Test Results Analysis . ? !
Business Validation Testing



Tartalomjegyzéek

e Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?

— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?

e A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?
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Szoftverfejlesztési (életciklus) modellek

e Miért van sziikseég életciklus modellre?

— Komplexitas kezelése
e Fazisokra osztas, mérfoldkovek rogzitése
o Elosztott fejlesztés és integraciod alapja

— Valtozasok kezelése
o Kovetelmény maddosulas, hibajavitas hatasainak kezelése
o Uj eszkozok és technoldgidk bevezetése

e Generikus szoftverfejlesztési folyamat modellek:
— Szekvencialis fejlesztés: Vizesés és V-modell
— Evollcios fejlesztés: Gyors alkalmazasfejlesztés
— Iterativ fejlesztés: Spiral modell
— Modell alapu (formalis) fejlesztés: 4G fejlesztési modell
— Iterativ-inkrementalis fejlesztés: Unified Process
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Kovetelmények
elemzése

-

1. Vizesés modell

Rendszer
specifikalas

—

Architektura
tervezés

o \erifikacio:

A tovabblépes feltétele
e Validacio:

Az (izemeltetés feltétele

—~

Modul
implementacié /1
Rendszer
integralas /1
Rendszer

tesztelés /—1

Uzemeltetés,
karbantartas
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1. Vizesés modell

Kovetelmények
elemzése

L

-

Rendszer
specifikalas

L

—

Architektura
tervezés

o \Verifikacio:
A tovabblépes feltétele

e Validacio:

Az (izemeltetés feltétele

_

Modul
tervezés

—~

L

Modul
implementacio

-

e Modositott vizesés modell:
Modositasok hatasanak
ellenOrzése
(pl. regresszios tesztelés)

_

Rendszer
integralas

-

_

Rendszer
tesztelés

-

L

Uzemeltetés,
karbantartas
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e \izesés mode

alapu

Kovetelmények
elemzése

\

2. V-modell

Rendszer

specifikalas

\

Architektuira
tervezés

\

Modul
tervezés

Uzemeltetés,
karbantartas

A

Rendszer
validacio

/

Rendszer
verifikacio

/

Rendszer

integ

ralas

/

Modul

verifikacio

\/

Modul
implementacio
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2. V-modell

Uzemeltetés,

karbantartas
A
Kovetelmények Rsz. validacioé Rendszer
elemzése [ 7T 1 tervezés [ 7 " validacié
Rendszer Rendszerteszt Rendszer
specifikalas [ """ 7T Y tervezés [T » verifikacio
V 4 V 4
e Vizesés modell \ /
Y 4
Architektura Integraciods teszt Rendszer
d la pu tervezés | tervezés | " integralas
V 4 I 4
e Informacio- \ /‘
V 4 V 4
aramlas a
2cFR Modul Modul teszt Modul
te rvezeStOI aZ tervezés T 7Y tervezés "™ verifikacié

ellenorzéshez
e Meghatarozott \d I/
V&V Modu

implementacio
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Modell alapu fejlesztés: V-tol az Y modellig

) Koltség
Eletciklus megtakaritas
Kézi kodolas 0%
“"Kozonseges” automatikus -20%
kddgenerator hasznalata
MJnOS|tett,automat|k,us -50%
kodgenerator hasznalata
Formalis verifikacioval -60%
kiegészitett tervezés becsillt

»
»

40 50 100% koltség
33



3. Evolucios alkalmazasfejlesztés (RAD)

o Kezdeti verzio gyors fejlesztése,
majd tobb verzion keresztiil finomitas
— Feltaro fejlesztés: Felhasznaldval egyeztetve
e Ismert kovetelmények alapjan kiindulva az elso verzio
— Gyors prototipus készitése (kritikus funkciokra)
e Validacios fazisig, prototipus bemutatas, atdolgozas
— Hianyosan specifikalt rendszerek esetén is alkalmas

e V&V jellegzetességek:
— Prototipus tesztelés jelentosége nagy

— Integracios ellendrzések (tesztek) szerepe no
o Ujabb funkcidk beillesztése és tesztelése

— Regresszios tesztelés modositasok utan
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Célok,
alternativak,
korlatozasok
meghatarozasa

4. Spiral modell

Risk analysis ,

Risk analysis ,

Risk analysis ,

Alternativak
es kockazatok
analizise

A kovetkez6 fazis
tervezése

Concept of
operation

Acceptance

Implementation
test

plan

Fejlesztés
és verifikacio
(ciklikusan)
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5. ,Negyedik generacios” modell

Preliminary requirements gathering

)
e Integralas: | ! —

- Jél mengghaté rmgﬁ;‘ﬁ iiii ‘ Prototyping ] [ 4GT ] { Spiral model ]
kdvetelmények:
Hagyomanyos fejlesztés

— Rosszul specifikalt
kdvetelmények:
Gyors prototipus
fejlesztés

— Formalizalhato
kdvetelmények:
Modell alapu fejlesztés
(CASE eszk6zok),
helyességmegorzo
lépésekkel

— Iterativ is lehet
e Modell alapu verifikacio

N




6. Unified Process

e Inkrementalis és iterativ
— Fazisok (idoben kotott) iteraciokra osztva
— Az ellendrzés fokusza az egyes fazisokban eltéro

e Integracios és regresszios tesztelés jelentds szerepet kap

Business Modeling
Requirements
Analysis & Design
Implemantation
Test

Deployment

7 144

_ Requirements
Y‘\:;\
L N anning
al . w_;-:‘z <
anning
Evaluation
Testing

Inception

Elaboration

Construction

Transition

I1

El

E2

(5 §

c2

C3

ca

T1 | T2

Time

Analysis & Design

Implementation

Deployment
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Agilis szoftverfejlesztés

e Extreme Programming

Rovid iteraciok, mikodo kodra koncentralva,
rendszeres (napi) integracioval es szoros statusz
kovetessel (fejlesztok, megrendelok)

Jlest first programming” koncepcio:
e Funkcionalis tesztek ,story card” alapon
e Minden valtozas (Uj funkcid) esetén tesztelés

e Test Driven Development

A tesztek irasa ,vezeti meg” a fejlesztést
Inkrementalis, lépések egy-egy uj funkciohoz:
1. Teszt irdsa az Uj funkcidhoz (elsd futtatasa sikertelen)

2. Kodolas (a teszt sikeres futtatasahoz)
3. Kod atdolgozasa, tisztitasa (refactoring) Ujrateszteléssel

Automatikus unit tesztelésre épit
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Attekintés

e Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?
— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?
o A verifikacio es validacio technikai (attekintes)
— Milyen tipikus technikak vannak?
e Fejlesztési életciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?
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