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Jellegzetes példa: Biztonsagkritikus rendszerek

e Széles kdrben hasznalt szabvanyok

— IEC 61508: Functional safety in electrical / electronic / programmable
electronic safety-related systems

— EN 50128: Vasuti iranyitastechnika szoftverek
— IS0 26262: Biztonsagi funkcidk gépjarmlvekben
— DO 178B: Replilogép fedélzeti rendszerek

e Biztonsagi funkciok
— Célja a biztonsagos allapot elérése vagy fenntartasa
— Biztonsagintegritas: Milyen gyakorisaggal viselheto el adott szintl
hatasok mellett a biztonsagi funkcid hibaja?
e Biztonsagintegritasi szint (Safety Integrity Level, SIL)
— Meghatarozasa: Kockazatelemzeés alapjan

— ,Elviselhetd veszélygyakorisag” — Tolerable Hazard Rate (THR)
e Folytonos: Veszélyt okozo hibajelenség gyakorisaga
e Nem folytonos: Veszélyt okozo hibajelenség valoszinlisége

— THR tartomanyok szerinti kategoriak: SIL 1, 2, 3, 4
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A SIL kdvetelmenyek betartasanak ellenorzése

o Véletlen meghibasodasokra (pl. hardver):

— A SIL tartomanyok betartasa szamitasokkal ellendrizheto
o Kvantitativ analizis, megbizhatdsagi modellezés

o Szisztematikus meghibasodasokra (pl. szoftver):
— Szamitasokkal nem ellenorizhetd valoszinliség
— Modszer- és eszkozkészlet adhato az elkerilésre és kezelésre
— Komplex ,intézkedés-csomag” az egyes SIL szintekhez:

1. Fejlesztési folyamat
2. ElGirt modszerek és technikak
3. ElGirt dokumentacio
4. Szervezeti rend (felelossegek)
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1. A fejlesztési folyamat altalanos eloirasai

e JOI definialt fazisokat tartalmaz

— Altaldban jol meghatérozott specifikacid, ismert kdérnyezet
— Meghatarozott fejlesztési leépések (pl. V-modell)

e Szigoru feltételekhez kotott elorelépés:

Hangsulyos a fejlesztési lepések ellenorzeése
— Hibak kockazata nagy (felelosseq)
— Uzembe helyezés utani javitas koltsége nagy

e Tovabbi jellegzetessegek:
— Biztonsagigazolas: ,Biztonsagi ligy” elkészitése (safety case)
— Flggetlen értékelés (assessment)
— Tanusitas (certification)
— Hatdsagi felligyelet



V-modell: JoI meghatarozott ellenorzések
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2. Mddszerek és intézkedések megadasa
o Példa: Szoftver tesztelés (EN 50128)

MODSZER / INTEZKEDES Emlités | SW- | SW- | SW- | SW- | SW-
helye SILO | SIL1 | SIL2 | SIL3 | SIL4

1. Valoszinlségi tesztelés B47 - R R HR HR

2. Teljesitéstesztelés D6 - HR HR M M

3. Funkcionalis és “fekete doboz” D3 HR HR HR M M
tesztelés

4. Modellezés D5 - R R R R

Kovetelmény:

1. Az 1, 2, 3 és 4 szoftver-biztonsagintegritasi szintek esetén a 2. és 3. modszer
kombinacioja jovahagyottnak tekintendé.

1444 14

e Eloirasok:
M  Kotelezd
HR Nyomatékosan ajanlott (elhagyasa indoklast igényel)
R Ajanlott (kombinaciobdl kihagyhato)
- Nincs javaslat vagy ellenérv
NR Ellenjavallt (hasznalata indoklast igényel)

e Moddszerkombinaciok valaszthatok



Példa: EN 50128 modszerek és intézkedések

e Software design and implementation:

TECHNIQUE/MEASURE Ref | SWS | SWS | SWS | SWS | SWS
ILO IL1 IL2 IL3 L4

14. Functional/ Black-box Testing D.3 HR HR HR M M
15. Performance Testing D.6 - HR HR HR HR
16. Interface Testing B.37 | HR HR HR HR HR

e Functional/black box testing (D3):

1. Test Case Execution from Cause | B.6 - - - R R
Consequence Diagrams

2. Prototyping/Animation B.49 - - - R R

3. Boundary Value Analysis B.4 R HR HR HR HR

4 Equivalence Classes and Input| B.19 R HR HR HR HR
Partition Testing

5. Process Simulation B.48 R R R R R




Példa: EN 50128 modszerek és intézkedések

e Performance testing (D6):

TECHNIQUE/MEASURE Ref | SWS | SWS | SWS | SWS | SWS
ILO IL1 IL2 IL3 IL4
1. Avalanche/Stress Testing B.3 - R R HR HR
2. Response Timing and Memory B.52 - HR HR HR HR
Constraints
3. Performance Requirements B.46 - HR HR HR HR
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Példa: IEC 61508 V&V modszerek

Dynamlc analysis and testing (B2)
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Példa: IEC 61508 V&V modszerek — Tesztelés

Equivalence classes and input partition testing

" Testcase execution from boundary value analysis

Test case execution from error guessing

Dynamic analysis and testing (B2)
I

s
"t Test case execution from error seeding
X Structure based testing

| | .
' Performance modelling
| Equivalence classes and input partition testing

-
| [ Boundary value analysis
»

Functional and black box testing (83) | Test case execution from cause conseguence diagrams
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‘ 11-_ Process simulation

[ .,
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e -, |
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Példa: IEC 61508 V&V moddszerek — Statikus analizis

Module testing and integration 5

. _ Functional and black box testing B3)
f soflware and hardware integration

M . Performance testing (B6)
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Példa: IEC 61508 kevésbé ismert V&V technikai

Probabilistic testing

— Valoszinlségi jellemzOok szarmaztatasa a szoftver komponens
megbizhatdsagardl az (automatikus) tesztelés eredményei alapjan

e Kornyezet szimulacidja a gyakori trajektoriak meghatarozasara
Test case execution from error seeding

— Hibak beillesztése annak érdekében, hogy a tesztelés utan
bennmaradd hibak szamat megbecsiilhessiik a beillesztett és
detektalt hibak szamabdl

Fagan inspections

— Hibak felderitése a dokumentumok és tervek szisztematikus
felllvizsgalataval (audit)

Sneak circuit analysis

— Nem vart (nem szandékos) kapcsolatok illetve hatasok
detektalasa, amelyek hibahoz vezetnek
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3. A dokumentacio kdvetelményei

Dokumentacio tipusa
— Atfogd

e Pl. fejlesztési terv, verifikacios terv
— Eletciklus fazishoz kot6dé

e Pl. modul teszt jelentés, modul verifikacios jelentés
Dokumentum keresztreferencia tablazat
— Melyik életciklus fazishoz milyen dokumentacié készil
— Melyik dokumentum melyik masikra épll

Dokumentumok kovethetdsége sziikseges
— Ugyanazon terminoldgia, roviditések, elnevezések

Dokumentumok 6sszevonhatok
— Eredmény nem veszhet el
— Flggetlen szereplok dokumentumai nem vonhatok 6ssze

16



Példa: EN50128
dokumentaciok

Szoftvertervezési fazis

Szoftverfejlesztési terv
Szoftver-min@éségbiztositasi terv
Szoftverkonfiguracié menedzselési terv
Szoftverigazolasi terv
Szoftverintegracios tesztterv
Szoftver/hardver-integracios tesztterv
Szoftverérvényesitési terv
Szoftver-karbantartasi terv

Rendszerfejlesztési fazis
Rendszerkovetelmény-specifikacio
Rendszerbiztonsagi kovetelményspecifikacio
Rendszerarchitektura-leiras
Rendszerbiztonsagi terv

Szoftverkovetelmény-specifikacios fazis
Szoftverkdvetelmény-specifikacio
Szoftverkdvetelmény-tesztspecifikacio

Szoftver karbantartasi fazis

Szoftver karbantartasi jegyz6konyvek
Szoftver valtoztatasi jelentések

Szoftverértékelési fazis
Szoftverertekelesi jelentes

Szoftverérvényesitési fazis

Szoftverkdvetelmény-igazolodjelentés

Szoftver architektura és kialakitasi fazis

~30 dokumentum!

Szoftverarchitektira-specifikacio

Szoftverérvényesitési jelentés

Szoftver/hardver-integracio fazisa

Szoftver/Hardver-integracios tesztjelentés

Szoftverintegracié fazisa

Szoftverkialakitasi specifikacio
Szoftverarchitektura és kialakitasi igazoldjelentés

Szoftverintegracios tesztjelentés

Szoftvermodul kialakitasi fazis

Szoftvermodul tesztelési fazis

Szoftvermodul-tervezési specifikacio
Szoftvermodul-tesztspecifikacio
Szoftvermodul-igazoléjelentés

Szoftvermodul-tesztjelentés

Kédolasi fazis

Szoftverforraskdd-igazolojelentés

Szoftverforraskod és tamogatd dokumentacio
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Példa:
EN50128
dokumentum
kereszt-
referencia
tablazat

B Dokumentum
|étrehozas

€ Dokumentum
felhasznalasa
egy-egy fazisban

cim

Oowm

To<W0m

FAZISOK

(*) = mas fazisokkal
parhuzamosan

DOKUMENTUMOK

SW KOVETELMENYEK

Sw Kovetelményspecifikacio

Alkalmazasi Kévetelmények
Specifikacidja

Sw Kovetelmény Teszt
Specifikacio

Sw Kovetelmények Verifikacios
Jelentése

SW KONSTRUKCIO KIALAKITAS

Sw Architektira Specifikacio

Sw Konstrukci6 specifikacio

Sw Architektira és Konstrukcio
Verifikacios Jelentés

SW MODUL KONSTRUKCIO
KIALAKITAS

Sw Modul Konstrukcid
Specifikacio

] K3 * Sw Modul Teszt Specifikacid
u Sw Modul Verifikacids Jelentés
KODOLAS nfefe|e Sw Forraskéd
] L 2 Sw Forraskdd Verifikacios
Jelentés
MODUL TESZTELES uj e Sw Modul Teszt Jelentés
SW INTERGRACIO [ Sw Integracié Teszt Jelentés

Adatteszt Jelentés

SW/HW INTEGRACIO

Sw/Hw Integracié Teszt
Jelentés

VALIDACIO (*)

Sw Validacios Jelentés




4, Szervezeti rend

e Minoségi illetve biztonsagi szervezet letrehozasa:
a biztonsagmenedzselées bizonyitasa
— ISO 9001 vonatkozo részeinek alkalmazasa
— Konfiguraciomenedzselés

o Képzettség (alkalmassaqg) igazolasa
e Szereplok:

— Tervezo (elemzd, tervezd, kodold, unit teszteld) TER
— Verifikator (igazold) VER
— Validator (érvényesito) VAL
— Ertékeld (fiiggetlen feliilvizsgald) ERT
— Projekt menedzser MGR

— Mindségbiztositasi felelos MIN



Példa: EN50128 minimalis fliggetlenségi kdvetelményei

| Szervezet l ........... Személy
SIL O: ! ‘ e,
TER, VER, VAL =
SIL1és 2: ‘
ERT
TER VER,VAL |+ | L————1
SIL 3 és 4: MGR |
vagy: ' ERT
' TER VER,VAL |i  t---ommmeo
vagy. MR |
ERT
' [ TER VER VAL |4 T
R — 20



Mirol volt szo?

Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?

— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?

A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?

Fejlesztési életciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?

Fejlesztési szabvanyok szerepe
— Hogyan valosul meg a szisztematikus ellenorzes?
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