Szoftver- és rendszerellen6rzés (VIMIMAO1)

2. gyakorlat: Részletes tervek és forraskdd ellendrzése

s sz

eszkozokkel fogunk foglalkozni.

Részletes tervek ellenorzése

A feladat kidolgozasa soran egy eldre elkészitett Yakindu allapottérkép modell ellen6rzését fogjuk
elvégezni. Az ellendrzés alapja, hogy a Yakindu modellt az UPPAAL modellellen6rz6 bemeneti
formatumara transzformaljuk (ez a modellellen6rz6 a Formdlis médszerek targybdl mar ismerds), majd
az UPPAAL eszkozben temporalis logika segitségével formalizalunk és vizsgalunk egyszeri
kovetelményeket.

o Az allapottérkép modell megtekintéséhez inditsuk el az asztalon taldlhaté parancsikonnal az Eclipse
eszkozt. [tt megtalalhato az el6re beimportalt YakinduModel projekt, amely az allapottérkép modellt
tartalmazza (a json.simple projekt a gyakorlat masodik feléhez lesz majd sziikséges).

e A projekt egyetlen AlarmSystem.sct fajlbdl all. Ez egy gépkocsi riasztéberendezésének modelljét
tartalmazza. A fajl megnyitasa utan koézépen lathat6 a diagram, alul pedig a kivalasztott elem
tulajdonsagai. Tekintsiik at a modellt!:

AlarmSystem main region

interface Alarm: ®

in event Lock Armed

in event Unlock

in event Close i

Alarm.Unlock

in event Open OpenAndUnlocked ri rz
internal: ArmedOpen Al

event ArmedOpened arm

Alarm.Close Alarm.Opan
alarm Lock Alarm Unlock Alarm.Open / raide AfmedOpenad ° ArmedOpened | r1
OpenAndLocked ClosedAndUnlocked

FlashAndSound
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Al Lock 2
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ArmedClosed
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1. abra: Allapottérkép

e A bal oldalon talalhaté deklaraciés mezdben vannak felsorolva a lehetséges események. Ezek
csoportositasara az interfészek adnak lehetdséget. Jelen modellben egy Alarm nevi interfész van,
ami fogadja a kuils6 eseményeket (Lock: riaszté inditasa, Unlock: riasztd leallitasa, Close: ajto zarasa,
Open: ajt6 nyitasa). Emellett a modell rendelkezik egy bels6 ArmedOpened eseménnyel is. (Ezt az
eseményt az ArmedClosed > ArmedOpen allapotatmenet valthatja ki.) Az after ...s feliratd atmenetek
nem eseményhez, hanem iddzitéshez kotottek.

A modell atnézése utan transzformaljuk a modellt az UPPAAL altal elfogadott formalis modellé, azaz
idozitett automatava. Ehhez az AlarmSystem.sct fajlon a jobb egérgombot lenyomva valasszuk ki a

1 A Yakindu eszkoz hasznalatirdl és lehet6ségeirél tovabbi informaciét a http://statecharts.org/tutorial.html és
http://statecharts.org/documentation.html honlapokon lehet talalni.
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YakinduToUppaal meniipontot. igy a C:\workspace\ YakinduModel kényvtarba egy AlarmSystem.xml fajl
generalodik. (Egy .uppaal kiterjesztés fajl is keletkezik, de ez most nem sziikséges.)

Az ellen6rzéshez nyissuk meg a keletkezett AlarmSystem.xml modellt az UPPAAL eszkozben (az
asztalon megtalalhaté az UPPAAL parancsikonja), és gondoljuk végig a valaszokat a kovetkezd
kérdésekre, illetve végezziik el a feladatokat:

1.

Tekintstlik at a generalt idozitett automatat. Lathato, hogy az allapottérkép leképezése tobb
Template-b6l all. Az allapottérkép modell mely elemeinek feleltethet6k meg a Template-ek?

A Yakindu allapottérkép nem rogziti a kornyezet viselkedését (hogyan érkezhetnek a kiilsé
események). A modellellendrzéshez viszont ennek megadasara is sziikkség van. A
modelltranszformacio6 egy alapértelmezett kornyezeti modellt illeszt a rendszer modellje mellé;
ez lathat6 az UPPAAL controlTemplate automatajaban. Mit hataroz meg ez az automata, milyen
sorrendben érkezhetnek a kiilsé események?

Minden Template kinyithaté a mellette 1évé ,+” ikonnal. Ekkor megtekintheték az adott
Template-hez tartoz6 deklaracidk. Lathat6, hogy minden egyes Template tartalmaz egy isActive
valtozot. Mit szabdlyoz ez a valtozd? Tipp: kezdetben csak a f6 Template esetén igaz értékd, a
tobbinél hamis.

Az UPPAAL Verifier ablakdba irjuk be az A[] not deadlock kovetelményt, ami a modell
holtpontmentességét fogalmazza meg. Végezziik el az ellen6rzést!

frjuk be és ellendrizziik az E<> (Process_mainregionOfStatechart.OpenAndLocked &&
Process_mainregionOfStatechart.isActive) kovetelményt! Ennek értelmezéséhez vegyiik
figyelembe a kovetkezdket: Az UPPAAL modellben az dllapotokat precizen kell megadni, ehhez
a kovetkezd elnevezési konvencid tartozik: sziikséges az allapotot tartalmazé régié neve
(Process_mainregionOfStatechart), majd maganak az allapotnak a neve (OpenAndLocked). Ezek
utan fogalmazzuk meg természetes nyelven, mit ir el6 ez a kovetelmény! A Yakindu
allapottérkép modellre nézve ellendrizziik, hogy a riasztdé csak azutan lesz élesitve (Armed
allapot), ha becsukjak az ajtét.

Mely Template-ek mely allapotai felelnek meg a Yakindu allapottérkép azon

W4

Formalizaljuk és ellendrizziik a kovetkezd lehet6séget: A vezérl6 képes-e eljutni a
kezdd6allapotbol abba az allapotba, ahol a riasztas mar élesitve van, nem szol a riaszto, pedig az
ajto nyitva?

Nézziik meg az allapottérkép modellt, és valaszoljuk meg, hogy az el6z6 pontban ellendrzott
allapotkonfiguracié elérhet6sége miért nem jelenti azt, hogy a vezérld terve hibas!
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Forraskod ellenérzése

Forraskod ellendrzéséhez két, Java forrasokhoz valo statikus ellen6rzd eszkozt, a FindBugs-ot? és a
PMD-t3 fogjuk hasznalni. A gyakorlat elsd felében hasznalt Eclipse eszkozben mar fel lett telepitve a
FindBugs és PMD Eclipse plugin verzioja.

A gyakorlat masodik felében a json.simple nevi nyilt forrasu projektet fogjuk megvizsgalni. A
forraskédban mar a fordit6 is taladl problémakat, amiket warningok segitségével megjel6l, pl. nem
elérhetd kod, soha nem olvasott valtozo.

FindBugs
1. Futtassuk le a FindBugs ellen6rzését: jobb gomb a projekt nevén > FindBugs > Find Bugs.

a. AFindBugs esetén cél volt, hogy kevés téves hibat (false positve) jelezzen, igy altalaban kevés
dolgot jel6l, de azokkal érdemes is mindenképp foglalkozni.

b. Valtsunk at a FindBugs nézetre (jobb fels6 sarokban taldlhat6 gombbal), és nézziik meg a
hibak leirasat, majd keressiik ki a hozzajuk tartozo6 kddot. Valéban hibak ezek?

c. Nézziik meg a projekt tulajdonsagainal a FindBugs beallitasait. Itt kapunk egy részletes listat
arrél, hogy milyen ellendrzéseket hajt végre. Engedélyezziik, hogy ezt projekt szinten tudjuk
szabalyozni, allitsuk magasabbra a jelentés szintjét, hogy a kevésbé sulyosabb hibakat is
jelezze. (Ezek a beallitasok ilyenkor bekeriilnek a .settings konyvtarban 1évé FindBugs prefs
fajlba, amit akar berakhatunk a verziékezel6 rendszerbe, igy minden fejleszt6 ugyanazokat a
szabdlyokat fogja haszndlni.) Talalt-e a FindBugs Gjabb hibat?

d. Ha végeztiink, akkor jobb gomb a projekt nevén > FindBugs > Clear Bug Markers meniiponttal
rejtsiik el a FindBugs hibajelzéseit.

& FindBugs - xmlwriter/src/com,/generationjava,io/xml/XmlEncXmlWriter.java - Eclipse - | Ellil
File Edit Source Refactor Mavigate Search Project Run  Window Help

[ i |[%-0-%-|®c v~ | v @@ R I BECRR £ F PD | 8 FindBug: >
K}Bug Explorer &3 =0 AmlEncrmlwriter java &2 =0

if (this.empty) { AlD
.xmlenc.endTag () 2 U

RS |2 BE Y

= b‘J wmihwriter (1)
# Method uses the same code for bwo branches (1)

1 else |
this.xmlenc.endTag () ;

= Properties 52 B Problems} = ¥ =0

Pattern: Method uses the same code for two branches
[—
#__ Pattern: Method uses the same code for two branches
e id: DB_DUPLICATE BRANCHES, type: DB, category: STYLE
>

This method uses the same code to implement two branches of a conditional branch. Check
to ensure that this isn't a coding mistake.

1. abra: A FindBugs Eclipse nézete

PMD
2. Futtassuk le a PMD ellendrzését is: jobb gomb a projekt nevén > PMD > Check code

2 http://findbugs.cs.umd.edu/eclipse
3 http://sourceforge.net/projects/pmd/files /pmd-eclipse /update-site/
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a. A PMD altalaban nagyszamu problémat jelez. Ezek egy része nem biztos, hogy gondot jelent
az adott projektben, igy érdemes testreszabni a szabalykészletét mindig az adott projekthez.
Ezért nagyon fontos, hogy mar a fejlesztés legelején hasznaljuk a statikus ellen6rz6 eszkozt.
Ha 1000 sor forras megirasa utan inditjuk el el6szor, akkor mar sokkal nehezebb az 50-100
hiba kijavitdsanak nekiallni.

& PMD - xmiwriter/src/com/generationjaya/io/xml/PrettyPrinterXmiWriter.java - Eclipse - | Ellll
File Edit Source Refactor Mavigate Search Project Run Window Help
[Fwi SlF-0-Q- |G- P seEN |-G -CE- - 9| P Pvp 48 Findeug: »
[# Package Explarer &2 — <f;> | = = O || ] PrettyPrintersmlwriter.java 53 =0
=] b_':dxmlwriter * Write out a chunk of comment. This helper method surrounds AIl
Eltﬁ SrC * passed in data with the Xl comment tag.

=g com.generationjava.io.xml i
m Abstractxmitriter java
Delegatingxmiwriter. java
EmpryElementymliwriter . java
Formattingsmliwriter . java
ﬂg_lj Jarytiriter . java

@ PretbyPrinterkmivriter java
D Simplesmlwiiter. java y _lﬂ
@ smiEncxmiviriter java = 4] | L

ﬂg_ﬂ amiikils java

* String of text Lo Ccomment.
*
public ¥mlWriter writeCormwent (String comment) throws IOExcept
indentChunk() ;
Ii.f[ lcomment .. startsWith(™ ")) { =
comment = " "+oomment;

) . 7 violations Overview 53 z”||.|)|)|)|‘| = |
miUtilsTest, java
smiriter. java _Element # violations | # violations/LoC | # violationsie.., | <]
m smlwriterTest, java LI m Abstractymitriter, java 5 312.5 ) 1000 1.25
- [J] Delegating®mivriter java g 142.9 / 1000 0.57
= Violations Outline 53 x ¥ =0 [ [J] EmptyElementimlviriter java 11 159.4 | 1000 1.35
| Error Message | e [ I:::I--- [J] Formattingsmmatriter java 1z 255.3 / 1000 1.71
B Avoid reassigning parameters such as ‘cormment’ 181 5] Jarviriter.java 19 267.6 ) 1000 1.73
¥ Avoid reassigning parameters such as ‘comment’ 181 = m PrettyFrintersmliriter. java 15 133.9 1000 1.07
» This class has too many methods, consider refactaring it 39 il SimpliFy Startsiith 1 8.9/ 1000 0.07
! Found non-transient, non-static member, Please mark as transien. .. 4 bl TooManyMethads 1 8.9/ 1000 0.07
# Found non-transient, non-static member, Please mark as transien.. ., 4z 1! CollapsibleIfstatements 1 8.9/ 1000 0.07
1 Found non-transient, non-static member, Please mark as transien.. . 44 i MethodArgumentCouldBeFinal (max) 5 44.6 /1000 0.36
\# Found non-transient, non-static member, Please mark as transien.. ., 45 ¥ moidReassigningParameters 2 17.9 f 1000 0.14
41 Frind non-Frandient ann-skatic member Pleace mark as francien |4:. i q ol BeanMembersshouldSerialize (max) 5 44.6 [ 1000 | 0.36_’|;|
J e | ‘Writable Smart Inserk | 183: 9 J

2. abra: A PMD Eclipse nézete

b. Valtsunk at a PMD nézetbe, és nyissuk meg az org.json.simple.parser.JSONParser fijlt.
i. Nézziik meg, hogy milyen tipusu hibakat talalt a fajlban!

ii. Nézziik meg az ,Avoid instantiating Integer objects...” hiba részletes leirasat (jobb
gomb > Show Details). A hibak leirasanal mindig talalunk egy révid indoklast és példat,
valamint egy URL-t a hibatipus hivatalos leirasara. Miért javasolja a forras modositast
ebben az esetben?

iii. Ha megnéztiink egy adott hibat, és ugy dontiink, hogy az adott esetben nem gond,
akkor lehet a,,Mark as reviewed” opcidval lehet ezt kiilon jel6lni (ilyenkor bekeriil egy
specialis //NOPMD komment az adott sorhoz). Jel6ljik meg az egyik hibat igy, azonban
ne felejtslink el indoklast is irni hozza!

iv. Ha ugy gondoljuk, hogy egy szabalyt egyaltalan nem akarunk hasznalni, akkor azt a
projekt tulajdonsagainal ki lehet kapcsolni. Példaként kapcsoljuk ki az egyik szabaly!

v. A PMD képes az egy az egyben atmasolt kodrészletek azonositasara. Keressiink ilyen
kodrészleteket a projektben (PMD > Find Suspect Cut and Paste)!

vi. Neézziik at a tobbi fajlban szerepld hibatipusokat, hogy pontosabb képet kapjunk arrd],
hogy milyen hibak megtalalasaban segithet minket egy ilyen eszkoz!
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vii. Nézziik meg a projekt beallitasainal a PMD-re vonatkozo részt. Itt lehetne egyesével
ki- és bekapcsolni az egyes ellen6rzési szabalyokat. Fussuk at, hogy miket tud
vizsgalni a PMD!

viii. Az eddigiek a PMD-nek még csak egy kis szeletét mutattak. Kapcsoljuk be az 6sszes
szabalyt (ez jelenleg tobb mint 300 szabaly!), és igy is futtassunk egy ellendrzést.

Tovabbi informdcio
Az alabbi cikkben John Carmack, a Doom és a Quake jatékok vezetd fejlesztdje érvel amellett a sajat
tapasztalatai alapjan, hogy felel6tlenség nem hasznalni statikus analizis eszkdzoket:

John Carmack. ,In-Depth: Static Code Analysis”, Gamasutra, December 27, 2011. URL:
http: //www.gamasutra.com/view/news /128836 /InDepth Static Code Analysis.php

A kovetkez6 cikk egy érdekes 0sszefoglald, hogy a Google beliil hogyan hasznalja a FindBugs eszkozt:

N. Ayewah et al. , Experiences Using Static Analysis to Find Bugs”, IEEE Software, vol. 25 (2008), pp.
22-29, URL: http://research.google.com/pubs/pub34339.html

Ebben a cikkben pedig a Coverity statikus analizis eszkoz fejleszt6i osztjak meg a tapasztalataikat:

Bessey et al. ,A Few Billion Lines of Code Later: Using Static Analysis to Find Bugs in the Real World”,
Comm. of the ACM, Vol. 53 No. 2, pp. 66-75. DOI: 10.1145/1646353.1646374
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