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Szoftverarchitektura

e Architektura

— Komponensek (tulajdonsagokkal)
— Kozottiik 1évo kapcsolatok (telepités, informacioaramlas, ...

e Tervezoi dontések

— Komponensek és kapcsolatok azonositasa
e Hardver-szoftver egylittm(ikodés is
e Hibahatasok is
— Architektlira mintak hasznalata
e PI. MVC, N-tier, ...
— Méretezés
e Redundancia, teljesitmény, biztonsagossag, ...
— Ujrafelhasznalas (korabban fejlesztett komponensek)
— (C)OTS komponensek hasznalata

Biztonsagi meggondolasok

o Komponensek SIL szintje
— Alapértelmezés: Egyez0 a rendszerével

— Csokkentés: Megakadalyozhato a szoftver komponens hibajabdl
adodd rendszerszintl hiba
e SPOF elkeriilése
» Fliggetlenséget igazolni kell

e (C)OTS komponensek hasznalata
— SIL 0: Altaldnosan elfogadott
— GIL 1 és 2: Validacionak tartalmaznia kell

— SIL 3 és 4:
e Validacionak tartalmaznia kell +
¢ Lehetséges meghibasodasok elemzése kell +
o Védelmi stratégia és ennek tesztelése kell +
o Hibanaplok felvétele és kiértékelése sziikséges




Architekturalis megoldas (példa) SIL cstkkentésre

Rendszerszint: SIL-4 kdvetelmény
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Architekturalis megoldas (példa) SIL cstkkentésre
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Jellegzetes nyelvek architektura tervezeshez

e UML
e SysML (Id. Block diagram)
e AADL: Architecture Analysis and Design Language

~ Komponensek e ey B Gt R A
— Kapcsolatok: Portokon
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Mit hataroz meg az architektura?

Elérendo tulajdonsag | Tervezési tér
Szolgaltatasbiztonsag Hibadetektalas, hibabehatarolas,
hibakezelés (redundancia)
Teljesitmény Eroforras hozzarendelés,
eroforras menedzsment
Biztonsagossag Veszély csokkentes,
veszély kontroll (monitorozas)
Adatbiztonsag Tamadas felderités,
helyreallitas
Tesztelhetdség Vezérelhetoség, megfigyelhetoség
Karbantarthatdsag Elkilonités (pl. MVC minta)




Milyen vizsgalati technikak vannak?

(Funkcionalis) kovetelményekkel vald dsszevetés
— Architektura megfelelosége: Ld. kdvethetoség
Szisztematikus elemzés (a teljesség igényéevel):
Az architektura ,bejarasa” minden komponens vizsgalataval
— Interfész analizis
e Elvart és nyuijtott interfészek megfeleldsége
e Funkcionalis, viselkedésbeli, idozitésbeli analizis

— Hibahatas analizis kombinatorikus modszerekkel
e Komponens szint(i hibak <> Rendszerszint(i hatasok

Modell alapu vizsgalatok

— Extra-funkcionalis jellemz6k meghatarozasa
e Tipikusan sztochasztikus mddszerek

e Lokalis (komponens illetve kapcsolati szintli) paraméterek alapjan
rendszerszint(i jellemzok szamitasa

e Az analizis modell konstrualasa: Az architektira alapjan
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Példa: Kovethetoség SysML relaciok alapjan

1. Structure 2. Behavior
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Szisztematikus vizsgalat példa: Interfész analizis

Célkitlizés

— Komponens interfészek megfelelsége

— Teljesség: A kapcsolatok szisztematikus ,bejarasa” biztositja
Szintaktikus analizis

— Hivasi paraméterek szama, tipusa (signature)
e Szemantikus analizis

— Komponensekhez rendelt funkcionalitas leirasa alapjan
— SzerzOdés (contract) alapu analizis
Viselkedési analizis

— Komponens viselkedés specifikacid alapjan

— Osszetett protokollok esetén szokasos (konformancia)

— Viselkedési ekvivalencia relacidk definialhatok
e Trace ekvivalencia
e Biszimulacid

— IdOzitések is vizsgalhatdk

Szisztematikus vizsgalat példa: Hibahatas analizis

o Célkithzes
— Komponens jellemzok és rendszerszint( jellemzok kozotti
kapcsolatok megallapitasa

— Teljesség: Minden komponens hibamaddjai szerepelnek
o Analizis megkozelitése

— Az architektira szempontjabdl
e Alulrol felfelé: A komponensek (alrendszerek) feldl
e Fellilrol lefelé: Rendszerszintrdl lebontva

— Ok-okozati szempontbol:
e ElGrelépd (induktiv): Esemény hatasainak vizsgalata
e Visszalép6 (deduktiv): Veszély okainak felderitése

o Tipikus modszerek a vizsgalatra

— Hibafa

— Eseményfa

— Ok-kovetkezmény analizis

— Hibamadd és -hatas analizis (FMEA)




Hibafa példa: Felvond
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Ok-kdvetkezmeény analizis példa: Tulnyomas veédelem

Tulnyomas Szelep1 Vezérl6
h|ba hiba

Levezet6
szelep nyit
igen| nem [
Szelep2 Kezelb
h|ba hiba
Kézi
szelep nyit
igen| nem [

Hibamdd és -hatas analizis (FMEA) példa

e Hibak és hatasaik felmérése

e A tablazat teljessége
— Minden komponens
— Minden hibamdd

e Hatas analizis nem egyszerli

Komponens |[Hibamoéd Valésziniliség |Hatas

L hatarértéek- |> L atmegy 65% - tulnyo-
tullépeés mas
vizsgalat <L nem megy |35% - technolo-

at giai hiba
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Modell alapu architektura elemzés

Cél: Architektura valtozatok kiértékelése

e Analizis modellek készitése és paraméterezése az
architektura modellje alapjan
— Teljesitmény modell
— Megbizhatdsagi modell
— Biztonsagi modell
— Adatbiztonsagi modell

e Modularis modellalkotas — az automatizalas alapja
— Architektura: Komponensek és kapcsolatok
— Analizis modell: Ezekhez analizis modellkonyvtar elemei

e Rendszerszintl( analizis modellek megoldasa

— Lokalis (komponens illetve kapcsolati szint{) paraméterek
alapjan rendszerszint{ jellemz6ok szamitasa




Rendszerszintl analizis modellek

Megbizhatosagi |Teljesitmény | Biztonsagi

modell modell modell
Komponens | Meghibasodasi Funkcid lokalis Veszély gyakorisag
paraméterek | tényezo, végrehaijtasi ido,

lappangasi ido, taszk prioritas,

javitasi tényez0, processzor

hibafedés, ... utemezés
Kapcsolat Hibaterjedési Hivas tovabbitasi | Veszély forgatdkonyv,
paraméterek | valdszinliség, gyakorisag, veszély kombinaciok

hibaterjedés feltételei, | hivas szinkronitas

javitasi stratégia
Modell Markov-lanc, Petri-halé | Sorbanallasi halé | Markov-lanc, Petri-hald
Rendszer Megbizhatdsag, Kiszolgalasi id6, | Rendszerszintl veszély
jellemzok rendelkezésre allas, taszk atereszto- | gyakorisag
(szamitott) | készenlét, képesség,

MTTF, MTTR, MTBF processzor

kihasznaltsag

UML alapu megbizhatosagi modellezés

UML architektura modell

Megbizhatosagi
modell
konstrukcio

Analizis modellkonyvtar

Submodel
Mission

Submodel

Rendszerszintli megbizhatdsagi modell

Submodel

EVC -comm-Divl

hw1_task1_Errors

Failuré~.__

ErorDetected  petectedError HWTrigger|

periodicTest EfforNotDetected

task1_Failure

task1_activation

duplicatedExetttion FallufeDetected  getectedFailure  TaskTrigger

-
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FailureNotDetecled nqetectedFailure  Hazards
controlFlowMonitoring
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Hazard rate
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Control flow checking coverage

Analizis eredmények




Megbizhatosagi modellezés — Architektura modell

Komponens:

jellemzék:

N

==Redundancy Manager==
Lser

menedzser)
- Meghibasodasi

* meghibasodasi
gyakorisag,

* lappangasi id6,

* javitasi id6

- Tipus (HW, SW)
- Szerep (varians,

—

e

==8FE_8W, Redundancy Manager; Variantl ==

Munkaallomas_A

==8FE_5W, Redundancy Manager; Variant2==
hunkaallomas_B

<<pr0pagati0n>/

«=SFE_HW==

tunkaallomas_a_HWwW

==propagation==

\;:mrapagatian»

==8FE_Hwi==
hunkaallomas_B_HWy

==propagation==

<=SLE_HWw==
Karrrr_A_H

Komrm_#a

==5LE_SW, Wariantl==

==5 E_5WW, Variant2==
Komrm_B

=<GLE_HW=>
Kornrn_B_Hw

J

/Kapcsolat:

jellemzdk:

* hibaterjesztési
\_ valészinlség

- Hibaterjesztési

gatidn==

==propagation==

2=prapagation=:=

=2=prapagation=:=

==25LE_SW==
Adatoyujto_A_1

==5LE_SWi==
Adatoyujto_A_2

==25LE_BW==
Adatoyujto_B_2

==25LE_BW==
Adatgyujto_B_1

<<pr0p\7;ation>> ==pr0paj[cltiun==

<<prup%atiun>>

<<p\zﬁagation>>

=2SLE_Hw==

Adatoyujto_A_1_Hw

=2GLE_Hw==

Adatoyujto_A_2_ Hw

==5LE_HwW==
Adatgyujto_B_ 2 HWW

==25LE_Hw==
Adatgyuito_B_1_Hwy

Komponensek lokalis tulajdonsagai

e UML profil az extra-funkcionalis tulajdonsagokhoz

/7

Class

Composite Component

I D

StatefulHardware

FaultOccurrenceRate
ErrorLatencyTime
PermanentFaultRatio
RepairDelay

Simple Component

v

S~

StatelessHardware

StatefulSoftware

FaultOccurrenceRate
PermanentFaultRatio
RepairDelay

FaultOccurrenceRate
ErrorLatencyTime
RepairDelay

System FaultTolerantStructure
VA
Redundancy Manager o'
FaultTree Adjudicator Variant

\

ste

tereotype: Stateful Software
Tagged value:
- Meghibasodasi gyakorisag
- Hiba lappangasi id6

Qvitési tényezo

StatelessSoftware

FaultOccurrenceRate
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Komponens analizis alhalo: Egy HW eroforras (pl. memoria)

; . o . Detektalt hibak inditjak a
d {A\Ill(?plc!osult h.'bg.i T ‘ hibakezelési mechanizmust
etektalasa periodikus (pl. leallas)

teszteléssel

-9 e

ErrorDetected  pgtectederror HWTrgger

ErrorNotDetected

periodicTest

PermanentFaults
task1_Errors

faultOccurrence Error task2_Errors
mlernaIPropagallon

Allandosult vagy
tranziens hibak Hibaterjesztés azok felé a taszkok
bekdvetkezése felé, amelyek ezt az eréforrast
hasznaljak

Kapcsolat analizis alhalo: Hibaterjesztés

Hiba olyan eréforrasban, |
amit a taszk hasznal

hw1 task1 Errors o task1 Failure
- B task1_activation B

\ﬁ\szk aktivalasi gyakorisag, )

hiba aktivalasi lehetéségek:
- aktivalt hiba,
ami a rendszerben marad
- aktivalt hiba, felllirodik,
de hatasa van
- hatas nélkdl felllirt hiba /




Komponens analizis alhalo: Egy szoftver taszk

Hibadetektalas adott
hibafedéssel és késleltetéssel

/

Detektalt hibak inditjak a
hibakezelést (pl. leallas)

\

L

duplicatedExecution

Failure

controlFlowMonitoring

FailtireDetected

-..I [
rl L

FailureNotDetected undetectedFailure

|

Hibadetektalas adott

hibafedéssel és késleltetéssel

detectedFailure  1askTrigger
=| @
Hazards

A nem detektalt hiba
veszelyt okoz

Automatikus analizis eszkoz

Paraméterezett [*
UML modell

!

UML — SAN
transzformacio

A

Megbizhatodsagi
modell (SAN)

Kilsé megoldd
eszkdz

Redundancia-
és hibakezelés

A 4

tervezési mintak

PR ——

Analizis

modellkdnyvtar

jellemzdk

Rendszerszintu




Automatikus analizis eszko6z

| — — —

Paraméterezett
UML modell

Rendszer architektira modell
UML osztaly/objektum diagram

==Redundancy Manager==

==5FE_SW,; Redundancy Manager, Variant! == ==5FE_SW, Redundancy Manager, VariantZ==
Mlur A Munkaallomas_HB

‘L
L 1 L 1
U M L —) SAN ==propagation== ==propagation==

- ——
7 -’ ==5FE_Hif== ==GFE_Hi==
tra n Szfo rl I I a C I O Munkaallormags_A_Hi Munkaallomaz._B_HA
—————————— ————————
— I ——
<<WDFJEQSUDH prupagatmn”
<=2BLE_Hi=> <SLE_SWY; Var\ann <SLE_SW; Varlamz =<5LE_H==
Kamm_A_H Komrmn_ Komm_| Kamm_B_HwY
t i i . 1 i |
A 4
<=propagatidne= ==propagation== ==propadation== =<pFgpagation==
Vé h Vé 4 -
Megbizhatosagi
d I I (S N ) Adatgyuito_ A 1 Adatgyujto A 2 Adatgyujto_B_2 Adatgyujto_B_1
==mtmz!alnﬂ== <<propa\%lmn>> <<prop¥ation>> ==p%agalnn”
Hifti==

<a Hi=> <=BLE_Hwy=>
Adatgyunu_AJ_HW Adalgyu]tu_A_Z_HW Adatgyujto_B_2_HW Adalgyu ID_EI_1_HW
1 1
]k

Kilsé megoldd
eszkdz

jellemzdk

Automatikus analizis eszkoz

= = — — — Redundancia- |

Megbizhatésagi modell \

Paraméterezett
UML modell

!

UML — SAN
transzformacio

()8

Megbizhatodsagi
modell (SAN)

Adatgyiijtd_a 1

Adatgyiits_A 1 HW Adatgyiitd_B_2_HW
v Adatgylitd_& 2 HW  Adatgyies B_1 HW
s ” 7
Kllso megoldo RendsSzerszmrcu

eszkdz jellemzdk




Automatikus analizis eszko6z

Paraméterezett
UML modell

}

UML — SAN
transzformacio

A 4

Megbizhatdsagi
modell (SAN)

Kilsé megoldd
eszkdz

Redundancia-
és hibakezelés

tervezési mintak

A 4

Pup——

Analizis
modellkdnyvtar

mnalizis modellje\

ErrorDelected  patactedError HYVTrigger

periodicTest  EfrorNotDetected

PermanentFaults
task1_Errors

faultOccurrence task2_Errors

internalPropagation

=

Automatikus analizis eszkoz

Paraméterezett
UML modell

!

UML — SAN
transzformacio

A 4

Megbizhatodsagi
modell (SAN)

Kilsé megoldd
eszkdz

Redundancia-
és hibakezelés
tervezési mintak

A 4

nalizic |
| = — |
fRendszer analizis modellje\

int gtT5_9300) {
return (mark("'P1_475_H'")==1);
}

) net() {

place("'P1_873_H");
init(""P1_873 _H",1);

rateval ("TO_930",1000.0);
guard(’'T5_930",gtT5_930);

R 6arc("Eprep_610","PI_610_H");

harc("Impl_610","P4_610");
iarc("'T5_649","A bad_649");

} _




eszkOz

UML — SAN
transzformacio

-

Kilsé megoldd

Automatikus analizis eszk6z

Rendszerszintii megbizhatés%
jellemzok

1.6 1 s L D
1. 2.4] 4. T 9.
(+ine)LINLIN Xmin= 1.000e+00 Xmax= 9,901e+03 Yain- 1.6/304 Yrax 9.99% 01 /

Z—

Rendszerszintl
jellemzok

—
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Modell alapu architektura vizsgalatok

Megbizhatosagi |Teljesitmény | Biztonsagi
modell modell modell
Komponens | Meghibasodasi Funkcid lokalis Veszély gyakorisag
paraméterek | tényezo, végrehajtasi ido,
lappangasi ido, taszk prioritas,
javitasi tényezd processzor
itemezés
Kapcsolat Hibaterjedési Hivas tovabbitasi | Veszély forgatokonyv,
paraméterek | valdszin(iség, gyakorisag, veszély kombinaciok
hibaterjedés feltételei, | hivas szinkronitas
javitasi stratégia
Modell Markov-lanc, Petri-hald | Sorbanallasi hald | Markov-lanc, Petri-hald
Rendszer Megbizhatdsag, Kiszolgalasi id6, Rendszerszint(i veszély
jellemzok rendelkezésre allas, taszk atereszto- gyakorisag
(szamitott) | készenlét, képesség,
MTTF, MTTR, MTBF processzor
kihasznaltsag

Teljesitmény modellezés (LQN): Szerverek és szolgaltatasok

Kérés (kliens):
- Gyakorisag

Taszk (szerver):
- Funkcidk (hivasi pontok)
- Prioritasok

Processzor:
- Telepités
- Utemezés

EO013 ‘

Funkcid (szolgaltatas):
- Lokalis végrehajtasi id6
- Tovabbhivas gyakorisag




Teljesitmény modellezés (LQN): Rétegek

Start

Kérés:
- Gyakorisag

Taszk (szerver):
- Funkcidk (hivasi pontok)
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Az architektura leképezése a teljesitmény modellre

Browser T [Browser | [WebSrvr | [TKiDB |

-interact( ) {delay =5 sec} | § i
5 Browser Thirtk Z=5

|
1
1
1
1
neryI DB

WebServer << AN=>

- connect( )
- display() 1
- reserve() | | [ServerNode
- confirm() i

‘ WebServer |

‘ TicketDB |

TicketDB

- queryTDB( )
- updateTDB( )

Osztalyok és Processzorok Interakciok
lokalis jellemzdk es telepites (hivasok)




Az architektura leképezése a teljesitmény modellre
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Az architektura leképezése a teljesitmény modellre

import perf.
results into

LQN Tool

Analisys

UML Model

UML Tool _
(in XME-format) UML model results
UML to LQN Performance
Transformation Model
= 7 . an . e
e Architektura Szinkron lzenetkildés:
mlnta'k eI J:-(-)Ii-e;l---: Client
, /"CIientServer e Er—--'\
hasznalata =
1 1 service
v Client 1.n 1 Server /]
R ,” Client is blocked
N _ -7 waiting for reply

~ -
----------

continue
work




Mirol volt sz6?

Motivacio

— Mit hataroz meg az architektura?

— Milyen vizsgalati modszerek vannak?
Kdvethetoseg

Szisztematikus vizsgalati mddszerek
— Interfész analizis

— Hibahatas analizis

Modell alapu vizsgalatok

— Megbizhatosagi modellezés
— Teljesitmény modellezés




