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Definiciok

Robusztussag (IEEE Std 610.12.1990):

e ,The degree to which a system operates correctly
in the presence of
— exceptional inputs or
— stressful environmental conditions”

e Annak jellemzobje, mennyire helyesen mikddik a rendszer
— rendkivili bemenetek vagy
— nagy igénybevételt jelentd kornyezeti feltételek mellett.

Robusztussag hiba:

» Helytelen (nem elvart) mikodés rendkivili bemenetek és
kdrnyezeti feltételek eseten

Robusztussag tesztelés:
e A robusztussag hibak aktivalasa a tesztelés soran

Robusztussag tesztelés

Funkcionalis tesztelés
— Specifikacionak megfeleld mikddes vizsgalata
— Ervényes bemenet / elvart kimenet

Robusztussag tesztelés
— Specifikaciotol elter6 mikodes(képtelenség) vizsgalata
— Extrém vagy hibas bemenet / elvart kezelés, hibajelzés
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Bemenetek robusztussag teszteléshez

Véletlen bemenetek

— Van esélye robusztussag hiba aktivalasanak

— Egyszer( teszt adat generalas, de kis hatékonysag
Tipus-specifikus bemenetek

— Tipustdl fiiggoen elbre kijelolt extrém értékek

— Komplex kombinaciok lehetségesek
Objektumok mint bemenetek

— NULL értékek hasznalhatok extrém értekkent

— Konstruktor hivasa sziikséges a létrehozashoz
Scenario mutacioval generalt bemenetek

— Az extrém bemenetek allapottdl fliggben adhatok ki
— Sorrendi, kihagyasi, idozitési hibak is definialhatok




Bemenetek generalasa tipus-specifikus szabalyokkal

Type Parameter Mutation

Replace by null value

Replace by empty string

Replace by predefined string

String | Replace by string with nonprintable characters

Add nonprintable characters to the string

Replace by alphanumeric string

Add characters to overflow max size

Number | ...
List
Date

Boolean | ...

Munkaterhelés (workload) a tesztelés soran

e Valodi terhelés
— PI. regisztralt scenariok visszajatszasa

e Realisztikus terhelés
— Jellegzetes scenariok generalasa
— Jobban hordozhato, kézbentarthato
e Szintetikus terhelés
— Jellemz0 hasznalat: Tervezett, névleges terhelés
— Tllterhelés




Robusztussag teszt kimenetek értékelése

Specifikaciotdl eltéro miikodés
— Sokszor nincs eloirt értek
— Elvart eredmények egyszerUsitett kezelése sziikséges

Klasszikus kategoriak: CRASH
— Catastrophic: A teljes rendszer 6sszeomlik / Ujraindul

— Restart: Az adott alkalmazas Ujraindulasa
— Abort: Az adott alkalmazas leall
— Silent: Hibajelzés nélkili érvénytelen mivelet

— Hindering:  Ervénytelen hibakdd

Nem robusztussag hiba:

e Y
— Ervényes hibakdd visszaadasa -~

BUG  FEATURE
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Jellegzetes eszk6zok

Hardver hibainjektalo eszk6zok

— Kozvetett robusztussag tesztelés: Kornyezet komponenseibe
injektalt hibak hatasa vizsgalhato

— Bels6 hibak injektalasa nem robusztussag tesztelés

Kombinatorikus robusztussag teszteld eszk6zok:

— Fuzz. Konzolos alkalmazasok tesztelése véletlenszerl
bemenetekkel

— Ballista.: POSIX, CORBA rendszerhivasok tesztelése tipus-specifikus
tesztekkel

— JCrasher. Java alkalmazasok vizsgalata
Forraskod mutacios eszk6zok
— Funkcionalis teszt szekvenciak is mutalhatdk
e Benchmark alapu eszkézok

— DBench. Szolgaltatasbiztonsag benchmarkok

Tipus-specifikus tesztelés: Ballista — alapelvek

API tesztelés:

SPECIFIED INPUT RESPONSE
BEHAVIOR SPACE SPACE

ROBUST
SHOULD VALID OPERATION
WORK INPUTS

REPRODUCIBLE
UNDEFINED & FAILURE
SHOUD o NBLTe UNREPRODUCIBLE
RETURN FAILURE

ERROR




Tipus-specifikus tesztelés: Ballista — bemenetek

Sz€lso és extrém értékek kijeldlése:

Data type Substitution values
Pvoid NULL OxIFFFFFFFF 1 OxFFFF -1  Random
MAX
Integer 0 MIN INT 0.5
nteger INT
Boolean 0 0xFF (Max) 1 -1 0.5
Large Far
String Empty
(=200) (+1000)

Tipus-specifikus tesztelés: Ballista — kombinaciok

AP/

TESTING OBJECTS

ORTHOGONAL
PROPERTIES

TEST
VALUES

TEST CASE

Sfseek (Sfio_t *thefFile, int pos)

MALLOC STATIC

Sfio_t* Int
File State Buffer Type Flags Intvalue
OPN_READ MAPPED STRING MAXINT
OPN_WI?ITE BUFFERED READ MININT
OPN_RW NON BUFFERED WRITE ZERC
CLOSED AFPPEND ONE
DELETED LINE NEGONE
SHARE 2
PUBLIC 4
MALLOC 8
STATIC 16
IOCHECK 32
BUFCONST 64
WHOLE i

Sfseek (Sfio_t *theFile=( Composite Value), int pos=0)




Tipus-specifikus tesztelés: Ballista — eredmények

Ballista Robustness Tests for 233 Posix Function Calls

AlX 4.1

Free BSD 2.2.5
HP-UX 9.05
HP-UX 10.20
Irix 5.3

Irix 6.2

Linux 2.0.18
Lynx052.4.0

1 Catastrophic

1 Catastrophic

I Abort Failures
[ Restart Failure

1 Catastrophic

NetBSD 1.3
OSF 13.2
OSF 14.0
QNX 4.22
QNX 4.24

Sun0S4.1.3

SunOS 5.5

1
| 1 Catastrophic

| 2 Catastrophics

% 20% 25%

f
5

0% 5% 10% 1

OO0 programok tesztelése: JCrasher — példa

public void test2 () throws Throwable {

try {
java.lang.String 51 =|{(java.lang.String)null;
java.lang.String 52 = "Norm";
Student 33 = new Student(sl, s2Z);

}

catch (Exception e) {dispatchException(eg);}

public void test3 () throws Throwable {

try {
java.lang.String s1 =|{(java.lang.String)null;
java.lang.String s2 =
[ "~re#sssna=0 _+1101:/.,<>20 ="
Student 33 = new Student(sl, s2);
}

atch (Exception e) {dispatchExcepticn(e);}

[




OO programok tesztelése: JCrasher — parameéterek

Adott tipusu objektum létrehozasa:

—_—————__ A

A inull

L

——— e -

Osszefoglalds: Az eszkdzok fejlédése

Véletlen §
bemenetek | s : e
~a Tlipus-specifikus 0]0)
? tesztek tesztek
Ervénytelen /,
bemenetek Mutacios
technikak
Behatolas
tesztelése

id6
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Mintapélda: HA koztesréteg tesztelése

HA koztesréteg: Nagy rendelkezésreallas biztositasa
— Komponens hibadetektalas, helyreallitas, Gjrainditas, failover
— Szabvanyos operacios rendszerek felett
— Elosztott alkalmazasok

Service Availability Forum: HA koztesréteg specifikacid
— AIS: Redundancia menedzselési funkcidok (AMF)

— Szabvanyos interfészek (C nyelv(i)

Miért kritikus a robusztussag hiba?

— Futtatott komponensek hibaira kell felkésziini

— Egy hibas komponens a koztesréteg robusztussag hibajanak
aktivalasaval az egész rendszer miikodését befolyasolhatja

Robusztussag tesztelés
— K0z0s interfész alapjan 6sszehasonlithatd implementaciok
— Nagyszamu hibaforras és hibamdd — automatikus tesztelés




Robusztussag tesztek: Elsodleges forrasok

S

Uzleti alkalmazas

APl hivasok

OS hivasok T

[ Operacios rendszer ]

l T
T e

Robusztussag tesztek: Masodlagos forrasok

Felhasznaldi
interfész

L

[ Uzleti alkalmazas J

Kiilsé komponensek Operatorck

APl hivasok

OS hivasok T

[ Operaciés rendszer ]

l !

HW hibak [ Hardver |




Az elkészlilt teszt eszkdzok

TBTS-TG MBST-TG Munka-

(tipus spec.) (mutacio) terhelés

[ HA Middleware j

OS hivas wrapper

[ Operacios rendszer j
[ Hardver j

Az elkészlilt teszt eszkozok

Munka-

TBTS-TG MBST-TG
(tipus spec.) (mutacio)

terhelés

e Cél: Teljes interfész \

tesztelése, minél tobb
robosztussagi hiba megtalalasa
e Teszt bemenetek a tipusokhoz
definialhatok
e Egyes fliggvényekre:
[ e Teszt sablon kitoltése

Oper; , s o
Per e Paraméterek hibas és
l érvényes értékeinek
kombinacidinak generalasa

[ \. Kihivas: Allapot alap( hI'VéSOk/




Az elkésziilt teszt eszkozok
MBST-TG
(mutacio)

o Cél: Sok fliggvényt hasznalg, \
[ H/ komplex szekvenciak tesztelése
e Meglévo forraskddok modositasa
e Funkcionalis tesztek
felhasznalasa
e Forraskdd szintaktikai elemzése
 Mutacio tipikus hibaknak
megfelelGen
e Kihagyas
e Felcserélés
o Tévesztés

» Tipus-specifikus tesztelés adott
szekvencia utan /

N

TBTS-TG

Munka-

terhelés

(tipus spec.)

Az elkészlilt teszt eszkozok

TBTS-TG MBST-TG Munka-
(tipus spec.) (mutacio) terhelés

[ HA Middleware j

A

OS hivas wrapper

e Cél: Kornyezeti hatasok tesztelése \

e Munkaterhelés biztositasa

e A koztesréteg rendszerhivasokat hasznal
e Rendszerhivasok eltéritése

e Varakoztatas

o Visszatérési érték megvaltoztatasa

~—

-




Robusztussag tesztelési eredmények

e Harom koztesreteg vizsgalata
— Openais 0.80.1
— Openais trunk verzio
— Fujitsu Siemens SAFE4TRY

e Teszt futtatd keretrendszer
e Eredmények:
— A szabvanytol valo eltérések detektalasa

— Gyakori hiba: Abortalt teszt program
— Kritikus hiba: Koztes réteg dsszeomlasa

Eredmények attekintése

Tipus specifikus openais-0.80.1 openais-trunk
Hibatlan lefutas 24568 26019
Segmentation fault 1100 1468
Timeout 467 2178
Mutacid

Hibas / 6sszes 30/92 28 /92
OS wrapper

Nem volt hiba 6 5
Alkalmazas hiba 0 2

Koztesréteg hiba 3 2

Rendszerhivasok hibajara
mindegyik érzékeny

SAFE4TRY
robusztusabb

SAFE4TRY
29663
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