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Forraskod ellenorzés

e Motivacid
— Lehetséges hibak korai felderitése (tesztelés elott)
e Mikor jo egy forraskod?
— Specifikacionak megfeleléen késziilt
e Dinamikus vizsgalat: Tesztelés (Id. késobb)
— Programnyelv szintaxis szabalyait betartja
e Ez még nem elég
— A programozoi hibak lehet6sége redukalt
» Veszélyes, nehezen atlathatoé konstrukcidk nincsenek
— Ujrafelhasznélhato, tesztelhetd, mddosithatd

o Attekinthetd, jol strukturalt
» Megjegyzésekkel ellatott

Fejlesztési szabvanyok eloirasai (EN 50128)

e Programozas
— ElemezhetO programok: Mlveleti szemantika létezik
— ErGsen tipizalt programnyelv: Tipusellendrzés van
— Strukturalt programozas: Atlathatd vezérlési szerkezetek
— Objektum-orientalt programozas (elfogadott)

e Programozasi nyelv
— SIL1-t6l HR: Ada, Modula-2, Pascal
— SIL1-t6l NR: BASIC
— SIL3-tdl NR: BASIC, PLM, korlatozas nélkili C/C++
— C és C++ kiegészité kddolasi szabalyokkal: ajanlott (R);
Nyelvi részhalmaz definialasa sziikséges
o Eszkdzok (forditok, konyvtarak) hasznalata
— Tanusitott (validalt) vagy gyakorlatban bevalt




Tipikus kodolasi szabalyok

o Iranyelvek
— Kod formazas, magyarazatok
— Forraskod metrikak betartasa
 Korlatozott altalanos konstrukciok
— Rekurzié
— Automatikus tipuskonverzié
— Feltétel nélkili ugras
 Korlatozott OO konstrukciok
— Polimorfizmus, dinamikus kotés
— Tobbszords oroklodés
e Korlatozott dinamikus konstrukciok
— Objektumok futasidejl Iétrehozasa illetve torlése
— Nem el6re garantalhatd memodriafoglalas illetve felszabaditas
Példa: SoHaR kodolasi szabalyok (nuklearis ipar)
Group Number Guideline
1 Reliability
1.1 Predictability of Memory Utilization
Specific 1.1.1 Minimizing Dynamic Memory Allocation
Outside 1.1.2 Minimizing Memory Paging and Swapping
1.2 Predictability of Control Flow
Specific 1.2.1 Maximizing Structure
Specific 1.2.2 Minimizing Control Flow Complexity
Specific 1.2.3 Initialization of Variables before Use
Specific 1.2.4 Single Entry and Exit Points in Subprograms
Specific 1.2.5 Minimizing Interface Ambiguities
Specific 1.2.6 Use of Data Typing
General 1.2.7 Precision and Accuracy
Specific 1.2.8 Use of Parentheses rather than Default Order of Precedence
Specific 1.2.9 Separating Assignment from Evaluation
Outside 1.2.10 Proper Handling of Program Instrumentation
General 1.2.11 Control of Class Library Size
General 1.2.12 Minimizing Dynamic Binding
General 1.2.13 Control of Operator Overloading
1.3 Predictability of Timing
Outside 1.3.1 Minimizing the Use of Tasking
Outside 1.3.2 Minimizing the Use of Interrupt Driven Processing




C és C++ kodolasi szabalyok

e MISRA C (Motor Industry Software Reliability Association)
— Biztonsagos C (2004): 141 szabaly (121 sziikséges jelolési)
— Példak:
e Rule 33 (Required): The right hand side of a "&&" or "||"
operator shall not contain side effects.

e Rule 49 (Advisory): Tests of a value against zero should be
made explicit, unless the operand is effectively Boolean.

e Rule 59 (R): The statement forming the body of an "if", "else

if", "else", "while", "do ... while", or "for" statement shall always
be enclosed in braces.

— Eszkdzok a MISRA megfelelés ellenbrzéséhez
o LDRA, PolySpace, IAR, ...
e MISRA C++ (2008): 228 szabaly
e US DoD, JSF C++: 221 szabaly (kod metrikak is)
— ,Joint Strike Fighter Air Vehicle C++ Coding Standard”

MISRA megfeleloseg ellenorzése

QOptions for node “evaluator 7t*

Categony:
: eneral Options
| CjC++ Compiler |
Assembler ; .
Oukput Corverter | Output | Library Configuration | Library Options MISRA-C:2004 | wI5R ¢ * i
;ﬁifdtc':l t?;':f Enable MISRA-C @) MISRA-C:2004
Linker []Log MISRA C-Settings I MISRA-C1995
Debugger Set Active MISRA-C: 2004 Rules
Simulator [ Mone ] [ Required ] [ All ]
Angel L m — e e
GDE Server [112.B: [advisory] The operands of lagical aperators [&&, | and 1] shaul A
18R ROM-monikor 12.7: [required] Bitwize operators shall not be applied to operandz w i
J-LinkJ1-Trace 12.8: [required] The right hand operand of a shift operatar shall lie be
TI Stellaris FTDL 12.9: [required] The unary minuzs operator shall not be applied to an
Macraigor 12.10: [required] The comma operatar shall nat be uzed.
PE micra []12.11: [advizary] Evaluation of constant unsigned integer expressior
RCI 1212 [required] The underlying bit representations of flosting-point -
ST-LIMK [112.13: [advizow] The increment [++] and decrement (-] operators sk
Third-Party Driver | T o | T B =1

OF. ] [ Cancel




Példa: MISRA kodolasi szabalyok

e Koddsort nem szabad , kikommentezni”
— Nehezedik a forraskod erthetosege
— Attekinthetetlenek az egymasba agyazott kommentek

e Ciklusvaltozot nem szabad a ciklus belsejében modositani:

flag = 1;

for (i = 0; (i < 5) && (flag == 1); i++ )

{
[* ... %/
flag = 0; /* Compliant - allows early termination of loop
i =1+ 3; /* Not compliant - altering the loop counter

J

Tiltott nyelvi elemek:
— goto,
— continue

Bitmanipulalé miveleteket (>>, <<, ~, & ") nem
szabad signed, vagy floating tlpusokon vegre ajtani

*/
*/

Példa: Compiler sajatossagokra valo felkésziilés

e Egész osztasok ellendrzése és dokumentalasa:
— (-5/3) lehet -1 ahol a maradék -2, illetve
— (-5/3) lehet -2 ahol a maradék +1

e Valtozok 6sszeadasakor, szorzasakor kicsuszas az
ertektartomanybol:

uintl6 t uléa = 40000; /* unsigned short / unsigned int ?
uintlé t uléb = 30000; /* unsigned short / unsigned int ?
uint32 t u32x; /* unsigned int / unsigned long ?
u32x = uléa + uleb; /* ul32x = 70000 or 4464 7

— Az 0sszeadas aritmetikajat nem az eredmény tarolasi tipusa,
hanem a compiler belsd aritmetikaja (belsd tarolas mddja)
hatarozza meg;
pl. ha a belso aritmetika 16 bites, tulcsordulas torténhet!

o Kiildnosen veszélyesek a bitmanipulald miveletek

*/
*/
*/

Y
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Szoftver metrikak

o Celkitlizések
— Mérhetod forraskdd jellegzetességek meghatarozasa

— Kapcsolatban vannak a forraskdd mindséggel

e MinOségi szempontok metrikakhoz (MISRA)
— Komplexitas

— Karbantarthatdsag

— Modularitas
— Megbizhatdsag
— Strukturaltsag

— Tesztelhe

toség

— Erthet6ség
— Kiérleltség
e A mindség mellett koltségek is becsiilhetok
— Fejlesztés, tesztelés, mddositas koltsége
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Példa: MISRA metrikak

Kod strukturaltsag

TesztelhetGség
(Id. késdbb)

Software Type of Area of Application | Technigque or Metric
Attributes Technigque
Structuredness Iethod Component Interval Reduction
Source Code
Ietrics Component Cvclomatic Number
Source Code Essential Cyclomatic Complexity
Number of Entry Points
Number of Exit Points
Number of Structuring Levels
Number of Unconditional Jumps
Number of Execution Paths
Testability IMetrics Component Cyclomatic Number
—

IB: Instruction blocks

DDP: Decision to decision paths
LCSAJ: Linear code sequences and jumps
PPP: Procedure to procedure paths

—

Source Code

/

Number of Distinct Operands
Number of Unconditional Jumps
Number of Execution Paths
Number of Decision Statements
IB Coverage

DDP Coverage

LCSAT Coverage

PPP Coverage

System
Source Code

Number of Calling Paths
Number of Components
IB Coverage

DDP Coverage

LCSAT Coverage

PPP Coverage

-~
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Példa: MISRA metrikak korlatai

Operétorok éS Software Metric A.n.aa n.f High Level Low Level
d k Application Languages Languages
ran
gpe a US’O Min Max Min Max
atlagos szama
ez . I Average Statement Size Component 2 8 N/A N/A
utasﬂasonkentﬁ : >
Comment Frequency Component 0.5 1 1 1
Component Length Component 3 250 3 250
Component Stress Complexity Component 1 10000 1 10000
Cyclomatic Number Component 1 15 1 15
Komponensek
, DDP Coverage Both 80% 100% 80% 100%
atlagos - - -
, ros . Essential Cyeclomatic Complexity Component 1 1 1 1
szama hivasi
. . Hierarchical Complexity System 1 5 1 5
szintenként &
IB Coverage Both 100% 100% 100% 100%
LCSAT Coverage Both 60% 100% 60% 100%
Number of Calling Levels Svstem 1 8 1 8
Number of Calling Paths System 1 250 1 250
Number of Components System 1 150 1 150
Number of Decision Statements Component 0 8 ] 8
Number of Distinct Operands Component 1 50 1 50
Number of Distinct Operators Component 1 35 1 35
13

OO0 metrikak kategoriak szerint

Méret: Forraskdd elemek leszamlalasa
— Kodsorok, attributumok, metddusok (private / public / protected)

Komplexitas: Ciklomatikus szamok
— CK: Fliggetlen utak maximalis szama a vezérlési grafban
— Metddusok ciklomatikus komplexitasainak dsszege

Csatolas: Egy-egy osztaly hany mas elemet hasznal

— Kozvetlenil hivott metddusok szama

— Hivott metddussal vagy hasznalt attribitummal rendelkez6
osztalyok szama

Oroklés: Oroklési graf jellege
— Adott osztaly alatti, folotti szintek szama, kdzvetlenil / 6sszesen
— Oroklétt metddusok szama
Kohézio: Osztaly metddusai és attributumai
— K0Oz06s attribUtumot hasznald metddusok szama
— Egymast hivd sajat metddusok szama

14




OO0 metrikak és a hibara vald hajlam 6sszefiiggése

Metrika és a hibaszam 6sszefiiggése osztalyonként

Nyilt forraskddu projektek (Mozilla, 4500 osztaly) hibakovetd rendszerében
(Bugzilla) rogzitett hibak (230 000) elemzése

Hatékony hiba elGjelz6 metrikak osztalyokra: Csatolas, méret kategoriak

CBO (Coupling Between Objects): Osztalyok szama, amelyekhez
kapcsolddik (hasznalja a metddusat vagy attribitumat, vagy oroklodik)

RFC (Response Set of a Class): Az osztaly metddusai + kozvetlendl hivott
metodusok szama

NOI (Number of Outgoing Invocations): A kozvetlendl hivott metddusok

NFMA (Number of Foreign Methods Accessed): Kozvetlendil hivott idegen,
azaz nem sajat és nem 6rokolt metddusok szama

NML (Number of Methods Local): Az osztaly lokalis metddusainak szama
LLOC (Logical Lines of Code): A nem (ires és nem komment sorok szama

Nem hatékony hiba el&jelzd metrikak: Oroklés, kohézié kategodria

NOA (Number of Ancestors): Az dsosztalyok szama
NOC (Number of Children): A kdzvetlen leszarmazottak szama

LCOM (Lack of Cohesion in Methods): Metddusparok szama, amelyek nem
hasznalnak kozos attributumot, minusz amik hasznalnak
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Milyen technikai vannak a verifikacionak?

Ellen6rzo lista a kod atvizsgalashoz (atolvasas)
— Tipikus altalanos hibak keresése

Kddolasi szabalyok kézi ellentrzése

— Struktira elemzése

o Vezérlési folyam elemzés
o Adataramlas elemzése, hatarértékek elemzése
e Hibabecslés

Statikus analizis eszkozok alkalmazasa

Hibaminta keresés: Tipikusan szintaxis, részben szemantikai hibak
o Adataramlas: Inicializalas, foglalas és felszabaditas, ...
o Vezérlés: Elérhetetlen kodrészlet, ...

Hibamintak bdvitése a specifikus kddolasi szabalyokkal

Mértékek ellendrzése

Dinamikus tulajdonsagok vizsgalata statikus analizissel
— Valtozok értéktartomanyanak vizsgalata
— Teljesitményproblémak vizsgalata

16




Tartalomjegyzek

o Attekintés
— Milyen a jo forraskod?
— Kodolasi szabalyok
— Forraskdd metrikak
— Milyen ellendrzési modszerek vannak?

e Statikus analizis eszk6zok
— Hibaminta keresok
— Bovitheto eszkozok

e Dinamikus tulajdonsagok vizsgalata statikus
analizissel
— Absztrakt interpretacio
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Automatikus statikus analizis eszkdzok tipusai

o Korai eszk6zok: kdd ,jolformaltsag” ellendrzése
— Lint (C-hez, 1979, Bell Labs)
— JLint (Java) késobb

e Hibaminta keresok
— Beépitett hibamintak + bdvithetdk Ujabb hibamintakkal
— Nem adnak garanciat a hibamentességre

— Nem biztonsagosak (pl. kimarado hibak, téves jelzések lehetnek)
— Példak: FindBugs, PMD (Java), Gendarme (.Net CIL), ...
e Absztrakt kod interpretacidt tamogatd eszkozok
— Tulcsordulas, tulcimzés, redundans feltételek ellendrzése
— Példak:
e CodeSurfer, CodeSonar (C/C++, template alapl)

e Prevent: MS COM, Win32 API, PThreads tamogatasa
¢ Klocworks

18




Java alapu eszkdzok jellemzoi

e JLint
— Mintak alapjan azonosit jellegzetes hibakat
e Szintaxis alapjan felismerhetd hibak
o Adatfolyamhoz kétddd hibak (bajtkdd is)
— Gyors, de nem bdvithet6 szabalyokkal
e FindBugs
— Beépitett hibamintak nagy halmazaval dolgozik (bajtkddon is)
— BOvithet6 sajat szabalyokkal (sz(rés)
— Parancssoros, GUI, vagy Eclipse plugin
— Nagy memoriaigény
e PMD
— Java forraskdd analizise
— Betoltheto ,rule-set”
— BOvithet6 Java vagy XPath szabalyokkal
— Sok kdrnyezetbe integralt: JDeveloper, Eclipse, NetBeans, ...

19

Példa: FindBugs hibakategoriak és példak

e Bad practice

— Random object created and used only once
e Correctness

— Bitwise add of signed byte value
e Malicious code vulnerability

— May expose internal static state by storing a mutable object into a
static field

e Multithreaded correctness

— Synchronization on Boolean could lead to deadlock
e Performance

— Method invokes toString() method on a String
e Security

— Hardcoded constant database password

e Dodgy

— Useless assignment in return statement
20




Példa: PMD szabalyok bovitése

class Example {

void bar() { Szeretnénk, ha jelezné,
while (baz) amikor a while blokk kordil
} buz.doSomething(); nincsenek kapcsos zardjelek
b
public class WhileLoopsMustUseBracesRule extends AbstractRule { A bal
public Object visit(ASTWhileStatement node, Object data) { SZabaly
SimpleNode firstStmt = (SimpleNode)node.jjtGetChild(1); Java-ban
if ('hasBlockAsFirstChild(firstStmt)) { kodolva
addViolation(data, node);
}
return super.visit(node,data);
}

private boolean hasBlockAsFirstChild(SimpleNode node) {
return (node.jjtGetNumChildren() != 0 && (node.jjtGetChild(0) instanceof ASTBIlock));
}
by

e AST reprezentacion dolgozik

o Beillesztendd a szabalyok kozé az AST adott helyén
21

Példa futtatasok 1.*

public static void main(String[] args) {
String b = "bob";
b.replace('b’, 'p');

if(b.equals("pop") X

System.out.printin("Equals");

A String.replace() fliggvény a
megvaltozott stringet a visszatérési
értékében adja meg és

} ¥ nem modositja a konkrét példanyt,
melynek tagfiiggvényeként hl'vték./
JLint:

java\lang\String.java:1: equals() was overridden but not hashCode().
Verification completed: 1 reported messages.

FindBugs:
Main.main(String[]) ignores return value of String.replace(char, char)
at Main.java:[line 6]

PMD:

Main.java:6 An operation on an Immutable object (String, BigDecimal
or BigInteger) won't change the object itself

* Csikds Donat eredményei 22




Példa futtatasok 2.*

public class Main {

public static void chk(boolean s1, boolean s2){
if(s1 = s2) {System.out.printin("foo");}
else {System.out.printin("bar");}}

public static void main(String[] args) {
boolean bl = false;
boolean b2 = true;
Main.chk(b1, b2);}}

'='és '=='felcserélése
A két elofeltétel hibas
hasznalatabdl addoddan
rossz kodrészlet fut le

JLint:
Verification completed: 0 reported messages.
FindBugs:

The parameter s1 to Main.chk(boolean, boolean) is dead upon entry
but overwritten at Main.java:[line 5]

Dead store to sl in Main.chk(boolean, boolean) At Main.java:[line 5]
PMD:

No problems found!

23

Példa futtatasok 3.*

Tomb hataranak tﬂllépésej
JLint:

Main.java:1: Index [3,3] is out of array bounds.
FindBugs:

No errors.
PMD:

No problems found!

public static void main(String[] args) {
int[]i = new int[3];
i[i.length] = 4;

by

A példa futtatasok tanulsagai:
e Kilonbozok a ,beépitett” hibamintak, teljesség nem elvarhato
o Adatfolyam analizise nehéz (nem mintakeresést igényel)

24
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Dinamikus tulajdonsagok statikus verifikacioja

e Motivacio:
— Futas kozben el6keriilo adathibak megallapitasa a program
végrehajtasa nélkil (a tesztelés el6tt)
e Analdgia:
Optimalizalo forditokban hasznalatos elvek:
— EI§ (hasznélatos) valtozdk megallapitasa
e Egy regiszterbe keriilhetnek, amelyek nem egyszerre élnek
— Azonos értéket hordozd valtozok azonositasa
e Konstansok hasznalata valtozo olvasas helyett
— Sokszor hasznalt rész-kifejezések keresése
e Ujraszamitas optimalizalhato

26




Statikusan detektalhato futasidejl hibak

e Adatorientalt hibak:
— Null pointer
— Tartomanybdl kildgd pointer
— Tartomanybdl kildgd témbindex
— Inicializalatlan adat olvasasa
— Hozzaférési konfliktus megosztott valtozdkon
— Aritmetikai hiba
o Nullaval osztas
e Negativ szam négyzetgyoke
e Inverz szbgfiiggvények érvénytelen adatokon ...
— Alulcsordulas, tulcsordulas
— Veszélyes tipuskonverzio

o Vezérlés orientalt:
— Kivételkezelés problémai
— Nem elérheto6 kod

27

Detektalhato futasidejl hiba (1. példa)

10: 1nt ar[100];
11: Int *p=ar;

12: Int 1;

13: for (i=0; i<100; i++; p++)
14: {*p=0;}

15: *p=5;

Out-of-bound pointer in line 15

28




20:
21:
22:
23:
24 :
25:
26:
27 :
28:

Detektalhato futasidejl hiba (2. példa)

int ar[10];
int 1,j;
for (1=0; 1<10; 1++)
{
for (J=0; jJ<10; j++)
{
ar[i-J] = 1+J;
+
by

Out-of-bound array access in line 26

29

Hogyan muikaddik a statikus analizis?

Vizsgalt forraskod:

0 ~NOoO O WDNPEFE O

: k = k/(i-§);

- k=1oread32();

1=2;
> J=k+5;
: while (1<10) {
1I=i+1;
J=3+3;
-} F Kockazatos a
- // end of loop 0-val val6 osztas.

Elofordulhat-e?

30




Mit tudunk a valtozok értékeirol?

Mik lehetnek
X0={(0,0,k) | ke[-231,231-1]} { (i,j,k) értékei

X1= {(ZIJIk) | (IIJIk)EXO} Elozo |é
pés alapjan
X2={(i,k+5,k) | (i,j, k)eXl}\\

%et helyrdl johet |de
X3= X2 U X6 2 program
X4={(i+1,j,k) | (i,j,k)eX3, i<10} —
X5={(ij+3,K) | (iik)eX4s [ Cikius belseje )
X6= X5

X7={(i,j,k) | (i,j,k)eX3, i=10} S —
X8={(ij) | (gh)ex7y L Cklusbdi iépés ]

X8 rr r={(iljlk) | (iljlk)€X7l I'_]=O}
o \E-Iiba kiemelve |

A tartomanyok kiszamitasa I.

X0 altal nyujtott
informacio
figyelembevétele

X0={(0,0,k) | ke[-231,23L-1]}
X0={(0,0,k) | ke[-23!,231-1T}

X1={(2,j,k) | (i,j,k)eX0}
X1={(2,0,k) | ke[-23, 231-1]}

Ertékadds a ciklgsii
X2={(i,k+5,k) | (i,j,k)EXI} és ciklus belseje
X2={(2,k+5,k) | ke[-23!, 231-1]}

j=k+5+3(i-2)
X3= X2 U X6 a ciklusban
X3={(i,j,k) | ke[-231, 231-1], ie[2,10], j=k+3i-1}
X4={(i+1,j,k) | (i,j,k)eX3, i<10}

X4={(i,j,k) | ke[-2%, 23!-1], ie[3,10], j=k+3i-4}

| i mar nétt, de j még nem kapott értéket




A tartomanyok kiszamitasa II.

X5={(i,j+3,k) | (i,j,k) X4}
X5={(i,i,k) | ke[-23!, 231-1], ic[3,10], j=k+3i-1}
X6= X5
X6=X5
X7={(i,i,k) | (i,jk)eX3, i=10}
X7={(10,j,k) | ke[-23!, 231-1], j=k+29}
X8=1(i.J,K) | (1,3,K)X7}
X8={(10,j,k) | ke[-23!, 231-1], j=k+29}
X8€rl‘0r={(iljlk) | (iljlk)€X7l I_J=O}
X8,....={(10,10,-19)}

Garantdlt hiba, ha k=-19 ® |

33

Az ellenorzés alapelvei

Adatfolyam alapu ellenorzés
— A program atalakitasa ,egyenlotlenségek rendszerévé”
— Az ,egyenlGtlenségrendszer megoldasa”: Ciklus invariansokkal

Altaldnos célt nyelvekre az invaridnsok szamitasa nem
oldhato meg

— A megallasi probléma erre visszavezethetd lenne

— Kozelitd szamitasok sziikségesek

A valddinal bovebb tartomanyok (lefed6 tartomanyok)
biztonsagosan hasznalhatok

— Lehetséges hibahelyek nem maradnak ki: Hibahely esetén nem
jelez hibamentességet (b6vebb halmazbdl nem szokik meg a hiba)

— Téves hibajelzés lehetséges: Ezek részletes analizisére van
sziikség (pl. teszteléshez tippet ad)

— Kod szinezés: ,biztosan jo”, ,biztosan hibas”, ,,gyanus” helyek
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Altaldnos problémakor: Kozelitd tartomanyok

Probléma: Osztas (x-y) értékkel (x=y vizsgalat kell)

A
Y Y
2t X Ymax
4 x* *
xs . &
x ¥ x xxX ;
x X Xxx X
X
% XX Xy X fx
X X XXX X&
Xxx xXx
X x
X x ;
)é’ Ymin
X

Eredeti
allapottér
(lehetséges
\_ értékek) -

Durva
kozelités
(nem

\_ célszert'j) -

Y

Alkalmas
kozelités
(4 eset finomitando)
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H

static void Square Root (void)

{

PolySpace eszkoz

static woid Sguare Root_conv [double alpha, float *beta pt, float *gamma)

fbete pt = (float) ((l.5 + cos(alpha))/5.0):

if(*heta pt € 0.3)

:5&mma = 0.75;

double alpha = random floac():
float beta;
flogat gamma;

Square_Root_conv (alpha, sbeta, agamma);

if (zandom inc() > 0)¢ |
ganna = [float)sgre(beta - 0.75);

)

else{
ganma = [float)sqgro(g 1 - beta);
if(beta > 1)
alpha = 0;
) |

e Statikus analizis és kod szinezés

o MISRA kodolasi szabalyok ellenorzése

The Colors of PolySpace

Each function and operation is verified for
all possible values, and then colored accor-
ding to its reliability.

Green Proven safe under all operating
conditions. Focus your efforts elsewhere.

Red Proven definite error each time the
operation is executed.

Unproven.

Grey  Proven unreachable code. May
point to a functional issue.
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Kod interpretaciot tamogato eszkdzok

o Absztrakt interpretaciot tamogatd eszkozok:
— PolySpace C/Ada
e Ariane 5 (70k kodsor), Flight Management System (500k kddsor)
— Astrée
e Airbus flight control software
— C Global Surveyor
¢ NASA Mars PathFinder, Deep Space One

 Annotacio alapu eszkgzok ( desqn by contract):
Ciklus invariansok, elo- és utdfeltételek explicit bevitele
— ESC/Java (JML alapjan)
— Microsoft PreFix, PreFast, Boogie (Spec#, BoogiePL)
e Hasznalatuk elonyei:
— Statikusan detektalt futasidejl hibak (tesztelés elott)
— Robusztussagi problémak felderitése
— Kod mértékek nyerhetok a minGs€gi paraméterek becslésehez

— Annotacid alapjan monitor kod, teszt oracle is generalhato
e Pl. jmlc+jmlirac, jmlunit
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Mirol volt sz6?

o Attekintés
— Milyen a jo forraskod?
— Kodolasi szabalyok
— Forraskod metrikak
— Milyen ellendrzési modszerek vannak?

e Statikus analizis eszkozok
— Hibaminta keresok
— Bovitheto eszkdzok

e Dinamikus tulajdonsagok vizsgalata statikus
analizissel
— Absztrakt interpretacio
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