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Motivacio

o Hibakezelés tesztelése
— Hibakezelési funkciok megvalositasanak ellendrzése

— Példa: Biztonsagkritikus rendszerek
e Fail-stop rendszerek: Hibadetektalas és leallas
e Fail-operational rendszerek: Hibatlirés megvaldsitasa

e Megvalositasi lehetosegek
— Valos hibak hatasanak megfigyelése (napldzas):
Nehézsegek véletlen hibak esetén:
e Vagy hosszu idejd m(ikodtetés,
e vagy nagyszamu megfigyelés sziikséges
— Hibainjektalas: Valosagban varhato hibak bevitele
e Prototipuson elvégezheto

e Valos hibak ,,gyorsitott modon” eldidézhetdk
o Célzott hibainjektalas adott hibamodell esetén

A hibainjektalas tovabbi alkalmazasai

e Megbizhatdsag értékelése
— Véletlen hibak injektalasa (nem célzott)

— Statisztikai jellemzés
¢ Hibadetektal6 technikak hibafedése
e Kritikus hatasu hibak aranya
e Megbizhatosag, rendelkezésre allas felmérése

o Szoftver tesztelés hatékonysaganak értékelése
— Hibabeliltetés

— Becslés:
Megtalalt beliltetett hibak szama . Megtalalt valodi hibak szama
Osszes belltetett hibak szama Osszes valddi hiba szama

— Sok feltétel kell a jo becslohoz:

e Beliltetett hibak reprezentativak,
eloszlasuk megfelel a valddi hibakénak, ...
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Hardver hibainjektalas

o Célkitlzeés:
— Valds hibaok (fault) injektalasa és hatasanak felmérése
e Korlat: Milyen kdzel mehetiink a valds hibaokhoz?
e Technoldgiak és eszkozok
— Jelek kozvetlen befolyasolasa: RIFLE, GOOFI kornyezet
— Belso allapot megvaltoztatas (pl. JTAG interfészen)
— Tapfesziiltség befolyasolasa (tliskék, kimaradas)
— Besugarzas (nehéz-ion, neutron)
— EMI: Electromagnetic interference
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Szoftver hibainjektalas

o Celkitlizés:
— Hardver hibakra: Hibaallapot (error) injektalasa (SWIFI)
e Korlat: Milyen jol tudjuk felmérni a hatasokat?
— Szoftver hibakra: Programozdi hiba (bug) injektalasa
e Korlat: Milyen becslésiink van a tipikus hibakrol?
e Megvalositasi technoldgiak
— Futtatd rendszer altal nyujtott tamogatas

¢ Unix rendszerhivas: ptrace() — memoria, regiszterek, verem elérhetd
e JVM Tool Interface: Specialis felm{szerezés (ClassFileLoadHook)

— Koéd mutacio:
o Kozvetlen: Forraskdd mutacios operatorok definialasa
o AOP technoldgiak: Forraskdd vagy bajtkod szinten
o Eszkdzok
— Hardver hibahatasok emulacioja: FIAT, FERRARI, FTAPE
— Alacsony szint(i emulacié: DOCTOR, Xception
— Kdéd mutacids eszkdzok: FINE, DEFINE, G-SWFIT
— Protokoll rétegek hibai: ORCHESTRA, Neko, WS-FIT

Modell alapu hibainjektalas

o Célkitlizés:
— Nem kozvetleniil a tesztelés része

— Valos (hardver, szoftver) hibainjektalas optimalizalasa modell
alapu el6zetes értékeléssel

e Biztonsagi szempontbal kritikus hatasu hibak azonositasa:
Ezeket célszer(i tényleges teszteléssel vizsgalni

e Hatas nélkili hibak kiszlrése
— Modell szinten injektalt hibak alapjan tortén6 hatasfelmérés
e Korlat: Mennyire jol modellezhetok a hibak és hatasok?
o Eszkozok:
— VHDL, HDL szint{ modellezés: FOCUS, MEFISTO
— Komponens (CPU, diszk, memdria) szint(i modellezés: DEPEND
— Altaldnos modell alapt vizsgalatok: Modellellendrzés, szimulacid
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Hibainjektalas tervezése

e Hibamodell:
— Egy kép a rendszerben tesztelendd hibakrol
— Hardver hibak, szoftver hibak
e Hibamodell josaga
— Feltételezett és valds hibamodell viszonya
— Redundans elemek: ndvelik a koltséget
— Nem lefedett hibak: rontjak a tesztelés mindségét

Lefedett

valds hibak

-

10




A hibainjektalas absztrakcios szintjei

Hardver: Szoftver:
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Hibainjektalasi lehetosegek attekintése

e Hardver hibainjektalas
— Hibaok injektalasa kozelithetd
e Besugarzas, elektromagneses zavarok, homérséklet
o Tapfesziiltség tiiske, jelvezetékek leragadasa, 6sszeragadasa, ...
— Rugalmatlan, draga, de valdsaghisége jobb
e Szoftver hibainjektalas
— Hibaallapot injektalasa (hardver hibaok hatasa)
e Processzor regisztertartalom, memdriatartalom, fajlok, Gzenetek,...
— Mutacid bevitele (vezérlés, adatkezelés)
— Rugalmas, olcsébb, de valdsaghlisége kisebb

e Modell alapu hibainjektalas
— Optimalizalasra alkalmazhaté

— Tipikusan a komponens szint(i hibajelenségek modellezése
e Funkcidk, interakcidok megvaltozasa

— Tervezési fazisban végrehajthatd, de a valdsaghliség itt is
kérdéses (legmagasabb absztrakcids szint()
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Teszt kornyezet hibainjektalashoz

Altaldnos blokkvazlat:

Fault injection system
Controller
4 ™
Fault Workload
librar library
\ }IJ \
- Workload : -+—| Data collector
Fault injector Monitor
generator A
Data analyzer
A A
Y

- Target system e
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A hibainjektalas ltemezése

Egy teszt felépitése:
1. Normal allapot elérése (munkaterhelés)
2. Hiba injektalasa
3. Hatasok (teszt eredmények) felmérése
4. Hiba eltavolitasa, alapallapot elérése

| Injection Slot N (30 minutes long) |

Disturbance System Detects & Repa_ir Action Disturbance
Injected Recovers Applied Removed
\ AN / (if necessary) (if necessary)
| Injection Interval |'f Detection Interval \' | Keep Interval N /
N > e .
Steady State ’|1 Detection i Recovery 'I" Recovery i Steady State =|

Initiation

15
A hibainjektalas itemezése
Egy teszt felépitése:
1. Normal allapot elérése (munkaterhelés)
2. Hiba injektalasa
3. Hatasok (teszt eredmények) felmérése
4. Hiba eltavolitasa, alapallapot elérése
Achieving Operating Operating at Achieving
maximum at maximum degraded performance, maximum
Performanceg throughput. throughput. possibly unavailable.  throughput again.
: 8 Y B v - A s N
Baseline -
L + + o >
Steady state  Faultinjection Fault détection Recovery Keep time ~ 1Ime
v fime fime fime fime y

Fault injaEtit::n slot




Az eredmeények kiertekelése

e Nagy mennyiségl adat feldolgozasa

— Hasznalhato technoldgiak: OLAP, adatbanyaszat
— Rejtett 6sszefiiggeések is felismerhetok

e Egy modszer: Hatasok eés 6sszefiiggesek
vizsgalata adatbanyaszati technikaval
— Hiba paraméterek és a helyreallitasi ido 6sszefliggése
— Eredmények osztalyozasa
 Helyreallitas idejének felosztasa intervallumokra

o Az adatbanyasz eszk6z megvizsgalja, mi az 6sszefiiggés a hiba
paraméterei és az intervallumok kozott (osztalyozas)

e Egy dontési fa nyerhetd ki az osztalyozas szempontjairdl
¢ A fontos (meghatarozo) szempontok a dontési faban feljebb
— A dontési faban lévo dontések megadjak a
paraméterek és a helyreallitas idejének 6sszefiiggesét
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Példa: DBMS alapu alkalmazas hibakezelése

e Mi hatarozza meg a kiesés idejét?

— Hiba e ~ .
— Konfiguracid E@@ 3
o il B B By,
— - Yy - ;/’\
=&, | Emulated clients (TPC-C)
# Number of clients
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G Iﬁ
Benchmark Management System Under
System (BMS) Benchmarking (SUB)
e —_—
Operating system Operator faults
& Windows 2000, & Kill user session
Timi Type s Windows XP » Remove data file
imin M . & SUSE Linux 7.3 # Drop table, ..
| Tar9e1 easuring
a complex TPMC
Faultload :
system built —N Availability
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Példa: DBMS alapu alkalmazas hibakezelése

o Osztalyozas a kiesés ideje alapjan, dontési fa mutatja a paramétereket

Fault load is one of
abruptly shutting down the OS of the DBMS
or killing the user session or removing file
Vs ORDR, HIST, ORDL or NORD?

160 Fault load is one of dropping table WARE or

ORDR or NORD or ORDL or deleting the entire

Yes \ TPPC schema or removing all files from the disk?
Clients experience only a very low ] .~ i guranon
nf-B? is Conf-B?

degradation of the availability when
abruptly shutting down the OS or
the DBMS, killing the user session

Fault load is one
of removing file

Fault load is

\.0r removing individual files. remaung CUST of remving
\ ime < 7507 0 disk? 0 file set DIST or 0
Yes Yes ' Yes NORD?
ot e e | e
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