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Ipari tapasztalatok

Budapesti Ertéktézsde
¢ Kvazi realtime, elosztott rendszer

+ Kereskedeési idO alatt, memoaria adatbazis, magas
rendelkezésre-allas (max. 30perc/év kieses,
majdnem 99,99% ).

« Kliens-szerver architektura

* Meleg tartalekolt szerver - alkalmazas is
« Vastag kliensek

« Sajat tranzakcids log

* Napkozben folyton novekvd adathalmaz
» El6re megszabott tablaméretek

 Rendszer adatbazis karbantartas este — parameterezhetd
felhasznalok, papirok, szabalyok, algoritmusok
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Ipari tapasztalatok 2

Prolan Zrt.
¢ lpari folyamatiranyitas = SCADA + RTU
+ Villamos energia elosztas, Vasuti iranyito
Kozpontok
« 7*24 6ras miukodeés
* 99,9% Rendelkezésre-allas

a biztositéberendezés kezelése
lehetetlen

vaganyutak beallitasa nem lehetséges,
kritikus funkcionalis hiba ezért a biztositoberendezés kezelése
gyakorlatilag lehetetlen

kiilénleges kezelések kiadasa nem
lehetséges

teljes meghibasodas

nem kritikus funkcionalis hiba

nem elhanyagolhaté

funkcionalis hiba tébb funkcio csoportos kiesése

¢ Vasut: biztonsag kritikus: THR:10-9 -> SIL 4
(objektum és funkcio tevesztes)
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Ipari tapasztalatok 2

= Elosztott rendszer — tobb kozpontra kapcsolodo
kliensek

= Adatok

+ Pillanatnyi (helyes jelenlegi allapot), kozbens6é nem
annyira fontos

+ Naplok, torténet 1-naptdl 1 honapig. (Mozi funkcio,
menetdiagram)

+ Konfiguralhatésag -> magas paraméterehet6seg
(Alap sw. minden allomasra ugyanaz...)

+ Megoldas: operacios rendszer és X platform felett
minden sajat, gyors, adatbazis: memoaria, fajlok
sajat szervezeés.
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Ipari tapasztalatok 3

ThyssenKrupp Presta

¢ Elektromechanikus rendszer — kormanymu
beagyazott szamitogep altal vezeérelt rasegites

¢ Biztonsag kritikus: ASIL D szabalyzas
o Fixtasking; eréforras elore kiosztva; de
parameéterezes itt is igeny
¢ Nagysorozatu gyartas!!!
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Biztonsagi (Safety) szabvanyok

= EN 50126, 50129, 50128; 1SO 26262
= Rendszerek tervezése -> kiindulas magas szinten.

Kockazatelemzés

Rendszermeghatarozas
Kockazatfelismerés

Kdvetkezmeényelemzés
Kockazatbecslés

THR kiosztas

G aaaa

Valoszintiségi ertekek

°

THR
THR SIL érték
THR
THR
Veéletlenszerti Szisztematikus meghibasodasok:
*  Ok-elemzés meghibasodasok: 4 Kvalitativ intézkedések
" K0z0s ok elemzés statisztikailag U Eljarasi biztonsag, metodika
* SIL kiosztas kezelve
Kockazatkezelés
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Biztonsagi kovetelmény

Function class Fail Faulty operation Unintended
(object selection issue of a
error, function command

selection error,
false status shown
by the indicator)

Normal control
mode and

confirmed special SILO SIL 2, THR 10-7 SIL 2, THR 10-7
control mode

Special critical

control mode SILO SIL 4, THR 10-9 SIL 4, THR 10-9
Indicators SIL 2, THR 10-7 SIL 2, THR 10-7 NA
Other SILO SIL O Silo
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Biztonsagi architektura
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Biztonsagi architektura
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= 2002 = 2-channel:

¢ JIF ,g" relay + control check of RTU
= fail-safe comparator

¢ JIF checked by MMI
+ Alternated picture from both channel

+ Differences between channel
detected by MMI PC and operator

+ Diversity of addressing
= Duplicated for RAM



Biztonsagi (Safety) szabvanyok

Szoftver biztonsag (rendszer logika is...)

= JO (hibatlan ?!) szoftver — szisztematikus hibak elleni
vedekezes

= SW képes mukodni?
¢ Szamitogéep modellje...

o HW — SW egyutt mikodés

* Robosztussag -> hibabedlltetes vizsgalat, SWFMEA
« Common Cause Failure (CCF) -> hibaterjedés vizsgalat,

CCF elemzés SWFMEA
részeként
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SW Biztonsag

= A hibatlan(?!) Szoftver

¢ Végtermék minGésége merhetd?
+ Eljaras alapu biztonsag
¢ ,Software Engineering” alkalmazasa
« Bevalt, széles korben elterjedt modszerek kivalasztasa
« Termekre gyakorolt hatasukra vannak tapasztalatok
+ Fejlesztési eljaras V-
« Generikus termék és alkalmazas elvalasztasa
« ToObbszori alkalmazas - ciklusok

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Verifikacios és validacios terv
= Alap V&V stratégia megalkotasa
O
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Sroftver fejlesztes Smftver verifilacios
élatcildusolc tevslemmagek
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Verifikacios és validacios terv

MODSZER/INTEZKEDES Ref. SW SW SwW SwW SW
SILO SIL1 SIL2 SIL3 SIL4
1. Formalis bizonyitas B.31 - R R HR HR
2. Valésziniiségitesztelés B.47 - R R HR HR
3. Statikus elemzés D.8 - HR HR HR HR
4. Dinamikus elemzés és tesztelés D.2 - HR HR HR HR
5. Mértekek B.42 - R R HR HR
6. Kovethetbségi matrix B.69 - R R HR HR
7. Szoftverhiba-hataselemzés B.26 - R R HR HR

Kovetelmények

1. A 3-as és 4-es szoftverbiztonsagintegritasi szintek eseténaz alabbi mdédszerkombinaciok
alkalmazhatoak:
a)1és4
b)3és4
c)4,6és7

2. Az 1-es és 2-es szoftverbiztonsagintegritasi szintek esetén az alkalmazott médszeraz 1-esvagy a
4-es.

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Verifikacios és validacios terv

MODSZER/INTEZKEDES Ref.
1. Tesztesetek megvaldsitasa a hatarértek- B.4
elemzésbél

2. Tesztesetek megvalositasa hibabecslésbol B.21
3. Tesztesetekvegrehajtasa hibakeresésbol B.22
4. Teljesitmény-modellezés B.45

5. Ekvivalencia-osztalyok és bemeneti adatfelosztas B.19
szerintitesztelés

6. Struktaraltalapu tesztelés B.58
Kovetelmények

SW
SILO

SW
SIL1
HR

R

SW
SIL2
HR

R

SW
SIL3
HR

HR
HR

HR

SW
SIL4
HR

HR
HR

HR

A tesztesetekre vonatkozo analizis alrendszer szinten valosul meg; és a specifikacion és/vagy a

specifikacion és a kddon alapszik.

A szoftver-biztonsagintegritasi szintnek megfelel6 modszerkészletet kell kivalasztani.

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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ISO 26262 — SW Integration Testing

Methods for SW integration testing ASIL
A (B (o D
Requirement based testing ++ | ++ | ++ | ++
External Interface test ++ | ++ | ++ | ++
Fault injection test + + ++ | ++
Resource usage test + + + ++
Back-to-back test between model and code + + ++ | ++
Methods for deriving test cases for SW integration testing
Analysis of requirements ++ | ++ | ++ | ++
Generation and analysis of equivalence classes + ++ | ++ | ++
Analysis of boundary values + ++ | ++ | ++
Error guessing + + + +
Structural coverage metrics on the software unit level
Function coverage (execute at least once every SW function) + + ++ | ++
Call coverage (execute at least one every SW function call) + + ++ | ++
[BME Szoftverellendrzési technikak, 2012 Dec. 3.] Side 19
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Egy lehetséges valasztas

Xgram verifikaciés modszer MSZ EN 50128 altal javasolt moédszer

Modulteszt unit teszt része B.58 Strukturalt alapu tesztelés, (B.21 Tesztesetek
megvaldsitasahibabecslésbdl), B.19 Ekvivalencia-osztalyok és
bemeneti adatfelosztas szerinti tesztelés

Modulteszt funkcionalis teszt B.4 Tesztesetekmegvaldsitasa a hatarérték-elemzésbdl, (B.21
Tesztesetek megvaldsitasa hibabecslésbél), B.19 Ekvivalencia-
osztalyok és bemeneti adatfelosztas szerinti tesztelés

Szoftverintegracio teszt B.4 Tesztesetek megvalodsitasaa hataréerték-elemzésbdél, B.19
Ekvivalencia-osztalyok és bemeneti adatfelosztas szerinti
tesztelés, B.21 Tesztesetek megvaldsitasa hibabecslésbdl, B.45
Teljesitmény-modellezés, B.48 Folyamatszimmulacio, B.3
Lavina- / stressztesztelés

Adatteszt B.4 Tesztesetek megvaldsitasa a hatarertek-elemzésbdl, B.21
Tesztesetek megvalositasa hibabecslésbél, B.19 Ekvivalencia-
osztalyok és bemeneti adatfelosztas szerinti tesztelés

Gyari elfogadasiproba B.4 Tesztesetek megvaldsitasa a hatarérték-elemzésbdl, B.19
Ekvivalencia-osztalyok és bemeneti adatfelosztas szerinti
tesztelés, B.21 Tesztesetek megvaldsitasahibabecslésbél, B.45
Teljesitmény-modellezés, B.48 Folyamatszimmulacio, B.3
Lavina- / stressztesztelés
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Hol a hatar?

= Adott szintl szoftver kovetelménnyel szemben

= Mit is jelent a teszteles — statikus/dinamikus

o Dinamikus - milyen elemei vannak?
SW valamilyen futtathaté formaban
MUkodésre birni

Elvart eredmenyt vizsgalni
Automatizalt/ kezi

Kornyezet:

min fut: cél HW, vagy PC eszkoz fuggden (lefedettség meérés,
teszt menedzsment...)

Kornyezet szimulacio hitelesen!!!

Kompromisszum kell — valtoztatas nélkul nincs teszt!

Rendszer szinten tul sok minden elfedve illetve veszélyes: tobb
teszt eggyutese kell — lasd Csernobil

[BME Szoftverellenérzési technikék, 2012 Dec. 3] Siide 21
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Hol a hatar?

= De rendszert szallitunk

= Sok-sok rendszer kovetelmény egy az egyben
SW kovetelmeny

= Parameéterehet0ség -> minden eset
letesztelhetd?

[BME Szoftverellenérzési technikék, 2012 Dec. 3] Side 22
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Hol a hatar?

= Mikor mondjuk hogy letesztelve?
* Felelosegi kerdes
= |efedettség -> szabvanyok
= Teszt modszerek kivalasztasa -> szabvanyok
= Mérnoki gyakorlat...
+ Eddigi hibak
+ Modositas utani tesz -> Delta teszt

¢ Regresszio
« ki mit ért alatta, hiba terjedés — életbeli példak...

« Specialis teszt lehet6ség —> elvart eredmény az el6z6 (lehet
random input, korabbi felvett forgalom, életbeli forgalom...)

= Meértek statikus analizisre, review-ra -> szabaly lista,
ellenorzé lista - 16 tulso oldala

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Projektek szempontok

= Eqgy projekt élete
o+ Otlettdl az elsod telepitésig / gyartasig
+ Tovabbi verziok
¢+ Nem zoldmezsOs — el6zmeény projektek
¢ Kapcsolodo projektek — pl. Szolgaltatasi réteg
hasznalata
= SW ujrahasznositas

¢ Modularizacio

* .V’ nem egy hanem tobb szaz!
« Kulonboz6 életciklusok — évtizedes mult!

¢ Elagazasok (branches) — merge

= Teszt minden valtoztatas utan = tesztautomatizalas
de draga, kezi esetén teszt vaksag

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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V&YV technikak

= Milyen V&V technikakat tanultak?

* Funkcionalis tesztelés spec. alapjan
+ Testesettervezés (Equivalence partitioning, boundary value
analysis, decision tables, state-based testing)
= Funkcionalis tesztelés struktura alapjan

+ Control flow, statement, desicion, loop, condition,
Decision/condition, MC/DC - kulon szakma lett!

+ Stub kell, lefedettség mérés, teszt management - erés
eszkoztamogatas kell.

= Hiba katalogus, tapasztalat alapu teszteset bovites
¢ Milyen hibakra is készulunk fel?

¢ Szabvanyok termeék fuggetlen listat adnak (last
fent), de lehet architektura fuggd kiegészités — ma
ez még nagy kerdés.

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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V&YV technikak

= Statikus és dinamikus elemzések (Eszkozok,
iInstrumentalok — ehhez is vannak hibatipus listak, pl.
Memoria kezeles, valtozok életciklusa...)

= Tovabbi tesztek:
+ Alkalmazhatosag, pontossag, security..
+ Rendelkezesre allas, hibaallésag, recoverability...

+ Teljesitményl/teljesités tesztek (eréforras, idd) - nagyon fligg
az program feladatatol, emlékezetétdl. Egy fajta dinamikus
elemzeés, itt is fontos az eszkoz. Grafikonok készitése a
kimenet.

= Review-k
+ Ellen0rzo lista alapjan
¢ Team munka

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Egy példa - Milyen modszer a legerosebb

=  #include <stdio.h>

int main(){

Int I;

float f;

f=4;

for(i=0;i<100000000;i++){
f=f/2;
f=f*f;

}

return O;

}

Ha a program korulbelul 1 masodpercalatt fut le, mennyi id6 alatt fut le, ha a f=4 sort f=5 -re
cseréljuk?

a) Intel vagy AMD processzoron?

b) kdrllbelll szintén 1 masodperc alatt

c) lényegesenlassabban

d) Iényegesen gyorsabban

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]

. o Slide 27
Lantos Péter vendégeléado



Masik példa
printf("%f\n",5/2 );

=  Mitir ki a program?

a) O-t

b) 2.5 -0t

C) 2 -t

d) nem fordul le

e) minden futaskor azonos hibas értéket
f) minden futaskor mas hibas értéket

= Egymasra épulo technikak:
+ Problémas pontok jelentése
+ Hibaslrusodes

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Eszkozok

= Teszt automatizalas
¢ Futtatas
Menedzsment
Archivalas
Input generatorok, elvart eredmeény ellenGrzok
« Grafika (GUI teszt) ktlon kihivas
Mérések — pl. Lefedettség
Elemz6k (statikus, dinamikus, teljesitmény)
Traceability (kezi, Doors)

Teszteset generalas - specifikacio alapon egy
kutatasi projectben: MOGENTES

® & o

® & o o

[BME Szoftverellenérzési technikék, 2012 Dec. 3] Siide 29
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MOGENTES

PointsDecoderStateMachine

hasRTUConnection

waitingForNextData

noRTUConnection

RTUCor

1edSignal

RTUConnecti

filtering

ostSignal

[ resetinputAndWrite SW /entry |

TwriteStatusWordToDB

accumulating

FilterTimeEvent

[hasDisconnectedinput() ]/ setSWiNoConnection

[isLockinState(true,

false)]/ setSWlock_0

[isIndLockinState(false,
true)] J setSWindLock_1

setSWinval

[isLockinState(false,
true) ]/ setSWlLock_1

lisIndLockinState(true,
false) ]/ setSWindLock_0

[isCircuitinState(false, true,
false, true) ]/ setSWCircuit_10

[isControlinState(true, false,

true, false) ]/ setSWControl_0001

[thasDisconnecedinput(]

[isCircuitinState(false, true,
true, false) ] f setSWCircuit_00

[is ControlinStatedtrue, false,
false, true) ]/ setS8WControl_0101

[isCircuitinState(true, false,
false, true)] f setSWCircuit_11 11

[is ControlinState(false, true,
true, false) ]/ setSWControl_0010

ElsCircuitlnSiaie({rue, false, 1
rue, false) ]/ setSWCircuit_011

[T

[is ControlinState(false, true,

false, true) ]/ setSWControl_1010

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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MOGENTES

PS_SM
.\' Working
Switch2\alidP: i TimedOut
Invalid_00 H‘ LeavingLeft H TimeExpiredR
Switch2InvalidPositionSignal
Set2RightSignal
. ) 3 Invalid_01
Switch2InvalidPositionSignal
Start2RightSignal Switch2V/alidPositionSignal
StableLeftPosition ‘ StableRightPosition
StartZL eftSignal

Switch2ValidPositionSignal

Invalid_03 Set?l eftSignal

Switch2InvalidPositignSignal

M‘ LeavingRight

TimedOut Switch2ValidPositionSigl

Switch2InvalidPositionSignal

TrainLeftSignal

Switch2InvalidLockSignal

*—— Unlocked L

Switch2ValidLockSignal

LockSignal

UnlockSignal

Switch2ValidLockSignal Switch2InvalidLockSignal

@ | C ted Disconnected

ConnectSignal

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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MOGENTES

Simulator UPPAAL
Nr. of test suites 2

Nr. of test cases 1287
Stepsinacase [4-17]
Aborted suites 0

Avg. time/TC ~1.6 sec
Objs UPPAAL OOAS Manual
Nr. of test suites 5 2 1
Nr. of test cases 182 429 31
Steps in a case [1-11] [2-54] [1-8]
Aborted suites 2 ? -
Avg. time/TC ~0.6/~2/233 sec ~1.5/86 sec -

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Pszihologia, management

= Egyedul vagy csapatban?
= Emberek hasznaljak, ha masként nem kozvetve

¢ Ergonomia, felhasznalo elképzelése az eszkozrdl,

rendszerrol
* Pl suto,
* Pl automatikak — bizom benne? GPS és komp

= Munkank nagy része (fele!)

+ Kifele

Megrendeld hasznalat kozben tudja meg mit is szeretne

« Fontos a gyors prototipus
Kommunikacié fontossaga - legyunk batrak és beszéljuk meg a
megrendelbvel, ne legylnk misztikussak

[BME Szoftverellenérzési technikék, 2012 Dec. 3] Side 33
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Pszichologia, management

+ Belul:
« Egyutt mikodeés
— kozos modell vilag
— Szerepek, ki tesztel? Ki review-zik?
— Fejlesztbkkel megtalalnia hangot
— Eréforras hiany, id6szoritas
— Motivalhatésag — V&V esetén ez nehéz. Fejlesztbk és tesztelOk
versenye, konfliktusa
— Teszt elismertsége, kihivasok ismerete
« Tesztelés és Quality mint menedzsment
— Stratégiai és részletes tervezés
— Min6ségi szempontok érvényesitése
— Metrikak
— Reszveétel az iranyitasban:
» Hibak kezelése, hibak életciklusanak kovetése
» Konfiguracio kezelés....

[BME Szoftverellenérzési technikék, 2012 Dec. 3] Side 34
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Pszichologia, management

= Fuggetlenség
+ Sajat hibam felfedése (sajat gondolataim csapdajaban)

+ Fuggetlen nem alkoto ellendrzés - kompetencia kérdése:
Ertem a modellt? Kinél is van a hiba?

= Modern technikak
¢ Testdriven
+ Team munka: parban, rotacioban

[BME Szoftverellenérzési technikak, 2012 Dec. 3.]
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Koszonom a figyelmuket!
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