Szoftverellendrzési technikak

A szoftvertesztelés alapjai

Micskei Zoltan, Majzik Istvan

http://www.inf.mit.bme.hu/

Utols6é modositas: 2012.10.15.




Hol tartunk a félévi anyagban?

Kovetelményspecifikacio ellendrzése
Ellenorzések a tervezési fazisban
Forraskod verifikacio technikai

Tesztelési modszerek és folyamatok
— A szoftvertesztelés alapjai
— Specifikacid és struktira alapu teszttervezési modszerek
— Tesztelés a fejlesztés kiilonbozo fazisaiban
— Teszt kbrnyezet és teszt automatizalas
— Modell alapu tesztelés
Validacio
— GUI tesztelés
— Stressz és robusztussag tesztelés, hibainjektalas




A tesztelés definicidi (1)

»1esting is an activity performed for evaluating
product quality, and for improving it, by

identifying defects and problems.”

— Forras: IEEE, ,Software Engineering Body of Knowledge” (SWEBOK)
URL: http://www.computer.org/portal/web/swebok/

— Altalanos definicid
— Kulcs: ,evaluating product quality”

e Quality: ,the degree to which a system, component, or
process meets specified requirements”

IEEE, Software Engineering Body of Knowledge (SWEBOK), URL:
http://www.computer.org/portal/web/swebok/

Quality: ,,the degree to which a system, component, or process meets specified
requirements” (IEEE definition)




A tesztelés definicidi (2)

» An activity in which a system or component is
executed under specified conditions, the results
are observed or recorded, and an evaluation is

made of some aspect of the system or
component.”

— Forras: IEEE, "IEEE Standard for Software and System Test
Documentation," JEEE Std 829-2008, 2008

— Kicsit specifikusabb
— Kulcs: végrehaijtjuk a rendszert vagy komponenst

IEEE, "IEEE Standard for Software and System Test Documentation,”" IEEE Std
829-2008 , 2008



A tesztelés definicidi (3)

»The process consisting of all lifecycle activities, both
static and dynamic, concerned with planning, preparation
and evaluation of software products and related work
products

- to determine that they satisfy specified requirements,
- to demonstrate that they are fit for purpose and

- to detect defects.

— Forras: International Software Testing Qualifications Board
(ISTQB), URL: http://istgb.org/

— Sokkal bovebb definicio

— Kulcs:
¢ Tesztelés egy folyamat
» Statikus és dinamikus technikak is

International Software Testing Qualifications Board (ISTQB), URL:
http://istgb.org/



A tesztelés lehetséges céljai

A tesztelés lehetséges céljai
— Bizonyossagot szerezni a rendszer mindségi allapotardl
— Informécid a dontéshozashoz (pl. release / no release)
— Hibak keresése
— Hibak megakadalyozasa

Mottok:

— Dijkstra: A tesztelés a hibak jelenlétét, és nem a
hibamentességet tudja kimutatni.
— Hoare: A tesztelés egy induktiv bizonyitas része:

Ha a program jol miikodik egy adott teszt adatra,
akkor varhatdan hasonlo adatokra is jol mikodik.




Alapelvek (7 testing principles)

e Csak a hibak meglétét tudja kimutatni
o A kimerito tesztelés legtébbszor lehetetlen
— Hany teszt kéne egy 3 integer paraméter(i fliggvényhez?
o Tesztelés mar a korai fazisokban sziikséges
» Hibak csoportosulasa (defect clustering)
— A komponensek egy kis részében van a hibak nagy része
o Féregirtd paradoxon (pesticide paradox)
— Teszt Ujra és Ujra futtatva egyre kevésbé hatékony
— Minden mddszer utan marad még valami mas tipusu hiba
o A tesztelés fligg a kortilményektdl (context dependent)

e Hibamentes rendszer téveszméje
— Hibamentes tesztlefutas még nem jelent jo rendszert

+ 3darab 32 bites integer:
¢ (2732 )"3 ~ 8*10"28 darab kiilonbozo eset

* Ha masodpercenként 1000 tesztesetet hajtatunk végre, akkor
~2,5%10"18 év kéne hozza (az univerzum kb. 10710 éves)




Teszt
bemenet

SUT

Alapfogalmak

Teszt
kimenet

e Teszteset (test case)
— Bemeneti értékek és végrehaijtasi eldfeltételek
— Vart eredmények és végrehajtasi utofeltételek halmaza

Tesztkészlet (test suite)
Orakulum (test oracle)

—Orakulum

—> Eredmeény

— Vart eredmények szarmaztatasa, 6sszehasonlitasa

Eredmény (verdict)

— Sikeres (pass), sikertelen (fail)
— Nem meggydz6 (inconclusive), hiba (error)

Tesztelés != Hibakeresés (debugging)

SUT = System Under Test

Tesztkészlet: ,,rendszerre vagy rendszerkomponensekre készitett tesztesetek
halmaza, amelyben gyakran az egyik teszt utofeltétele egyben a masik teszt

el6feltétele”

Verdict

-inconclusive: akkor lehet példaul, ha a tesztesetben megadjuk, hogy milyen
valasziizenet a helyes, milyen valasziizenet a hibas, és a konkrét tesztelés soran

ezektol eltérd valaszt kapunk

-error: a teszt rendszerben keletkezett a hiba, igy nem tudjuk eldonteni, hogy
milyen volt a SUT vélasza




Alap problémak

Teszt kivalasztas (test selection) ...
— Milyen teszt bemeneteket hasznaljunk?
— Ld. mi{kédési profil szerepe

Kilépési feltétel (exit criteria)

Input dlasses

— Meddig teszteljlink?
e Specifikacio fedése, kod fedése, hibak fedése?
— Ld. megbizhatdsag eldrejelzése
Orakulum
— Honnan lesz jo teszt orakulum?

Tesztelhetoség (testability)
— Megfigyelhetéség (observability)
— Vezérelhetoség (controllability)
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A megbizhatosag elbrejelzése

o Alapkérdés: A tesztelési folyamat soran hogyan
valtozik a szoftver megbizhatdsaga?
— Hibak detektalasa és javitasa:
Meghibasodasi gyakorisag csokken
e Megbizhatdsag novekedési modellek
— Legegyszeriibb: Lépcsds fliggvény modell
e Tokéletes hibajavitas
e Azonos gyakorisagu hibak
— Komplikaltabb: Véletlen ugrasu lépcsds fliggvény
e A hibajavitas (jabb hibat bevihet
e A javitott hibak kiilénb6z6 gyakorisaguak
— Folytonos modellek

o Adott feltételek mellett alkalmazhatok (feladattipus,
paradigma, komplexitas, fejlesztok, ...)
o Mért hibajavitasi adatok illesztése sziikséges
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A megbizha

o Alapkérdés: A tesztel
valtozik a szoftver m
— Hibak detektalasa és ja
Meghibasodasi gyakoris
e Megbizhatdsag nove
— Legegyszeriibb: Lépcso
e Tokéletes hibajawitas
e Azonos gyakorisa
— Komplikaltabb: Véle
» A hibajavitas Gjabb
e A javitott hibak kiilo
— Folytonos modellek

 Adott feltételek mell
paradigma, komplexi

Note different reliability \
/ improvements

/ Fault repair adds new fault
/ and decreases reliability
,/ / (increases ROCOF)

e Mért hibajavitasi ada

ROCOF: Rate Of Occurrence Of Failures
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A tesztelési fogalmak attekintése

Szoftver
tesztelés

[ T } T 1
Tesztelés Tesztelés Tesztelési eszttervezési Tesztelés az
folyamata szintjei tipusok technikak életciklusban
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Fontosabb tesztelési fogalmak Osszegytijtése €s rendszerezése
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Szoftver tesztelés
1
1 I 1 1 1
Tesztelés Tesztelds szintiei Testelési K Teszttervezeési Tesztelés az
folyamata e Erazenlia Lz technikak életciklusban

Teszttervezés- és
iranyitas

Tesztelemzeés és
terv

Megvalositas és
végrehajtas

Kilépési feltételel
ml  Ertékelése és
jelentés

o Tesztlezaras

14

Forras: ISTQB Foundation Syllabus

Ez egy példa csoportositas, természetesen ahany konyv és modszertan, annyi
elnevezés van erre. De nagyjabol hasonl6 feladatkdrok mindenhol
megtalalhatoak.

Az angol megfelelok:
* Planning and Control
* Analysis and Design
* Imlementation and Execution
 Evaluating Exit Criteria and Reporting
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Tesztelés Tesrtelds szintici
folyamata esztelés szintjei

Teszttervezés- és
iranyitas

Tesztelemzeés és
terv

Megvalositas és
végrehaijtas

Kilépési feltétele
ml  Ertékelése és
jelentés

o  Tesztlezaras

Tesztelési tipusok|

Teszttervezeési
technikak

Tesztelés az
életciklusban
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Tesztelési stratégia

e Altalénos irdnyelvek e Példak az iranyelvekre:
— Milyen metodoldgiat? — Test-driven development
— Milyen tipusu teszteket? — Modul & rendszer
— Milyen eszkdzoket? — JUnit & GUI Tester
— Ki fogja hasznalni? — Fejleszt6 és teszt csapat
— Milyen kilépési feltétellel? — 90% utasitas lefedettség &

Milyen dokumentécié kell? minden hasznalati eset
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Teszt terv (test plan)

o Teszt stratégia leképezése az aktualis projektre
— Tesztelési célok, iranyelvek, kdrnyezet...
— Tesztelendo funkciok
— Ercforrasok, szerepek, iitemezés
e Tesztelési fazisok definialasa
— Fazisok hossza
— Kilépési feltétel
— Tesztelés mindségét hogyan fogjuk mérni

Htesztterv (test plan): a teszt hataskorét, megkdzelitését, er6forrasait valamint a
tevékenységek tervezett litemezését tartalmazd dokumentum. Ezen kiviil

meghatarozza a tesztelemeket, a tesztelendd funkciokat, feladatokat, a tesztet
végrehajto személyek fliggetlenségét, a tesztkornyezetet, a miiszaki teszttervezési

technikakat, a belépési és kilépési feltételeket, valamint kockazatokat. A
teszttervezési folyamat meghatarozé dokumentuma (IEEE 829 alapjan)” [HTB
Glossary]
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Level Test Plan Outline (full example)

L Introduction

1.1. Document identificr

1.2. Scope

1.3. References

1.4. Level in the overall sequence
1.5, Test classes and overall test conditions
2. Details for this level of test plan
2.1 Test items and their identifiers
2.2 Test Traccability Matrix

2.3 Features to be tested

2.4 Features not to be tested

2.5 Approach

2.6 ltem pass/fail cnteria

X criteria and
2.8 Test deliverables
3, Test management
3.1 Planned activitics and tasks; test progression
3.2 Environment/infrastructure
3.3 Responsibilitics and authority
3.4 Interfaces among the parties involved
3.5 Resources and their allocation
3.6 Training
3.7 Schedules, estimates, and costs
3.8 Risk(s) and contingency(s)
4. General
4.1 Quality assurance procedures
4.2 Metrics
4.3 Test coverage
4.4 Glossary

4.5 Document change procedures and histary

Teszt dokumentacio

e IEEE 829 - Standard for
Software and System Test
Documentation (1998)

— Test Plan (SPACEDIRT:
Scope, People, Approach,
Criteria, Environment,
Deliverables, Incidentals,
Risks, Tasks)

— Test specifications: Test
Design, Test Case, Test
Procedure Specifications

— Test reporting: Test Item
Transmittal Report, Test
Log, Test Incident Report,
Test Summary Report

18
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Szoftver tesztelés|
1
| 1 1 1 1
Tesztelés Tesztelés szintiel esztelési tipusok Teszttervezési Tesztelés az
folyamata L P technikak életciklusban
Il Teszttervezés- és
iranyitas

Tesztelemzés és
terv

Ml Megvaldsitas és
végrehaijtas

Kilépési feltételel
ol ertékelése és
EELES

= lesztlezaras

Tesztesetek tervezése, specifikalasa
— Teszteset célja
— Kiindulasi kérnyezet
— Teszteset lépései, teszt adatok
— Elvart kimenet
Mielott elkezdenénk tesztkodot irni

Szisztematikus médszer ajanlott

19

Mit lehet és kell tesztelni? \

19



Szoftver tesztelés

1 I
Tesztelés Tesztelds szintiei Testelési K Teszttervezeési Tesztelés az
folyamata s 2Ly s SIus I technikak életciklusban

=
iranyitas
Manualis vagy automatikus \
Ml vesztelemzes & » Van, amit nem éri meg
terv automatizalni

Tesztek végrehajtasa
_ Kimenetek naplézasa

e 1d0, teszt kornyezet
» Komponensek verzidi
* Rendszer kimenete

Kilépési feltételel
ml  Ertékelése és
jelentés

. aw
k Incidensek rogzitése /
=
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Szoftver tesztelés

1

| 1 1
Tesztelés Tesztelés szintiel esztelési tipusok Teszttervezési Tesztelés az
folyamata L P technikak életciklusban

Il Teszttervezés- és
iranyitas
Il Tesztelemzés és
terv
Ml Megvaldsitas és
végrehajtas

Kilepési feltétele
m  Ertékelése és
EENES

o lesztlezaras

 Dontés a tesztelés folytatasardl N
o Osszefoglald jelentés

o Tesztelés lezarasa
e Tipikusan mérfoldkdvenként
o Tapasztalat 6sszegylijtése

o Teszt eszkozok, kornyezetek
(testware) befejezése /

21
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Szoftver
tesztelés

1
[ T 1 T 1
Tesztelés Tesztelés Tesztelési Teszttervezeési Tesztelés az
folyamata szintjei tipusok technikak életciklusban

—

—

Unit / Modul

Integréacios

Rendszer

Atvételi
(Acceptance)

Alfa és béta

22

* Alegalacsonyabb szintet hivjak unit / modul / komponens tesztnek is

22



Szoftver
tesztelés
1
[ T 1 T 1
Tesztelés Tesztelés Tesztelési Teszttervezeési Tesztelés az
folyamata szintjei tipusok technikak életciklusban
= Unit / Modul

Integracios

o Akar a megrendel6 altal

_ » Végleges (vagy nagyon
hasonld) kornyezet

- ¢ Teljes rendszer (minden
(Ac)?:tev:ttaerlwlce) fuggaséggel ngUtt)

» Kovetelmények alapjan

4

= Alfa és béta

25
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Szoftver
tesztelés

Tesztelés Tesztelés
folyamata szintjei

Tesztelési
tipusok

= Funkcionalis

[ Nem-
funkcionalis

= Regresszios

eszttervezési Tesztelés az
technikak életciklusban

26



Szoftver
tesztelés

Tesztelés Tesztelés
folyamata szintjei

Tesztelési
tipusok

= Funkcionalis

Nem-
funkcionalis

= Regresszios

T
eszttervezési Tesztelés az
technikak életciklusban

Példak:

« Teljesitmény,

* Stressz,

¢ Hasznalhatodsag,
* Robusztussag,

\

)

27



Szoftver
tesztelés

Tesztelés Tesztelés
folyamata szintjei

I
.

Tesztelési
tipusok

= Regresszios

_
| Nem-
funkcionalis

-

T
eszttervezési Tesztelés az
technikak életciklusban

» Mddositasok utan \

+ Korabbi funkciot
nem rontottunk el

» Teljes tesztkészlet
egy részét csak

* Teszt készlet

minimalizalas /

Regresszios teszteléssel kapcsolatban jo attekintd cikkek:

* Rothermel, G. and Harrold, M.J., “Analyzing Regression Test Selection
Techniques,” IEEE Trans. Software Eng., vol. 22, no. 8, pp. 529-551, Aug. 1996.

* Rothermel, J., Untch, R. H., Chu, C., Harrold, M.J., "Prioritizing Test Cases For
Regression Testing," IEEE Transactions on Software Engineering, vol. 27, no.

10, pp. 929-948, October, 2001.
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Szoftver
tesztelés

Tesztelés Tesztelés
folyamata szintjei

1
T
Tesztelési
tipusok

1
Teszttervezeési Tesztelés az
technikak életciklusban

Tesztelo
tapasztalata

Specifikacio
alapu

—

Struktura
alapu

—_—

= Hiba alapu

o Valoszinlségi

29
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Szoftver
tesztelés

Tesztelés Tesztelés
folyamata szintjei

1
1
Tesztelési
tipusok

f

\

e Ad hoc tesztelés

Felderito tesztelés

(exploratory)
e Rendszer megismerése

v

o Teszt tervezés és alkalmazas

futtatasa egydtt

4

1

Teszttervezeési Tesztelés az
technikak életciklusban

—

Tesztelo
tapasztalata

Specifikacio
alapu

Struktura
alapu

Hiba alapu

Valdszinlségi
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Szoftver
tesztelés

1
[ T 1 T 1
Tesztelés Tesztelés Tesztelési Teszttervezési Tesztelés az
folyamata szintjei tipusok technikak életciklusban

p

e Fekete doboz (black box)

/ funkcionalis tesztelé
e Csak a specifikaciobol
indulunk ki

S

-

—

Tesztelo
tapasztalata

Specifikacio
alapu

Struktura
alapu

Hiba alapu

Valdszinlségi
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Szoftver
tesztelés
1

Tesztelés Tesztelés
folyamata szintjei

1
Tesztelési
tipusok

/- Fehér doboz (white box)

strukturalis tesztelés
e Belsd miikodést is
ismerjik

o Forraskod, részletes tery,

bels6 modell ismert
\

/ B Specifikacio
alapu

M Struktira
alapu

= Hiba alapu

Teszttervezeési Tesztelés az
életciklusban

technikak

Tesztelo
tapasztalata

o Valoszinlségi

32
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Szoftver
tesztelés
1

Tesztelés Tesztelés
folyamata szintjei

1
Tesztelési Teszttervezeési Tesztelés az
tipusok technikak életciklusban

Tesztelo
tapasztalata

e Pl. korabbi hibak alapjan

« Hibasejtés (error guessing) — s
e Mutdcids tesztelés S
e Kod mutalasa [~ alapu
— tesztek értékelése
e Teszt mutdlasa

K — (j tesztesetek készitése j/_ Hiba alapu

o Valoszinlségi

33

Hiba alapt (fault based)

33



Szoftver
tesztelés
1
r T 1 T 1
Tesztelés Tesztelés Tesztelési Teszttervezeési Tesztelés az
folyamata szintjei tipusok technikak életciklusban

Tesztelo
tapasztalata

K(Ortogonélis kategoria) \ B Specifikacié

alapu
o Tesztesetek szarmaztatasa:
* Determinisztikus vagy o
e Valdszinliségi mdodon B alapu
e Modszerek
o Véletlenszer(i (random)
e Mikodési (operational)
e Statisztikai (random +

kritérium
K ) = Valoszinlségi

= Hiba alapu




Szoftver
tesztelés

1
[ T 1 T 1
Tesztelés Tesztelés Tesztelési Teszttervezési Tesztelés az
folyamata szintjei tipusok technikak életciklusban

Ezek kombinacidja
hatasos altalaban!

Tesztelo
tapasztalata

B Specifikacio
alapu

Struktura
alapu

= Hiba alapu

o Valoszinlségi

35
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Szoftver
tesztelés
l
f T | T ]
Tesztelés Tesztelés Tesztelési Teszttervezési Tesztelés az
folyamata szintjei tipusok technikak életciklusban
= V modell
_

36

Ambler, Scott (2010). "Agile Testing and Quality Strategies: Discipline over
Rhetoric". http://www.ambysoft.com/essays/agileTesting.html.




Tesztelés gyakorlati kérdései

e Tesztelés a fejlesztési koltség tobb mint 50%-a!
— Teszt adatok generalasa -

e ipikusan kézi
— Teszt kdd irésa \Lmunka ]

— Tesztek futtatasa
— Eredmények kiértékelése utomatizalhaté |

e Az automatizalas alapja: pl. UML modell

— Osztalydiagram: modul interfészek
— Teszt vezérlok és teszt csonk vaz generalasa

— Szekvencia diagram: modulok egyiittmiikddése
— Teszt szekvencia szarmaztatasa

e Lasd majd a modell-alapu tesztelés eldadast!
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Testing @ Microsoft

Kb. ugyanannyi teszteld, mint fejleszto

Fejlesztdivel egyenrangu karrierdt
— Tesztel6 nem belépd pozicid

Software Developer Engineer in Test (SDET)

— Teszt menedzser nem eldléptetés, hanem kiilén Ut

— Megéri automatizalni a tesztelést

~How we test software at Microsoft”, Microsoft
Press, ISBN 0735624259, 2008.

10 éves tamogatasi ciklus az OS verzidkhoz

HOW WE TEST
SOFTWARE

AT MICROSOET

-

i -

. B & i
- ‘.
. .

38

38



L
b.a..;:nq Software
Google Testing Blog
e
Testing rocks. ames Whittaker o  Ca

e Software Engineer in Test (SET) és
Test Engineer (TE) szerepek

e ,The burden of quality is on the shoulders of
those writing the code.”

e ,Ne vegylink fel tul sok tesztelot”

39

James A. Whittaker, Jason Arbon, Jeff Carollo. How Google Tests Software.
Addison-Wesley Professional, 2012

Tovabbi érdekes blog bejegyzések:

» ,,Testing on the Toilet”,
http://googletesting.blogspot.com/2007/01/introducing-testing-on-toilet.html

» Test Engineering at Google, http://googletesting.blogspot.com/2008/10/test-
engineering-at-google.html
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Tovabbi informaciok

e International Software Testing Qualifications Board
(ISTQB), URL: http://istgb.org/
— ISTQB Glossary of Testing Terms
— Foundation Level Syllabus (2011)
— Magyarul is: http://www.hstgb.com/index.php?title=Downloads

e IEEE, Software Engineering Body of Knowledge
(SWEBOK), URL:
http://www.computer.org/portal/web/swebok/

— Chapter 5: Software Testing

e IEEE, Software and Systems Engineering Vocabulary (SE
VOCAB), URL: http://pascal.computer.org/sev_display/

— Definiciok kereshetd jegyzéke
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Osszefoglalas

Szoftver
teszteles

Tesztelés

folyamata

Planning and
Control

Analysis and
Design

Imlementation
and Execution

Evaluating Exit
o Criteria and
Reporting

Test Closure
Activities

Tes

szintjei

= Unit / Modul

= Integracios

= Rendszer

Atvételi
(Acceptance)

o Alfa és béta

Tesztelési

tipusok

= Funkcionalis

Nem-'
funkcionalis

= Regresszios

Teszttervezesi
technikak

Tesztelo
tapasztalata

Specifikacio
alapu

aadotruktura alapu

= Hiba alapu

o Valoszintsegi

Tesztelés az
életciklusban

= V modell
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