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Otlet

« Adott egy program (binaris vagy forraskod)

* Generaljunk hozza teszteket!

* Valamilyen lefedettseg alapjan



MODSZEREK



Modszerek

 Szimbolikus végrehajtas (symbolic execution)



Példa

PC: Path

Constraint

void testme (int x, int y) {
z =2%*y,;
if (z == x) {
if (x > y+10) {
ERROR;

} Teszt
bemenetek ERROR!

Forras: C. Cadar, K. Sen. Symbolic execution for
software testing: three decades later, 2013



Mit hagytunk ki?

e Honnan lesznek elvart kimenetek a bemenethez?

« Mit lehet tenni:
— Alap, altalanos hibak (kivetelt dob, segfault...)
— Kodban lévo assert() hivasok megseértese
— Keézzel hatarozzuk meg az elvart eredményt

— Meglévb kimenet felhasznalasa
* Regresszios teszt: késobbi valtozatokkal 6sszehasonlitas
« Mas implementaciok 0sszehasonlitasa



Szimbolikus végrehajtas (SE): alapotlet

* Programanalizis technika a '70-es evekbol

* Felhasznalas tesztgeneralasra:
— Szimbolikus valtozok
— Utakhoz tartozo kényszerek osszegyujtese
— Keényszerek megoldasa (pl. SMT-megoldod)
— Megoldasok lesznek a tesztek

» 2000-es évek:
— Eleg er0s gepek, j6 SMT-megoldok
— Sok otlet és uj eszkoz



,olma” szimbolikus vegrehajtas javitasa

« SE sok helyen elakadhat

* |lyenkor valtsunk at konkrét vegrehajtasra
— Veéletlenszerlen valasztott bemenetekkel futtatas
— Bejart utak és feltételek rogzitése
— Ez seqit bizonyos kényszereket megoldani

* Elnevezés:
— Dynamic Symbolic Execution
— Concolic testing: concerete + symbolic



Eszkozok

Egyéb

KLEE Linux C (LLVM bitcode) Nyilt forrasu

PEX Windows  .NET assembly VS Power Tool

SAGE Windows  x86 binaris MS internal, security hibak
Jalangi - JavasScript

Symbolic - Java

PathFinder

Tovabbi (jobbara nem fejlesztett) eszkozok:
- CATG, CREST, CUTE, Euclide, EXE, jCUTE, jFuzz, LCT,
Palus, PET...
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Pelda az SPF megvalositasabol

IFGE bytekod muvelet:

public class IFGE extends Instruction{

[1]
(2]
[3]
[4]
[5]
(6]

public Instruction

execute (... ThreadInfo th) {
condition = (th.pop() >= 0);
if (condition)
next=getTarget() ;
else
next=getNext (th) ;
return next;
}

konkrét megvalositas (JPF)

publ

ic class IFGE extends ....bvtecode.IFGE{

public Instruction

execute (... ThreadInfo th) {

IntegerExpress ion SYIN_W;
PCChoiceGenerator cg;

el

[15]
[16]
(17]
(18]
[19]
} oy}

SYm_v = ... .getOperandAttr();
if(sym_v == null)

// the condition is concrete
return super.execute(... th);
se {

// the condition is symbolic
cg = new PCChoiceGenerator(2);

condition=cg.getNextChoice()==07false:true;
th.pop();

if (condition) {

pc._add GE(sym_v, 0);
next = getTarget();
}
else {
pc._add LT (sym_w, 0);
next = getNext(th);
}
if(!'pc.isSatisfiable())
// instruct JPF to backtrack
else
cg.setCurrentPC (pc) ;
return next;

szimbolikus megvaldsitas (SPF)
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Kihivasok
Futasi utak exponencialis novekedese
Komplex aritmetikai kifejezesek
LebegoOpontos szamitasok
Osszetett struktirak és objektumok
Mutato miveletek

Interakcio a kornyezettel
Tobbszalu alkalmazasok

T. Chen et al. ,State of the art: Dynamic symbolic execution for automated test
generation”. Future Generation Computer Systems, 29(7), 2013
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Kihivasok (1)
« Futasi utak exponencialis novekedése

int hardToTest(int x){
for (int i=0; i<100; i++){
int j = complexMathCalc(i,x);
if (j > @) break;
}

return 1i;

¥

« Otlet:

— DFS helyett mas bejarasi algoritmusok
— Summary: bonyolult fuggvenyt helyettesit
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Kihivasok (2)
« Komplex aritmetikai kifejezesek

int hardToTest2(int x){
if (log(x) > 10)
return X
else
return -x;

* Legtobb SMT-megoldd nem boldogul ilyennel
— De: pl. CORAL-t pont ilyenre fejlesztik
— Tobbfele megoldo hasznalata a feltételtdl fuggben
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Kihivasok (3)

» Osszetett struktirak és objektumok
o Strukturak, rekurziv adatszerkezetek

» Otlet: Lazy initialization
— Kezdetben minden mez6 (field) nem inicializalt

— Csak akkor adunk érteket, ha hozzanyulunk
. Erték: null, referencia egy uj objektumra/meglévére
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Kihivasok (4)

* |Interakcio a kornyezettel

int hardToTest3(string s){
FileStream fs = File.Open(s, FileMode.Open);

if (fs.Lenth > 1024){
return 1;

} else
return 0;

}
}

« Platform- vagy konyvtarhivas gyakori

« Otlet:
— ,Environment models” (KLEE): egyszerl C programok
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Kitekintés: tesztgeneral6 eszkozok teszteléese

* Programreszekbdl allo ,tesztek” az eszkozoknek

— Fontos nyelvi elemek lefedéese
— Problémas esetek (ld. kihivasok)

201 darab Java kodreszlet
— 4 eszkOzon vegrehajtva

« Tapasztalat:
— Egyszerl dolgokon is elakadnak

Cseppentd Lajos: Szimbolikus végrehajtast hasznal6 tesztgenerald
eszk0zoOk egységes 0sszehasonlitasa, TDK, BME VIK, 2013
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Modszerek

« Szimbolikus vegrehajtas (symbolic execution)

* Veéletlen generalas (random generation)
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Veéletlen tesztgeneralas

Bemeneti tartomanybol véletlen valasztas
Elony:

— Gyors, olcso

Otletek:

— Ha egy bemenet nem talal hibat, mas részt probaini

Eszkoz:

— RANDOQORP: visszacsatolas vezérelt generalas
« Java és .NET konyvtarak kulonbozo verziok osszehasonlitasa

(Lasd meég a robusztussag teszteleseneél)
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Modszerek

« Szimbolikus vegrehajtas (symbolic execution)

« Veéletlen generalas (random generation)

* Annotaciok alapjan
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Annotaciok felhasznalasa

Ha vannak a kodban:

— el6- es utofeltetelek (pl.: design by contract)
— egyeb annotaciok
ezek iranyithatjak a tesztgeneralast.

/*@ requires amt > 0 && amt <= acc.bal;
@ assignable bal, acc.bal;
@ ensures bal == \old(bal) + amt
@ && acc.bal == \old(acc.bal - amt); @*/
public void transfer (int amt, Account acc) {
acc.withdraw (amt) ;
deposit (amt) ;

}
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Eszkozok

AutoTest:
— Eiffel kdd, Design by Contract

— Bemenet: ,object pool”, véletlen generalas
. Otlet: el6feltételeket kielégité bemenetek hozzavétele

— Elvart kimenet: szerz6dés

JET:

— Java kod, JML (Java Modeling Language) annotacio
— Utofeltételek megsértesét nezi (véletlen tesztek)
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Modszerek

Szimbolikus vegrehajtas (symbolic execution)
Véletlen generalas (random generation)
Annotaciok alapjan

Keresés alapu (search-based)
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Kereses alapu technikak

Search based Software Engineering (SBSE)

Metaheurisztikus algoritmusok
— genetikus alg., szimulalt lehllés, hegymaszo...
— Fitnesz fuggveny: tesztelési ceélt ir le

JO eredmenyek nagy projektekre is

Eszkoz: EvoSuite

— Tobbfele ceél alapjan keres
* Pl. nagy lefedettség + kis tesztkészlet

— ,Sandbox” hasznalata
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ERTEKELES
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Mennyire hasznalhatok ezek a modszerek?

e SF100 benchmark

— G. Fraser and A. Arcuri, “Sound Empirical Evidence in
Software Testing,” ICSE 2013

— 100 projekt SourceForge-rol (Java nyelviek)

— EvouSuite 48%-0s elagazas lefedettseget er el
« De nagy a szoras!

« X. Qu, B. Robinson: A Case Study of Concolic
Testing Tools and Their Limitations, 2011
— CREST és KLEE futtatasa az ABB egy projektjén

— Kb. 60%-0s elagazas lefedettséget ernek el
* De sok esettel nem boldogulnak!
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Tenyleg |0k ezek a technikak?

 A. Pretschner et al., ,A Generic Fault Model for
Quality Assurance”, MODELS 2013

— Nem kod lefedettseget, hanem hibatipusokat kéne
megcelozni a kivalasztasnal

e G. Fraser et al., “Does Automated White-Box

Test Generation Really Help Software Testers?,”
ISSTA 2013

— Nagy kod lefedettséget eler6 generalt tesztek nem
talaltak tobb hibat, mint a kezzel elballitott tesztek.
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Osszefoglalas

Tesztbemenetek generalasa struktura alapjan
Tobbféle modszer

Kihivasok:
— Skalazodas
— Orakulum elballitasa

Aktiv kutatasi terulet!
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