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Teszttervezés modszerei

I. Specifikacié alapu
— A rendszer mint ,fekete doboz” adott

— Csak a kiilso viselkedés (funkcid) ismert,
a belsé felépités (pl. forraskod) nem

— Tesztelés alapja: specifikalt funkciok léte;
extra funkciok hianya

I1. Struktura alapu

— A rendszer mint ,,livegdoboz” adott
— A belsé struktura is ismert

— Tesztelés alapja a belsé miikodés:
programgraf bejarasa




A belso struktura

e 10l kezelhetd struktdra:
— Modell alapjan: pl. aktivitas diagram, allapottérkép diagram
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Ez vonatkozhat egy komponens bels6 mikodésére is, komponensek kozotti
egylttmUkodés leirasara, de akar pl. egy egész lzleti folyamat leirasara.



A belso struktura

e 1Ol kezelhet6 struktura:
— Modell alapjan: pl. aktivitas diagram, allapottérkép diagram
— Forraskod alapjan: vezérlési graf (programgraf)

Forraskod: Vezérlési graf: \
. for (i=0; i<MAX; i++) { Déntés
: if (i==a){
n=n-i: UtaSItas __________

}else {
m=n-i; \
J \ o

printf("%d\n",n);

}

f: printf("Ready.") ( : T /
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TesztminGségi mértékszamok

A tesztelés hatékonysaganak szamszer(i jellemzése:
A tesztelhet6 elemek mekkora részét teszteltiik, pl.

1. Utasitasok — Utasitas lefedettség
2. Dontések — Dontési lefedettség
3. Feltételek — Feltétel lefedettség
4. Végrehaijtasi utak —» Ut lefedettség

Ez nem a hibafedés!

Szabvanyok elGirasa lehet (DO-178B, MSZ EN 50128,...)
— 100% utasitas fedettség altalaban alapkévetelmény




Tartalom

e Vezérlési folyam alapu kritériumok
— Utasitas lefedettség
— Dontési lefedettség
— Feltétel lefedettségek
— Utvonal lefedettség

 Adatfolyam alapu kritériumok

— Definialas — hasznalat fedettségek

— Definicidmentes utvonalak fedettsége
o Osszefoglalas

— Mddszerek kombinacidja

— Teszt fedettség mérése




Alapfogalmak

e Utasitas (statement)
e Blokk (block)

— Utasitasok egybefiiggd sorozata, amik k6zott nincs elagazas vagy
fuggvényhivas
* Feltétel (condition)
— Egyszert vizsgalat, amiben nincs logikai (Boole) operator
e DoOntés (decision)
— Nulla vagy tobb logikai operatorral 6sszekotott feltételbdl allo
kifejezés
e Dontési ag (branch)
— Egy dontés lehetséges kimenetele
e Ut (path)

— Utasitasok sorozata, tipikusan a modul be és kilépési pontja kozott

7

Sajnos ezeknek az alapvetd fogalmaknak a definicidjaban nincs teljes egyetértés (pl.
ISTQB vs. DO-178B vs. IEEE)



1. Utasitas lefedettség (Statement coverage)

Definicé:

Tesztelés soran végrehajtott utasitdsok szama
Osszes utasitds széma

Utasitasok kihagyasi feltételeit nem veszi figyelembe!

> [a>0]

yat

o
Utasitas fedettseg: 80% Utasitas fedettseg: 100%

- ElGker(il még a line coverage elnevezés is, ami nem szerencsés, mert egy sorban
lehet tobb utasitas is.



2. Dontés lefedettség (Decision coverage)

Tesztelés soran végrehajtott dontési agak szama
Osszes lehetséges déntési &g szédma

...........................................................................................................

[safe(c) || safe(b)]

Dontési ag fedettség: 50% Dontési ag fedettség: 100%

Példa 100%-os dontés lefedettséghez:
1. safe(c) = true, safe(b) = false
2. safe(c) = false, safe(b) = false

-Hasznaljak még a branch coverage elnevezést is, azonban az példaul repilés
kérnyezetben nem ugyanaz mint a decision coverage, lasd:

FAA, Certification Authorities Software Team, ,What is a "Decision" in Application of
Modified Condition/Decision Coverage (MC/DC) and Decision Coverage (DC)?”, 2002.
URL:

http://www.faa.gov/aircraft/air_cert/design_approvals/air_software/cast/cast_paper
s/media/cast-10.pdf



3. Feltétel lefedettség (Condition coverage)

Generikus fedettségi mérték feltétel fedettségekhez:

Feltételek tesztelt kombinacidinak szama
Feltételek megcélzott kombinacidinak szama
Definicid (milyen kombinaciokat célzunk meg):

¢ Minden feltétel legyen igaznak és hamisnak is bedllitva a tesztelés soran
e Nem feltétlentil eredményez 100% dontés lefedettséget!

Példa 100%-os feltétel lefedettséghez:
1. safe(c) = true, safe(b) = false
2. safe(c) = false, safe(b) = true [safe(c) || safe(b)]

Mas definicio:
¢ Minden feltételt igaznak és hamisnak is kiértékellink
« Ez nem ugyanaz mint a fenti, a lusta kiértékelés miatt
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Példa arra, hogy 100%-os feltétel lefedettség nem eredményez 100%-0s dontés
lefedettséget:

- Dontés: ((a AND b) OR (c AND d)
-T1: a=1, b=0, c=1, d=0
-T2: a=0, b=1, c=0, d=1

- Minden feltétel (a,b,c,d) szerepel igaz és hamis értékkel is, de a dontés
mindkét esetben hamisra értékel6dik ki, igy a dontés lefedettség csak 50%-0s

Forras: Y. T. Yu and M. F. Lau, “A comparison of MC/DC, MUMCUT and several other
coverage criteria for logical decisions,” Journal of Systems and Software, vol. 79, no. 5,
pp. 577-590, May. 2006.
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4. Feltétel/dontés lefedettség

Condition/Decision Coverage (C/DC)
Definicio:
— Minden feltétel felveszi az Gsszes lehetséges kimenetét
legaldbb egyszer, és

— minden dontés felveszi az dsszes lehetséges kimenetét
egyszer

100%-o0s C/DC lefedettséghez:
1. safe(c) = true, safe(b) = true [safe(c) || safe(b)]
2. safe(c) = false, safe(b) = false

Nem vizsgalja meg, hogy a feltételnek tényleg van-e hatasa a dontés
eredményeére!
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Az egyik paraméter true értéke 6nmagadban meghatdrozza a dontést.

De a false érték esetén meg kellene nézni, hogy a masik valtdsa hogyan befolyasol

(befolyasol-e).
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5. Mddositott feltétel/dontés lefedettség

Modified Condition/Decision Coverage (MC/DC)
Definicio:
— Minden feltétel felveszi az osszes lehetséges kimenetét
legaldbb egyszer, és
— minden dontés felveszi az Gsszes lehetséges kimenetét
egyszer, és
— minden feltétel a tobbitdl fliggetleniil befolyasolja a hozza
tartozo dontés kimenetelét

100%-o0s MC/DC lefedettséghez:

1. safe(c) = true, safe(b) = false ; fe(b
2. safe(c) = false, safe(b) = true bl
3. safe(c) = false, safe(b) = false
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OR (| |) mUivelet van: Az egyik paraméter false értéke mellett befolyasolhatja a masik
paraméter a dontés eredményét,
ezzel kell tehat 6sszeparositani a masik paraméter true és false értékét is!



6. Minden feltétel kombinacio lefedettsége

Multiple Condition Coverage
Definicio:
— A feltételek kimeneteinek minden lehetséges kombinacidja
bekovetkezett a tesztelés soran
« Altaldban a feltételek szaméval exponencialisan névekedd
szamu teszt sziikséges
e Kevesebb, ha a lusta kiértékelést is figyelembe vessziik

100%-os feltétel kombinacio

lefedettséghez:

1. safe(c) = true, safe(b) = false

2. safe(c) = false, safe(b) = true [ate(y | i)
3. safe(c) = false, safe(b) = false

4. safe(c) = true, safe(b) = true
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Akkor nem praktikus, ha sok feltételbél allé6 dontések vannak. Pl. repilGipari
szoftverekben nem ritka a 30 feltételbdl allé dontés.



Feltétel és dontési lefedettségek Gsszefoglalasa

Table 1. Types of Structural Coverage

Coverage Criteria

Statement
Coverage

Decision
Coverage

Condition
Coverage

Condition/
Decision
Coverage

mC/DC

Multiple
Condition
Coverage

Every point of entry and exit in the
program has been invoked at least
once

Every statement in the program
has been invoked at least once

Every decision in the program has
taken all possible outcomes at least
once

Every condition in a decision in the
program has taken all possible
outcomes at least once

Every condition in a decision has
been shown to independently affect
that decision’s outcome

Every combination of condition
outcomes within a decision has
been invoked at least once

Forrds: Kelly J. Hayhurst et al. A Practical Tutorial on Modified Condition/Decision Coverage®, NASA/TM-

2001-210876, 2001
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Feltétel és dontési lefedettségek Gsszefoglalasa

multiple condition coverage

'
modified condition/decision coverage

Vezérlési folyam
full prvdi([ato coverage alapl:l krltérlumOK
i viszonya

'
decision/condition coverage

/\\

decision coverage condition coverage

\/

statement coverage

Forras: S. A Vilkomir and J. P. Bowen, *From MC/DC to RC/DC: formalization and analysis of control-flow testing criteria,” Formal
Aspects of Computing, vol. 18, no. 1, pp. 42-62, 2006.
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Példa: Vezérlési folyam alapu kritériumok

Product getProduct (String name, Category cat) {
if (name == null || ! cat.isValid)

throw new IllegalArgumentException() ;
Product p = ProductCache.getItem(name) ;
if (p == null) {

p = DAL.getProduct (name, cat);

return p;

}
Cél: Utasitas lefedettség, dontés lefedettség, C/DC fedettség

« Statement coverage:
* name: null, cat: valid
» name: valid, cat valid, product not in cache
*Problem: getting from cache not tested

* Decision:
*name: null, cat: valid
*name: valid, cat valid, product not in cache
*name: valid, cat valid, product in cache
*Problem: cat.isValid call is not tested

» C/DC coverage:
ename: null, cat: valid
*name: valid, cat: invalid
ename: valid. cat valid, product not in cache
ename: valid. cat valid, product in cache



7. Alap Ut lefedettség (Basis path coverage)

Definicig:

Tesztelés soran bejart fliggetlen utak szama
Osszes fiiggetlen Gt szdma

100% ut lefedettség egyditt jar:
— 100% utasitas lefedettség, 100% dontés lefedettség
— feltétel lefedettség nem garantalt

Ut fedettség: 80%
Utasitas fedettség: 100%
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A teljes ut lefedettség (full path coverage) a ciklusok miatt altaldban nem praktikus.
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Tesztelés az Ut fedettség alapjan 1/2

o Cél: Flggetlen utak bejarasa
— Fliggetlen utak a tesztelés szempontjabdl:
Van olyan utasitas vagy elagazas,
ami a masikban nincs meg
» A fliggetlen utak maximalis szama:
— CK, ciklomatikus komplexitas
— Szabalyos vezérlési graf alapjan meghatarozhato:
CK(G)=E-N+2, ahol
E: élek szdma
N: csomodpontok szama a G vezérlési grafban
(vezérlési graf osszekotott, 1 kimenet és 1 bemenet)

e A fliggetlen utak halmaza nem egyedi

18
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Tesztelés az Ut fedettség alapjan 1/2

 Cél: Fliggetlen

~

N=5,
— Fliggetlen utak E=8,
Van olyan utasi CK=5
ami a masikba max. 5 N
. A f[]ggetlen u fuggetlen at!
— CK, ciklomati
— Szabalyos v

CK(G)=E-N+2, ahw

/

E: élek szama
N: csomopontok szama a G vezérlési grafban
(vezérlési graf osszekotott, 1 kimenet és 1 bemenet)

o A fluggetlen utak halmaza nem egyedi

19
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Tesztelés az Ut fedettség alapjan 2/2

e Algoritmus:

— Max. CK szamu fiiggetlen at kivalasztasa

— Bemenetek generdlasa egy-egy Ut bejarasahoz
e Problémak:

— Nem minden Ut bejarhato (Id. feltételek).
 Generalhaté-e az (thoz bemeneti szekvencia?
« Lehetséges-e a belsé valtozok beallitasa?

— Ciklusok: Korlatozni (minimalizalni) kell a bejarast!

e Teljesen automatikus modszerek nem léteznek

20
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Kiegészitd fedettségi mértékek

Loo

- CriJkIusok 0 (ahol értelmezhetd), 1, illetve tobbszori végrehajtasa
Race

— To6bb szal futdsa egyszerre egy-egy kodrészleten
Relational operator

— Hatarértékek hasznalata 6sszehasonlitd operatorok esetén
Weak mutation

— Operator vagy operandus hibakra tesztek készitése
Table

— Ugrasi tablak (allapotgép megvaldsitasok) teljes tesztelése
Linear code sequence and jump

— Linearis szekvenciak fedése a forraskddban B
(lehetnek benne vezérlési utasitasok, de linearisan bejarva)

Object code branch
— Geépi kodu feltételes ugrasok fedése (fordito fliggd)

21
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Alapfogalmak

e Alapotlet: Valtozok értékadasanak és
felhasznalasanak viszonyat vizsgaljuk
— Hibas értékadas, hibas felhasznalas detektalhatd
e A programgraf cimkézése
— def(v): adott helyen a v valtozénak értéket adunk
— use(v): adott helyen a v valtozot felhasznaljuk
 p-use(v): v értékét feltételben hasznaljuk
e c-use(Vv): v értékét szamolasban hasznaljuk
e A programgraf Utjai
— Definiciomentes Ut (definition clear path):
v-nek nem adunk értéket az Ut csomdpontjaiban

23

p-use:

predicate use

c-use: computation use
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Példa a cimkézésre

vaitozek: (X)) (y) (z) (@

[ x=a+2 ] def x c-use a

[ y=24 ] defy

[ Z=x+y ] c-use X c-usey  defz

[ if (x>12) | pusex

p-use X / \ p-use X

24
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Adatfolyam alapu tesztelési kritériumok

e All-defs:
— def v
— useyv

minden v, minden defv: defv

egy def-mentes
ut tesztelve:

egy use-v-ig: @ O b
use

usev usev

25
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Adatfolyam alapu tesztelési kritériumok

e All-defs:

— def v
— usev

e All-uses:

(p-uses,
c-uses)

usev

minden v, minden def v: defv

egy def-mentes
ut tesztelve:

egy use-v-ig: @ O b

usev usev usev

defv All-paths:

use v use v usev usev

defv

usev

26

26



Strukturalis fedettségi kritériumok viszonya

[ ANCUses/ SomePUses ]

Bonyolultabb fedési
kritériumok a
biztonsagkritikus
szabvanyokban

(| ALP-Uses / Some CUses |

Ezt mar egy igényesebb
tesztelési cél

A projektek nagy része
ezt sem éri el, 90%-0s
lefedettség mar egy jo cél
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Teszttervezési modszerek Gsszefoglalasa

» Specifikacid és struktura alapi mddszerek
— Sokféle mddszer illetve technika
— Mindegyik alkalmazasahoz gyakorlat kell

A gyakorlatban altalaban csak a legegyszer(ibb
modszereket hasznaljak
— Biztonsagkritikus rendszerek: Vannak eldirt modszerek
(pl. DO178B szabvany: MC/DC szerinti tesztelés)
e Technikak kombinacidja hatasos altalaban:
 Példa (MS tanulmany):
specifikacio alapu: 83%-os kodfedés
+ exploratory: 86%-o0s kodfedés
+ strukturalis: 91%-os kodfedés
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Mire jok a teszt fedettségi mértékek?

e Mire jok?
— Megtalalhatdk azok a programrészek, ahol hidnyos a tesztelés
¢ Ez alapjan bévithetd a teszt készlet
— Azonosithatdk a redundans tesztek (azonos részeket fednek le)
« Adatfiiggésre is figyelni kell (més adattal mas hibat tesztel)

— Indirekt mértéke a kod mindségének a sikeres tesztekhez tartozo
fedettség

¢ Inkabb mértéke a tesztkészlet teljességének
— A tesztelés befejezése a mértékekhez kothetd
e Mire nem jok?
— Az implementaciobdl kihagyott (nem megvaldsitott)
kovetelmények tesztelése

— Kodrészletek kiragadasaval torténd tesztelés eredményessége
kérdéses (a kodrészlet elvesziti kbrnyezetét)
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Tesztek végrehaijtasa

Milyen sorrendben hajtsuk végre a teszteket:

Ha varhatdan kevés a hiba:
El6szor a hatekony (nagyobb hibafedésli) teszteket!

— Hosszabb utak,
— Osszetett feltétel(i elagazasok tesztje

hibafedés hibafedés

tteszt tteszt
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Példa: Teszt fedettség mérése: gcov, ggcov

gcov: gcc mellett hasznalhatd

— Korlatozott tudasu (felllvizsgalat sziikséges)

Program felm(iszerezése: Specidlis forditas
gcc -ftest-coverage -fprofile-arcs src.c

— Napldzza az egyes programagak végrehajtasat
-fprofile-arcs esetén dontési agakat is
— Elkészilo log fajlok: .bb, .bbg,.da

Off-line elemzés: gcov

— gcov src.c
88.89% of 9 source lines executed in file cov.c

— Annotalt forraskod
Grafikus jelentés: ggcov
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#H#HH#
9

Példa: gcov annotalt forraskod

#include <stdio.h>
int main (void)
{

int i;

for (i = 1; i < 10; i++)
{
if (i % 3 == 0)
printf ("%d is divisible by 3\n",i):;
if (i % 11 == 0)
printf ("%d is divisible by 11\n",i);
}

return 0;

83
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Példa: ggcov elemzés

(v GGCov: Summary Overall -8 x A4 GGCov: File List U
File Settings Windows Help Eile View Settings Windows Help
® Overall [File | Blocks | Lines A [ Functions | Cals [ Branches |1
O Fleame lfm‘( v |[View... < /home/gnby/proj/gcmi2 24.01 2820 35.92 5 5
: l—] v gtk 3112 3420 7
O Function qun(uon_one v [Vlcw.,.l 64.83 64.05
OR foo.c . tristate.c 51.19
< ]1 8: tol1 E, node_gui.c 52.50 41.96
D S— main.c 43.15 54.67
Lines 21726 80.5% [NEEEEENEN
Functions 3+1/5 60.0+20.0% I brokenwin.c 25.00 16.00 0.00
cas 56 5.3 I opotes e 28 0
Branches 55 100.0% IEEG— debug. R 7S A
Blocks 16/19 8.2, il choice.c 000 000 000 0.00 0.00
’ help.c 000 000 000 0.00 0.00
(v GGCov: Function List CES string.c 0.00 0.00 0.00 0.00 0.00 T
File View Settings Windows Help banner.c 0.00 0.00 0.00 0.00 0.00
Blocks [ Lines [Calls |Branches [ Function 5 W S MW
s | Lines s | Branc| unc
limited_integer.c 0.00 0.00 0.00 0.00 0.00
100.00 100.00 100.00 function_two integer.c 000 000 0.00 0,00 0.00
100.00 100.00 function_three L 0.00 0.00
100.00 100.00 100.00 100.00 function_one L A ,
libcml 2112 25.95 38.40
0.00 0.00 unused_function o 27 2 33
debug.c 77.78 7037 100.00 83.33 80.00
7 90.00 66.67 100.00 main
postparse.c 4494 6179  100.00 34.62 56.99 I
K2
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e green -

executed at
least once

- part
of the line
executed
red - never
executed
blue -
suppressed
black - no

executable
code

Példa:

ggcov elemzés

:!E]_‘E

v GGCov: Source libcmljexpr.c =IeIx
File View Settings Windows Help
Filenames. ibcmUexpr.c [ ] Functions: | _expr_add_dependant
[ ine [ coum | Source
35 Savic voia
36 expr_loop_init(expr_loop_context_t *lc, const char *fn)
37 {
38 ) n
% ur
2
3 ’”
4 * Pushes an expression into the loop context, returns TRUE if
45 * that would create a loop.
16 */
47 static gboolean
48 expr_loop_push(expr_loop_context_t *lc, const cml_expr *expr)
9 {
51
2 for (4
53 {
‘ it e
ss (
56 #sssss if (lc->node == 0)
57 seseee cnl_error1(0,
58 “INTERNAL ERROR: expression loop in %s*,
59 le->func);
0 else
61 #eenes enl_error] (Ale->node->location,
62 “INTERNAL ERROR: expression loop expanding \"¥s\" in %s",
63 lc->node->nase,
64 lc->func);
65 senees return TRUE;
e expr
n expr->type == E_SYMBOL &4
72 avnrosevmhalostraatine —= MN DERTVEN)
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IPL Cantata++ architektira

Cantatar+ Other
Libraries Libraries

Test
Exe

Rule Populated Cantat:

Set SC npiled :
linked with C source code
and libraries to produce
test executable
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