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Tartalomjegyzéek

Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?

— Miért olyan nagy a szoftver ellenorzési technikak
jelentosége?

A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?

Fejlesztési eletciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?

Fejlesztési szabvanyok szerepe
— Hogyan valosul meg a szisztematikus ellenorzes?



Elvarasok: Szoftverek és rendszerek hibamentessege

e Szolgaltatasi szint szerzodések (SLA)
— Telekom: ,,Ot kilences”: 99,999% (5 perc/év kiesés)

e Biztonsagkritikus rendszerek:
— Szabvany eloirasok a hibak gyakorisagara
— Biztonsagintegritasi szintek (SIL) szerint
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Hibak az alkalmazas életciklusban

Fejlesztési folyamat — Mukodo termeék

» Specifikacios hibak « Hardver hibak

* Tervezesi hibak « Konfiguracios hibak
* Implementacios hibak » Kezelbi hibak
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tervezés soran
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Kliens-szerver rendszerek meghibasodasa

Az IEEE Computer felmérése kliens-szerver rendszerekben:
e Hardver hiba: 10%

e Szoftver hiba: 40% (szerver 30%, kliens 5%, haldzati 5%)

e Emberi hiba: 15%

e Kornyezeti hatas: 5%

o Tervezett ledllas: 30%

Egy masik elemzés:

o 20% O Operacios rendszer

B Szoftverhiba
O 45%.

U Hardverhiba

O Egyeb (emberi,
kornyezeti,
konfiguracios)

O010%



Szoftverek mindsegi problémai

Jelentések tobb szektorbdl (Forrester):

o ,Defibtech issues a worldwide recall of two of its defibrillator products
due to faulty self-test software that may clear a previously detected
low battery condition. The issue affects approximately 42,000 units
worldwide. (February 2007)"

e ,Cricket Communications recalls about 285,000 of its cell phones due
to a software glitch that causes audio problems when a caller
connects to an emergency 911 call. (May 2008)"

e ,Toyota recalls 160,000 cars with hybrid engines due to a failure of
its engine control software. (October 2005)”

e ,Nissan recalls 16,365 Murano and Infiniti EX 35 vehicles in February
2008 due to a software problem causing airbag failure.”

e ,In May 2008, Chrysler recalls about 25,000 Jeep Commanders to
repair transmission control software that allows the engine to stall at
high speeds and about 50,600 vehicles in February 2007 to
reprogram antilock brake software.”



Nemzetkozi statisztikak szoftver projektekre

Tipikus kodmeret:

— 10 kLOC ... 1000 kLOC

Fejlesztési ido:

— Nagymeéret(i atlagos szoftver: 0,1 - 0,5 mérnokeév / kLOC
— Biztonsagkritikus szoftver: 5-10 mérnokév / kLOC

Hiba eltavolitas (ellendrzés, tesztelés, javitas):
— Az Osszes raforditas 45 - 75%-a

14 4 144

Hibasurlseg valtozasa:
— 10 - 200 hiba / kLOC jon létre a fejlesztés soran

@ Ellenorzési technikak
— 0,1 - 10 hiba / kLOC maradhat az Gizembe helyezésig



Milyen szoftver hibagyakorisag a tipikus?

[DB) fs
Logistics
How many ,,Bugs® do we have to expect?

—

= Typical production type SW has 1 ... 10 bugs per 1.000 lines of code (LOC).

= Very mature, long-term, well proven software: 0,5 bugs per 1.000 LOC

= Highest software quality ever reported :
» Less than 1 bug per 10.000 LOC
. At cost of more than 1.000 US$ per LoC (1977)
« US Space Shuttle with 3 m LOC costing 3b US$ (out of 12b$ total R&D)
=» Cost level not typical for the railway sector (< 100€/LoC)

= Typical ETCS OBU kernel software size is about 100.000 LOC or more

« That means: 100 ... 1.000 undisclosed defects per ETCS OBU
+ Disclosure time of defects can vary between a few days .... thousands of years

Forras: K-R. Hase, Deutsche Bahn AG: ,Open Proof in Railway Safety Software”, FORMS/FORMAT Conference, December 2-3, 2010, Braunschweig, Germany 8



Egy magyarorszagi kisérlet

e Hibak szama 1 kLOC-ra:

— 106 kézi fejlesztés és tesztelés:

— Automatizalt fejlesztés:
— Formalis modszerek hasznalata: <1 hiba marad

<10 hiba marad
~1-2 hiba marad

Hibak szama (hiba/ezer koédsor)

B Implementacio
O Tervezés
OKovetelmények

15
2.5 m
5
0
Hagyomanyos| UML alapu MDA Formalis
Implementaciol 4,2 2,55 0 0
Tervezés 4,4 2,2 1,6 0,1
Koévetelmény 2,2 1,3 1 0,1
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Korai verifikacio csokkenti a koltségeket
— Validacios tesztelésnél korabban detektalni kellene a hibakat ...



V&V: Verifikacio és validacio

Verifikacio (igazolas)

Validacio (érvényesités)

,JOl tervezem-e a rendszert?”

.JO rendszert készitettem-e?”

Osszhang ellenérzése a fejlesztési
fazisokban, illetve ezek kozott

A fejlesztés eredmeényének
ellendrzése

Fejlesztési lepések soran hasznalt
tervek (modellek) és
specifikaciojuk kozotti megfelelés
ellenorzése

A kész rendszer és a felhasznaloi
elvarasok kozotti megfelelés
ellenOrzése

Objektiv folyamat;
formalizalhato, automatizalhato

Szubjektiv elvarasok lehetnek;
elfogadhatosagi ellendrzés

Hibamodell: Tervezési,
implementacios hibak

Hibamodell: Kévetelmenyek
hianyossagai is

Nincs ra sziikség, ha automatikus a
leképzés kdvetelmeény és
implementacio kozott

Nincs ra sziikség, ha a specifikacid
tokéletes (elég egyszer)




Péelda: Replilogep fedeélzeti szoftverek fejlesztése
Objectives Distribution in DO-178B
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Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

N

System
engineer

Architect

Developer,
coder

Test
engineer

Fejlesztési folyamatok tipikus lépései

Utemezés, sorrendezés az
életciklus modelltél fugg!
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Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul

implementacio

Rendszer specifikalas

[ Valosag ]

Analizis

\/v Fogalmi tér

Implementacio

-

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

(’_ 0
Modellezés S o L
- strukturdlas ~ — = ¥ Implementacios tér
- absztrakcié Tervezes
- dekompozicio
Feladat V&V szempont V&V technika
Funkcionalis és - Teljesség - Statikus analizis
nem-funkcionalis | Ellentmondas- (kézi vagy
kévetelmények mentesség automatikus

rogzitése

- Ellendrizhetoség

atvizsgalas)
- Szimulacio

- Megvalosithatdsag




Rendszer specifikalas

Egy beléptetd rendszer specifikacioja (Event-B):

Kovetelmény
elemzés személyek: prs # 0 (halmaz)
épuletek: bld # 0 (halmaz)
Rendszer jogosultsag: aut € prs & bld (binaris relacio)
HPREIIEIRE tartézkodas: sit € prs — bld (teljes fv.)
invarians: sit ¢ aut
Architektura
tervezes Egy funkcio (lehetséges torténés):
pass = ANY p,b WHERE (p,b)eaut A sit(p)#b
Modul THEN sit(p) :=b END
tervezés
Modul
implementacio
Feladat V&V szempont V&V technika
Rendszer . 7 = 14 - /4 = 7 =
integralas Funkcionalis es - Teljesseg - Statikus analizis
— nem-funkcionalis | Ellentmondas- (kézi vagy
endszer 1 7 -
stadas kdvetelmenyek mentesség automatikus
.. rogzitese | Ellendrizhetéség | atvizsgalas)
Uzemeltetés, . r .7
karbantartas L Megvalc’)sithatésa'g - Szimulacio




Rendszer specifikalas

(Szakert6i) felllvizsgalat:

Ellendrzd lista 0sszeallitasa
Bemutato készités a fejleszto altal

Kovetelmény
elemzés

Rendszer

1.

2.

3. Keérdések Osszeallitasa a szakertok részérél, fejlesztd valaszol
specifikalas 4.

Megbeszélés, majd jelentés készités

Egyenrangu atvizsgalas (peer review) tipusok:

Architektura . . . . . . Z
. Korbenforgd (round-robin) modulonként mas-mas vezetdvel

tervezés
. Bejaras (walkthrough): fejleszt6 ,vezeti” az ellen6rzbket
Modul . Szemle (inspection): ellendrzé lista alapjan
tervezés
Modul
implementacio
Feladat V&V szempont technika
Rendszer . 7 = 14 - /4 = 7 =
integralas Funkcionalis es - Teljesseg - S, utikus analizis
— nem-funkcionalis | Ellentmondas- (kézi vagy
endszer 1 7 .
stadas kdvetelmenyek mentesség automatikus
.. rogzitese | Ellendrizhetéség | atvizsgalas)
Uzemeltetés, . r .7
karbantartas L Megvalc’)sithatésa'g - Szimulacio




Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Architektura tervezés

absztrakcio

Fogalmi ter

Fogalmi tér
szerkezetének
kialakitasa és

leképezeés

v

Implementacios téer

A

Analizis (fogalmi tér szerkezet)

Leképezés
(automatikus)

formalizaltsag

|

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

Feladat V&V szempont V&V technika
- Specifikacio modul  Funkciok fedése | Statikus analizis
szintl bontasa | Interfész - Szimulacié
- Hardver-szoftver | illeszkedés - Teljesitmény,
egylttes tervezes | Kockazat elemzés | megbizhatdsag,
- Kommunikacid - Utemezés biztonsag
tervezes analizise




Kovetelmény
elemzés

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul

implementacio

Modul tervezés (részletes tervezés)

Rendszer modellje

Kovetelmény megadasa

/

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

For!T_naI,is_ , i Automatikus n
verifikacio modellellendrzé
A 4 A 4
OK Ellenpélda
Feladat V&V szempont| V&V technika
Részletes belso  F Kritikus belso - Statikus analizis
mukodes algoritmusok, | Szimulacié
tervezese protokollok - Formalis verifikécio
(algoritmusok, helyessege G totf
adatstruktirak) - 9YOrs prototipus

22




Modul implementacio

Kovetelmény
elemzés

Feladat V&V szempont

V&YV technika

Rendszer
specifikalas

Architektira
tervezés

Szoftver - Biztonsagos

- Kodolasi eloirasok

implementacio | Ellen8rizhetd (szabalyok)
- Karbantarthato elleporzes,e :

forraskéd statikus kod

. atvizsgalas

Modul
tervezés

Modul
implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas

Modul miUkodeés  Modul terveknek

- Statikus analizis

- Tesztelés

- Regresszids
tesztelés

igazolasa valé megfelelés

[———— = ! [T‘____ I _;._ 1 ..
0 s
|| leeview; i !l ! |Review | i
H e f Tll- i-i e !
'\ . I

B |J'_ - I‘ .!1_ I I ™

| e | BAd codl

{c) 2008 Focus Shift/O5News/ Thom Holwerda - http://www.osnews.com/comics
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Kovetelmény
elemzés

Rendszer
specifikalas

Rendszer integralas

Architektira
tervezés

Modul
tervezés

Feladat V&V szempont | V&V technika
Modulok illesztése, | Egyiittes - Integracios
hardver-szoftver mukodés tesztelés
dsszeallitas megfelelosége (tipikusan

inkrementalis)

Modul

implementacio

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas




Kovetelmény
elemzés

Rendszer atadas

Rendszer
specifikalas

Architektira
tervezés

Modul
tervezés

Modul
implementacio

Feladat V&V szempont V&V technika
Specifikacio - Rendszer- - Rendszertesztelés
teljesitesenek | specifikacionak | Mérések,
igazolasa valo megfelelés monitorozas
Felhasznaloi - Kovetelményeknek - Validacios
elvarasok és elvarasoknak tesztelés
teljesitése valo megfelelés | prdbaiizem alatti

ellenorzés

Rendszer
integralas

Rendszer
atadas

Uzemeltetés,
karbantartas
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Uzemeltetés és karbantartas

Kovetelmény
elemzés

Rendszer
specifikalas

Architektura TeendOk az uzemeltetés es karbantartas soran:
fervezes - Hibanaplozas és hibaanalizis (hiba el6rejelzéshez is)
Vodul - Modositasok verifikacioja és validacidja
tervezés

Modul
implementacio

Rendszer
integralas
Product
Rendezer Moédositasokra egy-egy v s
atadas

,mini életciklus” lefuttatasa

Software \
Testing \

Uzemeltetés,
karbantartas \ >Q\ | , 2 ;)
Test Results Analysis . ? !
Business Validation Testing
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Szoftverfejlesztési (életciklus) modellek

e Miért van sziikseég életciklus modellre?

— Komplexitas kezelése
e Fazisokra osztas, mérfoldkovek rogzitése
o Elosztott fejlesztés és integraciod alapja

— Valtozasok kezelése
o Kovetelmény maddosulas, hibajavitas hatasainak kezelése
o Uj eszkozok és technoldgidk bevezetése

e Generikus szoftverfejlesztési folyamat modellek:
— Szekvencialis fejlesztés: Vizesés és V-modell
— Evollcios fejlesztés: Gyors alkalmazasfejlesztés
— Iterativ fejlesztés: Spiral modell
— Modell alapu (formalis) fejlesztés: 4G fejlesztési modell
— Iterativ-inkrementalis fejlesztés: Unified Process

28



Kovetelmények
elemzése

-

1. Vizesés modell

Rendszer
specifikalas

—

Architektura
tervezés

o \erifikacio:

A tovabblépes feltétele
e Validacio:

Az (izemeltetés feltétele

—~

Modul
implementacié /1
Rendszer
integralas /1
Rendszer

tesztelés /—1

Uzemeltetés,
karbantartas
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1. Vizesés modell

Kovetelmények
elemzése

L

-

Rendszer
specifikalas

L

—

Architektura
tervezés

o \Verifikacio:
A tovabblépes feltétele

e Validacio:

Az (izemeltetés feltétele

_

Modul
tervezés

—~

L

Modul
implementacio

-

e Modositott vizesés modell:
Modositasok hatasanak
ellenOrzése
(pl. regresszios tesztelés)

_

Rendszer
integralas

-

_

Rendszer
tesztelés

-

L

Uzemeltetés,
karbantartas
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e \izesés mode

alapu

Kovetelmények
elemzése

\

2. V-modell

Rendszer

specifikalas

\

Architektuira
tervezés

\

Modul
tervezés

Uzemeltetés,
karbantartas

A

Rendszer
validacio

/

Rendszer
verifikacio

/

Rendszer

integ

ralas

/

Modul

verifikacio

\/

Modul
implementacio
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2. V-modell

Uzemeltetés,

karbantartas
A
Kovetelmények Rsz. validacioé Rendszer
elemzése [ 7T 1 tervezés [ 7 " validacié
Rendszer Rendszerteszt Rendszer
specifikalas [ """ 7T Y tervezés [T » verifikacio
V 4 V 4
e Vizesés modell \ /
Y 4
Architektura Integraciods teszt Rendszer
d la pu tervezés | tervezés | " integralas
V 4 I 4
e Informacio- \ /‘
V 4 V 4
aramlas a
2cFR Modul Modul teszt Modul
te rvezeStOI aZ tervezés T 7Y tervezés "™ verifikacié

ellenorzéshez
e Meghatarozott \d I/
V&V Modu

implementacio
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Modell alapu fejlesztés: V-tol az Y modellig

) Koltség
Eletciklus megtakaritas
Kézi kodolas 0%
“"Kozonseges” automatikus -20%
kddgenerator hasznalata
MJnOS|tett,automat|k,us -50%
kodgenerator hasznalata
Formalis verifikacioval -60%
kiegészitett tervezés becsillt

»
»

40 50 100% koltség
33



3. Evolucios alkalmazasfejlesztés (RAD)

o Kezdeti implementacio gyors fejlesztése,
majd tobb verzion keresztiil finomitas
— Feltaro fejlesztés: Felhasznaldval egyeztetve
e Ismert kovetelmények alapjan kiindulva az elso verzio
— Gyors prototipus készitése (kritikus funkciokra)
e Validacios fazisig, prototipus bemutatas, atdolgozas
— Hianyosan specifikalt rendszerek esetén is alkalmas

e V&V jellegzetességek:
— Prototipus tesztelés jelentosége nagy

— Integracios ellendrzések (tesztek) szerepe no
o Ujabb funkcidk beillesztése és tesztelése

— Regresszios tesztelés modositasok utan

35



Célok,
alternativak,
korlatozasok
meghatarozasa

4. Spiral modell

Risk analysis ,

Risk analysis ,

Risk analysis ,

Alternativak
es kockazatok
analizise

A kovetkez6 fazis
tervezése

Concept of
operation

Acceptance

Implementation
test

plan

Fejlesztés
és verifikacio
(ciklikusan)
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5. ,Negyedik generacios” modell

Preliminary requirements gathering

)
e Integralas: | ! —

- Jél mengghaté rmgﬁ;‘ﬁ iiii ‘ Prototyping ] [ 4GT ] { Spiral model ]
kdvetelmények:
Hagyomanyos fejlesztés

— Rosszul specifikalt
kdvetelmények:
Gyors prototipus
fejlesztés

— Formalizalhato
kdvetelmények:
Modell alapu fejlesztés
(CASE eszk6zok),
helyességmegorzo
lépésekkel

— Iterativ is lehet
e Modell alapu verifikacio

N




6. Unified Process

e Inkrementalis és iterativ
— Fazisok (idoben kotott) iteraciokra osztva
— Mindegyik iteracio egy teljes (mini) fejlesztési ciklus

7 144

— Az ellendrzés fokusza az egyes fazisokban eltéro
e Integracios és regresszios tesztelés jelentds szerepet kap

Incepion | Elaboration Consfruction Transition

I1 El1 | E2 | C1 c2 C3 C4 | T1 |[T2

Business Modeling

Requirements

Analysis & Design

Implementation

Test

Deployment

Time =
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Agilis szoftverfejlesztés

e Extreme Programming

Rovid iteraciok, mikodo kodra koncentralva,
rendszeres (napi) integracioval es szoros statusz
kovetessel (fejlesztok, megrendelok)

Jlest first programming” koncepcio:
e Funkcionalis tesztek ,story card” alapon
e Minden valtozas (Uj funkcid) esetén tesztelés

e Test Driven Development

A tesztek irasa ,vezeti meg” a fejlesztést
Inkrementalis, lépések egy-egy uj funkciohoz:
1. Teszt irdsa az Uj funkcidhoz (elsd futtatasa sikertelen)

2. Kodolas (a teszt sikeres futtatasahoz)
3. Kod atdolgozasa, tisztitasa (refactoring) Ujrateszteléssel

Automatikus unit tesztelésre épit
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— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?

— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?

A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?

Fejlesztési eletciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?

Fejlesztési szabvanyok szerepe
— Hogyan valdsul meg a szisztematikus ellenorzés?
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Jellegzetes példa: Biztonsagkritikus rendszerek

e Széles kdrben hasznalt szabvanyok

— IEC 61508: Functional safety in electrical / electronic / programmable
electronic safety-related systems

— EN 50128: Vasuti iranyitastechnika szoftverek
— IS0 26262: Biztonsagi funkcidk gépjarmlvekben
— DO 178B: Replilogép fedélzeti rendszerek

e Biztonsagi funkciok
— Célja a biztonsagos allapot elérése vagy fenntartasa

— Integritas: Milyen gyakorisaggal viselhet6 el adott szint(i hatasok
mellett a biztonsagi funkcio hibajelensége?
e Biztonsagintegritasi szint (Safety Integrity Level, SIL)
— Meghatarozasa: Kockazatelemzeés alapjan
— ,Elviselheto veszélygyakorisag” — Tolerable Hazard Rate (THR)
e Folytonos: Veszélyt okozo hibajelenség gyakorisaga
e Nem folytonos: Veszélyt okozo hibajelenség valoszinlisége
— THR tartomanyok szerinti kategoriak: SIL 1, 2, 3, 4
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SIL meghatarozas alapelve

, Veszélyes
A VIZSGALT esemény
FUNKCIO gyakorisaga Rendszer Szoftver
biztonsag- biztonsag-
integritasi integritasi
Veszély szint szint
gyakorisag
novekedés 4 4
Kockazat THR BN SIL AN 3 3
Veszélyes 1 1 t 2 2
esemeény 1 1
kovetkezménye
0 0
Kovetkezmények
sulyossaganak
novekedese SIL Biztonsagkritikus funkcié hibaja / 6ra
1 106 < THR < 10°
ya \
Kockazatelemzeés —> 2 107<THR<10° ([ Pl:Ha15év
_ ., _ 3 108 < THR < 107 az élettartam,
> Funkc!c? THR -> akkor ez alatt
-> Funkcio SIL -> 4 10° < THR < 10 | kb. 750

—> (Al)rendszer SIL

berendezésbél
1-ben lesz hiba/




A SIL kdvetelmenyek betartasanak ellenorzése

o Véletlen meghibasodasokra (pl. hardver):

— A SIL tartomanyok betartasa szamitasokkal ellendrizheto
o Kvantitativ analizis, megbizhatdsagi modellezés

o Szisztematikus meghibasodasokra (pl. szoftver):
— Szamitasokkal nem ellenorizhetd valoszinliség
— Modszer- és eszkozkészlet adhato az elkerilésre és kezelésre
— Komplex ,intézkedés-csomag” az egyes SIL szintekhez:

1. Fejlesztési folyamat
2. ElGirt modszerek és technikak
3. ElGirt dokumentacio
4. Szervezeti rend (felelossegek)
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77

1. A fejlesztési folyamat altalanos eloirasai

e JOI definialt fazisokat tartalmaz
— Altaldban joI meghatarozott specifikacid, ismert kdrnyezet
— Meghatarozott fejlesztési Iépések (pl. V-modell)

e Szigoru feltételekhez kotott elorelépés:

Hangsulyos a fejlesztési lepések ellenorzeése
— Hibak kockazata nagy (felelosseq)
— Uzembe helyezés utani javitas koltsége nagy
e Tovabbi jellegzetessegek:
— Biztonsagigazolas: ,Biztonsagi ligy” elkészitése (safety case)
— Flggetlen értékelés (assessment)
— Tanusitas (certification)
— Hatdsagi felligyelet
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V-modell: JoI meghatarozott ellenorzések

Uzemeltetés,

karbantartas
A
Kovetelmények Rsz. validacié R Rendszer
elemzése | T g tervezés [ validacié
Rendszer Rendszerteszt Rendszer
N > R > gt sz
specifikalas tervezés verifikacio
Architektara Integraciods teszt R Rendszer
tervezés | " tervezés [ integralas
Modul Modul teszt Modul
, L -~ p . -- - > et 2 sz
tervezés tervezés verifikacio
Modul

implementacid
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2. Mddszerek és intézkedések megadasa

Példa: Szoftver tesztelés

MODSZER / INTEZKEDES Emlités | SW- | SW- | SW- | SW- | SW-
helye SILO | SIL1 | SIL2 | SIL3 | SIL4

1. Valoszinlségi tesztelés B47 - R R HR HR

2. Teljesitéstesztelés D6 - HR HR M M

3. Funkcionalis és “fekete doboz” D3 HR HR HR M M
tesztelés

4. Modellezés D5 - R R R R

Kovetelmény:

1. Az 1, 2, 3 és 4 szoftver-biztonsagintegritasi szintek esetén a 2. és 3. modszer
kombinacioja jévahagyottnak tekintendé.

s 14

e Eloirasok:
M  Kotelezo

HR Nyomatékosan ajanlott (elhagyasa indoklast igényel)

R Ajanlott (kombinacidbdl kihagyhato)

— Nincs javaslat vagy ellenérv
NR Ellenjavallt (hasznalata indoklast igényel)

e Modszerkombinaciok valaszthatok
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Példa: EN 50128 modszerek és intézkedések

e Software design and implementation:

TECHNIQUE/MEASURE Ref | SWS | SWS | SWS | SWS | SWS
ILO IL1 IL2 IL3 L4

14. Functional/ Black-box Testing D.3 HR HR HR M M
15. Performance Testing D.6 - HR HR HR HR
16. Interface Testing B.37 | HR HR HR HR HR

e Functional/black box testing (D3):

1. Test Case Execution from Cause | B.6 - - - R R
Consequence Diagrams

2. Prototyping/Animation B.49 - - - R R

3. Boundary Value Analysis B.4 R HR HR HR HR

4 Equivalence Classes and Input| B.19 R HR HR HR HR
Partition Testing

5. Process Simulation B.48 R R R R R




Példa: EN 50128 modszerek és intézkedések

e Performance testing (D6):

TECHNIQUE/MEASURE Ref | SWS | SWS | SWS | SWS | SWS
ILO IL1 IL2 IL3 IL4
1. Avalanche/Stress Testing B.3 - R R HR HR
2. Response Timing and Memory B.52 - HR HR HR HR
Constraints
3. Performance Requirements B.46 - HR HR HR HR
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Példa: IEC 61508 V&V modszerek

Dynamlc analysis and testing (B2)
Functlonal and black box testing (83)

-
J Performance testing (B6) =
“\ Probabilistic testing
\.
\

Module testing and integration

Interface testing
Data recording and analysis

' Functional and black box testing B3)

Software and hardware integration ~
\_ Performance testing (B6)

| Static analysis (BS)
/ Dynamic analysis andtestmg (B2)

Software verification f Probabilistic testing

IEC61508 V&V {’ \i.\ Formal proof
\ Software complexity metrics

Simulation/modelling (BS) 5

|
-
\\ Software safety validation /| Probabilistic testing

-
\_ Functional and black box testing (B3)

Checklists
s T

| / Decisionftruth tables

-
Software complexity metrics

\Functional safety assessmentjr
w‘\ Failure analysis (84)0

Common cause failure analysis of diverse software

I
\ Rellablllty block diagram

'\ Maodification



Példa: IEC 61508 V&V modszerek — Tesztelés

. Equivalence classes and input partition testing

' &
," Test case execution from boundary value analysis

f o
J Test case execution from error guessing

Dynamic analysis and testing (B2)

f
f

|
Module testing and integration |

\\_ Test case execution from error seeding

\_ Structure based testing

|
".\ Performance modelling

. Functional and black box testing (B3) .

\_ Performance testing (B6) a
\_Probabilistic testing
\_Interface testing

"‘-\ Data recording and analysis

IEC61508 V&V X

Dynamic analysis and testing (B2) -
P .

’." Equivalence classes and input partition testing

' ‘,/ Boundary value analysis

y
l Functional and black box testing (B3) /| Test case execution from cause consequence diagrams

/‘ - -
f \l\ Process simulation

Module testing and integration)\l l
\_ Prototyping animation

|
' \_Performance testing (B6)

IEC61508 V&V ) \_Probabilistic testing
!“-‘ Interface testing
"\_ Data recording and analysis

|
\ Software and hardware integration _

)

\
\ Software verification 3
| --

"'-\ Software safety validation

|
|\, Functional safety assessment _

\
\ Modification
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Példa: IEC 61508 V&V moddszerek — Statikus analizis

Module testing and integration _

| Software and hardware integration S
Checklists
e
Control flow analysis

|

7

|/
J
|

IEC61508 V&V

/
|

I/
/" Data flow analysis
[ Boundary value analysis

Error guessing

Static analysis (B8)
./ . Faganinspections
Software verification ) \_ Sneak circuit analysis
\ |\ Symbolic execution
i"-\ Walk-throughs/design reviews

\\ Dynamic analysis and testing (B2)

\ Probabilistic testing

|
ll".. Formal proof
'\ Software complexity metrics

|
"\ Software safety validation
ll‘\ Functional safety assessment _

'\ Modification _
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3. A dokumentacio kdvetelményei

Dokumentacio tipusa
— Atfogd

e Pl. fejlesztési terv, verifikacios terv
— Eletciklus fazishoz kot6dé

e Pl. modul teszt jelentés, modul verifiacios jelentes
Dokumentum keresztreferencia tablazat
— Melyik életciklus fazishoz milyen dokumentacié készil
— Melyik dokumentum melyik masikra épll

Dokumentumok kovethetdsége sziikseges
— Ugyanazon terminoldgia, roviditések, elnevezések

Dokumentumok 6sszevonhatok
— Eredmény nem veszhet el
— Flggetlen szereplok dokumentumai nem vonhatok 6ssze
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Példa: EN50128
dokumentaciok

Szoftvertervezési fazis

Szoftverfejlesztési terv
Szoftver-min@éségbiztositasi terv
Szoftverkonfiguracié menedzselési terv
Szoftverigazolasi terv
Szoftverintegracios tesztterv
Szoftver/hardver-integracios tesztterv
Szoftverérvényesitési terv
Szoftver-karbantartasi terv

Rendszerfejlesztési fazis
Rendszerkovetelmény-specifikacio
Rendszerbiztonsagi kovetelményspecifikacio
Rendszerarchitektura-leiras
Rendszerbiztonsagi terv

Szoftverkovetelmény-specifikacios fazis
Szoftverkdvetelmény-specifikacio
Szoftverkdvetelmény-tesztspecifikacio

Szoftver karbantartasi fazis

Szoftver karbantartasi jegyz6konyvek
Szoftver valtoztatasi jelentések

Szoftverértékelési fazis
Szoftverertekelesi jelentes

Szoftverérvényesitési fazis

Szoftverkdvetelmény-igazolodjelentés

Szoftver architektura és kialakitasi fazis

~30 dokumentum!

Szoftverarchitektira-specifikacio

Szoftverérvényesitési jelentés

Szoftver/hardver-integracio fazisa

Szoftver/Hardver-integracios tesztjelentés

Szoftverintegracié fazisa

Szoftverkialakitasi specifikacio
Szoftverarchitektura és kialakitasi igazoldjelentés

Szoftverintegracios tesztjelentés

Szoftvermodul kialakitasi fazis

Szoftvermodul tesztelési fazis

Szoftvermodul-tervezési specifikacio
Szoftvermodul-tesztspecifikacio
Szoftvermodul-igazoléjelentés

Szoftvermodul-tesztjelentés

Kédolasi fazis

Szoftverforraskdd-igazolojelentés

Szoftverforraskod és tamogatd dokumentacio
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Példa:
EN50128
dokumentum
kereszt-
referencia
tablazat

B Dokumentum
|étrehozas

€ Dokumentum
felhasznalasa
egy-egy fazisban

cim

Oowm

To<W0m

FAZISOK

(*) = mas fazisokkal
parhuzamosan

DOKUMENTUMOK

SW KOVETELMENYEK

Sw Kovetelményspecifikacio

Alkalmazasi Kévetelmények
Specifikacidja

Sw Kovetelmény Teszt
Specifikacio

Sw Kovetelmények Verifikacios
Jelentése

SW KONSTRUKCIO KIALAKITAS

Sw Architektira Specifikacio

Sw Konstrukci6 specifikacio

Sw Architektira és Konstrukcio
Verifikacios Jelentés

SW MODUL KONSTRUKCIO
KIALAKITAS

Sw Modul Konstrukcid
Specifikacio

] K3 * Sw Modul Teszt Specifikacid
u Sw Modul Verifikacids Jelentés
KODOLAS nfefe|e Sw Forraskéd
] L 2 Sw Forraskdd Verifikacios
Jelentés
MODUL TESZTELES uj e Sw Modul Teszt Jelentés
SW INTERGRACIO [ Sw Integracié Teszt Jelentés

Adatteszt Jelentés

SW/HW INTEGRACIO

Sw/Hw Integracié Teszt
Jelentés

VALIDACIO (*)

Sw Validacios Jelentés




4, Szervezeti rend

e Minoségi illetve biztonsagi szervezet letrehozasa:
a biztonsagmenedzselées bizonyitasa
— ISO 9001 vonatkozo részeinek alkalmazasa
— Konfiguraciomenedzselés

o Képzettség (alkalmassaqg) igazolasa
e Szereplok:

— Tervezo (elemzd, tervezd, kodold, unit teszteld) TER
— Verifikator (igazold) VER
— Validator (érvényesito) VAL
— Ertékeld (fiiggetlen feliilvizsgald) ERT
— Projekt menedzser MGR

— Mindségbiztositasi felelos MIN



Példa: EN50128 minimalis fliggetlenségi kdvetelményei

| Szervezet l ........... Személy
SIL O: ! ‘ e,
TER, VER, VAL =
SIL1és 2: ‘
ERT
TER VER,VAL |+ | L————1
SIL 3 és 4: MGR |
vagy: ' ERT
' TER VER,VAL |i  t---ommmeo
vagy. MR |
ERT
' [ TER VER VAL |4 T
R — 56



Mirol volt szo?

Motivacio
— Milyen mindsegi igények vannak a szoftverrel szemben,
és mit tud ma a szoftveripar?

— Miért olyan nagy a szoftver ellendrzési technikak
jelentosége?

A verifikacio és validacio technikai (attekintés)
— Milyen tipikus technikak vannak?

Fejlesztési életciklus modellek

— Milyen szerepet kapnak a tipikus technikak az egyes
fejlesztési folyamatokban?

Fejlesztési szabvanyok szerepe
— Hogyan valosul meg a szisztematikus ellenorzes?
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