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1 Bevezeto

A labor mérései soran egy bonyolultabb tobbrétegili alkalmazast kiszolgalé Osszetett infrastruktira
szolgaltatasbiztonsagat vizsgaljuk kiilonbozd technikdk segitségével. A rendszer lehetséges felépitési
alternativait modellezéssel és mérésekkel elemezziik, az igy azonositott hibamddok és szik
keresztmetszetek kikiiszobolésére pedig kiilonb6z6 hibatlirést és skalazhatésagot segitd technoldgidkat
probalunk ki a gyakorlatban. A mérések felépitése a kovetkezé:

1. Architektira modellezés és konfiguracié generalas
Terheléseloszto fiirtok és teljesitménytesztelés
Feladatatvételi flirtok

Megbizhat6sag modellezés

Hibadiagnosztika

Hibainjektalas, OLAP

o ok W

7. Dependability benchmarking

Jelen mérés soran megismeriink egy modszert arra, hogy a rendszeriinkben 1év6 allapottal rendelkez6
szolgaltatasok rendelkezésre allasat hogyan tudjuk névelni.

2 Feladatatvételi furtok

A feladatatvételi fiirtok célja, a terheléseloszté fiirtokkel ellentétben, els6dlegesen a rendelkezésre allas
novelése. A fiirt altal nyujtott szolgaltatast altaldban egy csomoépont nyujtja egyszerre, ennek
meghibasodasa esetén a tobbiek koziil valaki atveszi a szerepét, igy csokkentve a szolgaltatas kiesését.
Altalanossagban elmondhaté az ilyen fiirtokrél, hogy legtobbszor allapottal rendelkezé szolgaltatasokat
futtatnak, a fiirt tagjai szorosabban csatolt rendszert alkotnak, a fiirthdz sziikséges hardvereszkozokkel
és szoftverkornyezettel szemben pedig magasabb elvarasokat és specidlis igényeket tAmasztanak.

2.1 Alapvetd fiirt modellek

Harom alapvet6 modellbe szoktak sorolni a feladatatvételi fiirtoket.

2.1.1 Megosztott lemezes modell

A megosztott lemezes (shared disk) modellben az egyes fiirttagok kozos be- és kiviteli alrendszeren
keresztiil érik el a kozos adattarolén 1év6 adatokat, és akdr egyszerre is irhatjdk-olvashatjak azokat. Az
egyidejli hozzaférési lehet6ségbdl fakadbéan a szolgaltatasok, legyen sz6 akar adatbazis-kezelésrol,
egyszerre tobb fiirttagon is futtathatok. Az egyidejliség természetesen csak alkalmazasi szinten
biztositott, fizikai szinten - a konzisztencia megdrzése miatt is - gondoskodni kell a miveletek
sorositasardl és a kizarolagos hozzaférésrdl. Ezeket a feladatokat a globalis vagy elosztott zarolasi
szolgaltatas latja el.

A megosztott lemezes modellt alkalmazva elméletileg kivalé rendelkezésre allas érhetd el, hiszen
valamelyik fiirttag meghibasodasa semmilyen formaban nem érinti a tobbi fiirttag miikodését, a
szolgaltatas futtatdsat egyetlen pillanatra sem kell megszakitani. Ugyanakkor a gyakorlatban tébb
problémaval is szamolni kell. Egyrészt meghibasodas esetén a hibas flirttagot meg kell akadalyozni a
ko6zos adattaroldra vonatkozé zarolas fenntartasaban és az adatok helytelen médositasaban, masrészt
hiba esetén tjra kell konfiguralni a fiirtot, Gjra el kell osztani a beérkez6 kérések kezelését a tagok
kozott.

A megosztott lemezes megoldas el6nye, hogy tovabbi fiirttagok hozzaadasaval konnyen skalazhato,
hatranya ugyanakkor, hogy a kozds adattarold konnyen sziik keresztmetszetté valhat. Mindig a
tényleges alkalmazastol, els6sorban a lemezre torténd iradsok és az olvasasok mennyiségétél, aranyatol
fiigg, hogy a modell mennyire allja meg a helyét.
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Tipikus példaja a modellnek az Oracle adatbazis-kezel6jéhez készitett Real Application Clusters
kiegészités.

2.1.2 Megosztott elem nélkiili modell

A megosztott elem nélkiili (shared nothing) modellben egyszerre minden logikai és fizikai eréforrast
kizarolag egy fiirttag birtokolhat és kezelhet. A kizar6lagos hozzaférés csak logikai szinten értendo,
fizikai szinten mindegyik fiirttagnak csatlakoznia kell példaul a kozos adattaroléhoz, hiszen ennek
hidnyaban az els6dleges fiirttag meghibasoddsakor a masodlagos tag nem tudni elérni az adatokat, és
nem tudnd futtatni a szolgaltatdsokat. Mivel ebben az esetben nincs egyidejli tobbes hozzaférés, a
lemezeléréshez nincs szilikség globdlis zarolasra, ellenben az elérés kizarélagossagat - vagyis azt, hogy
egyszerre mindig csak egy fiirttag hasznalhassa az adattarolot - garantalni kell.

Egy flrt alapvet6 architektiraja sokszor ellentmondasosnak tlinhet. A Microsoft feladatatvételi fiirtje
példaul a szolgaltatashoz tartoz6 adatokat szintén kozos elérésii lemezen tarolja, mégis megosztott
elem nélkiili architektirajunak mondjak. A kiilonbség a megosztott lemezes modellhez képest az, hogy
ennél a megoldasnal egyszerre csak egy fiirttag birtokolhatja és kezelheti a ko6zds er6forrast, a modell
megosztott elem nélkiili jellege tehat nem sériil.

2.1.3 Replikalt lemezes modell

A replikalt vagy tiikkrozott lemezes modellben jellemz6en két fiirttag szerepel, egy aktiv és egy tartalék.
Mikdzben az aktiv tag kiszolgalja az ligyfeleket, a rendszer folyamatosan tiikrézi az adatok médositasait
a tartalék tagra. Ha az aktiv tag meghibasodik, a tartalék barmely pillanatban naprakész adatokkal tudja
atvenni a feladatokat.

A replikaci6 tobbféle szinten és eszkozzel is megvalosithato:

e Bindrisan: A replikaci6 legalacsonyabb szinti mddja a lemezre keriilt adatok binaris tovabbitasa a
tartalék adattaroloéra. Ilyen megoldasokat a tarolérendszerekkel foglalkozé cégek, példaul az EMC
kinalataban lehet talalni.

o Fdjl- vagy fdjlrendszeri szinten: Ha a szolgaltatas fajlokkal dolgozik, akkor célszerti lehet fajlszinten
replikalni az adatokat, ilyen szoftvert is tobb gyart6tol lehet vasarolni.

o Integrdlt/alkalmazdsszintii replikdcié: Ha a szolgaltatas példaul adatbazis-kezelést végez, akkor a
fajlszint( replikacié célszertitlen, inkabb a valtozasadatok tovabbitasara kell torekedni. Példaként az
Oracle Streams emlithet, amely adatfolyam formajaban tovabbitja a tartalék adatbazis felé az
adatokat, tranzakciokat és egyéb eseményeket.

A replikacios eszkoz a flirtszoftverrel is integralhatd, illetve a két megoldas egyiittm{ikodhet egymassal;
erre képesek példaul a Symantec Veritas termékcsaladjanak megfelel6 tagjai.

2.2 A feladatatvételi fiirtokkel kapcsolatos alapfogalmak

Az alabbi abran egy alapszinti, két tagbdl all6 fiirt lathat6. A nagy rendelkezésre allasu szolgaltatas
alapesetben a bal oldali gépen fut, ez fogadja az ligyfelek kéréseit. Az adatok tarolasa egy kézds
adattdroldn torténik. A flrttagok szivverések, rovid haldzati lizenetek tovabbitasaval jelzik egymasnak a
miikddboképességiiket.

Az ilyen fiirtoknél altalaban fontos kikotés, hogy a flirttagok konfiguracidja hardver és szoftver
szempontjdbol azonos legyen; erre nemcsak a szolgaltatds zokkenémentes futtatdsa, de a megfelel6
teljesitmény méretezése miatt is sziikség lehet.

Ha a bal oldali szamit6gép meghibasodik, akkor a fiirtszoftver érzékeli ezt, a jobb oldali szamitégépen
elinditja a szolgaltatast, a bal oldali gépen pedig ledllitja - ezt nevezziik feladatdtvételnek (failover).
Ettdl kezdve a tartalék gép hasznalja a kozos adattarolot és fogadja az tigyfelek kéréseit.

Ha kés6bb a bal oldali gép ismét iizemképessé valik, akkor lehetdség van arra, hogy ismét ez futtassa a
szolgaltatast. A feladatatvétellel ellentétes iranyt miiveletet feladat-visszavételnek (failback) nevezziik.

A legtobb gyarté megkiilonbozteti azt az esetet, amikor a szolgaltatasok attétele hiba miatt torténik, és
azt, amikor a rendszergazda kezdeményezi a miiveletet, példadul azért, hogy valamelyik fiirttagot
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ideiglenesen, példaul karbantartasi célbdl kivehesse a fiirtbdl. Az ilyen attételeket dtkapcsoldsnak
(switchover), egyes esetekben feliigyeleti feladatdtvételnek (administrative failover), az ellenkez6
iranyd mdveletet pedig visszakapcsoldsnak (switchback) nevezik.

@ @ @ Ogyelek

Nyilvanos
halézat

Feladatatvétel

Szolgaltatas

A k6z6s adattarolo
elérése

1. abra: Alapszintii feladatatvételi fiirt

A feladatatvétel és az atkapcsolas kapcsan fontos megemliteni, hogy az elébbi esetében hiba torténik,
tehat nagyobb a valésziniisége az adatsériilésnek vagy az adatvesztésnek. Az dtkapcsolasnal elméletileg
minden rendszerelem kifogastalanul m{ikddik, ez a miivelet tehat minimalis kockazattal jar.

2.3 Fiirtozési alapelemek

Az elmult évtizedekben j6 néhany feladatatvételi fiirtozési megoldas sziiletett, &m vannak olyan

alapvet6 elemek és szolgaltatasok, amelyek valamilyen formaban - esetleg mas névvel, mas
struktiradban - gyakorlatilag minden megvaldsitdsban megtaldlhatok, ezek alkotjdk a flirtok

lizemeltetéséhez sziikséges alapvet6 infrastruktirat. Sok fejleszté tovabbi szolgaltatasok, lehet6ségek
beépitésével probalta versenyképesebbé tenni a sajat megoldasat.

A fiirtok minden fizikai és logikai eszkozt erdforrdsként (resource) kezelnek. A fiirt szamara egyarant
er6forras a fizikai lemez, a halozati név, az IP-cim vagy a flirtozott szolgaltatds, példaul egy
adatbazisszerver.

Az eréforrasok erdforrdscsoportokat alkotnak. A fiirtszoftver feladatatvételkor és feladat-visszavételkor
er6forrascsoportokkal dolgozik, ezzel biztositva, hogy az egymastol fiiggé erdforrasok a megfelel
fiirttagra keriiljenek.

Az er6forrasok kozotti fliggéségeket a fiiggdségi fdval abrazolhatjuk. Egy eréforras akkor fligg a
masiktodl, ha az sziikséges a miikodéséhez. Maga a fiigg6ségi fa altalaban ugyan nem jelenik meg a
fiirtszoftverben, de a fligg6ségeket meg kell adnia a fiirt lizemeltet6jének vagy a fiirtézott szoftver
fejleszt6jének. Fligghség csak azonos eréforrascsoportban taldlhato er6forrasok kozott lehet, ugyanis az
er6forrascsoportok egymastdl fliggetleniil indithatok, allithatok le és helyezhet6k at a flirttagok kozott.

Fajlmegosztas

/

Halozati név

y

IP-cim Fizikai lemez

2. abra: Példa fiiggdségi fara
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Feladatatvételkor a forras fiirttagon a fiirtszoftver feliilrdl lefelé haladva koveti a fiigg6ségi fat, mindig
azokat az erdforrasokat allitva le, amelyektdl mar nem fiiggenek mas eréforrasok. A cél fiirttagon
forditott a folyamat, a fiirtszoftver alulrél haladva épiti fel a fat, tehat minden eré6forrast Ugy indit el,
hogy a milikddéséhez sziikséges mas er6forrasok mar készen allnak.

2.4 Feladatatvételi topologiak

Az els6 szakaszban emlitett modellek koziil - bar mindegyikre taldlunk megvaldsitast - a megosztott
elem nélkiili a leginkabb elterjedt. A megosztott elem nélkiili modell jellegzetessége a feladatatvétel. A
fiirtok kiépitésekor az egyes szamitogépek kozott tobbféle feladatatvételi topoldgia is kialakithatd, ez
hatdrozza meg, hogy mely fiirttagok szolgalnak egymas tartalékaiként, illetve az egyes fiirttagok milyen
szerepet (aktiv kiszolgaloi, tartalék) jatszanak. Ki kell emelni, hogy a topolégiak a fiirtszoftverektdl
gyakorlatilag fliggetlenek, kialakitdsuk - a megfelel§ feladatatvételi szabalyok megadasaval - a
rendszergazda feladata.

2.4.1 Feladatatvételi par

1. szolgaltatas,

elsédleges masodlagos

2. szolgaltatas,

‘ 2. szolgaltatas,
masodlagos

elsédleges

3. abra: A feladatatvételi par topolégia

A feladatatvételi par a legegyszer(ibb topologia. Alapesetben egyetlen alkalmazast futtat az els6dleges
kiszolgalon, és ennek meghibasodasa esetén a masodlagos kiszolgalo veszi at a feladatot, és vele egyiitt
a mindkét tag altal elérhet6 adattarolé kezelését. Az alapkiépités a kiilonféle elemek megkettézésével,
példaul kettds tigyféloldali hozzaféréssel vagy szivverés-tovabbitasi kapcsolattal b6vithetd.

Ha alapesetben csak az egyik flrttag futtat szolgaltatast, a masik pedig varakozik, akkor aktiv-passziv,
ha pedig mindkett6 futtat szolgaltatast, akkor aktiv-aktiv topolégianak is szokas nevezni a fenti
elrendezést.

A feladatatvételi par hatranya, hogy csak az egyik fiirttag van kihasznalva, a masik csak feladatatvétel
esetén jut szerephez. Ezen ugy lehet javitani, hogy az abran lathaté médon mindkét fiirttag elsédleges
kiszolgaloként futtat egy-egy alkalmazast, és meghibiasodas esetén a masik fiirttagra torténik a
feladatatvétel - vagyis az el6z8 bekezdésben emlitett aktiv-aktiv megoldast hasznaljuk. Ebben az
esetben tigyelni kell arra, hogy mindkét fiirttagnak elegendd kapacitassal kell rendelkeznie mindkét
szolgaltatas egyidejli biztositasdhoz.

2.4.2 Forro tartalék

A forr6 tartalék vagy N+1 (N aktiv szamitogép, 1 tartalék) topolégidban mindegyik szolgaltatas a sajat
fiirttagjan fut, meghibdsodas esetén a feladatatvétel ugyanarra a tartalék szamitogépre torténik. Ez a
konfiguracié is viszonylag konnyen Osszedllithato és kezelhetd, de a tartalék szamitogépet ugy kell
méretezni, hogy akar mindegyik els6dleges fiirttag meghibasodasa esetén is képes legyen futtatni a
szolgaltatasokat. Szlikség esetén ebben az esetben is tobbszorozhet6 a szivverések tovabbitasara és az
ugyféloldali hozzaférésre hasznalt haldzat, valamint a kdzds adattarolé elérési kapcsolatai.
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1. szolgaltatas, A
elsédleges \

2. szolgaltatas,
elsédleges

f///“’//

2. szolgaltatas,
masodlagos

4. dbra: A forro6 tartalék topoldgia

2.4.3 N+l topoldgia

Az N+I topolégidban az N szamu aktiv flrttagra [ szamu tartalék szamitégép jut, hiba esetén a
szolgaltatadsok - a hazirendt6l fiiggéen - a tartalék gépek barmelyikére keriilhetnek. Ennél a
megoldasnal egyrészt konny(i a kapacitastervezés, és a tobbszoros hibak is jol kezelhet6k, masrészt
ezeket az el6nyoket a kihaszndalatlanul varakoz6 fiirttagok viszonylag nagy szamaval kell megfizetni.

2. szolgaltatas,

2. szotgaltatas, asodlagos
elsédleges
N~
\o.’ olgaltata
sodlagos!
NS
| 3. szolgaltatas,
3. szolgaltatas masodlagos
elsédleges

Tartalék

5. abra: Az N+I topolégia

rr sy

2.4.4 Feladatatvételi gydirii

A feladatatvételi gytlirtiben mindegyik fiirttag az el6tte 1évének a tartaléka, valamint az utolsé flirttagrol
az elsére kerilnek a szolgaltatisok hiba esetén. F6ként tobb kisebb alkalmazas flrtozésekor
hasznalhat6, és viszonylag konnyl kapacitastervezést tesz lehet6vé; ugyanakkor tobb flirttag
meghibasodasa esetén egyenetlen terheléseloszlast eredményezhet, és a rendszergazda szamara nehéz
lehet a topoloégia attekintése.
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4. szolgaltatas, | 1. szolgaltatas, 1. szolgaltatas, |2. szolgaltatas, 2. szolgaltatas|3. szolgaltatas, 3. szolgaltatas,| 4. szolgaltatas,
masodlagos elsédleges  masodlagos elsédleges masodlagos | elsddleges masodlagos elsédleges

6. abra: A feladatatvételi gytirii topoldégia

2.5 Jellegzetes problémak a fiirtékben

A flrtok kapcesan ki kell emelni néhany jellegzetes, elméleti problémat.

Tudathasadds (split brain): Tudathasadas akkor torténik, ha a flrt a halézati kapcsolat
megszakadasa miatt két részre bomlik, és mindkét rész azt hiszi, hogy a masik rész meghibasodott.
Ilyenkor mindkét rész fogadja az ligyfelek kéréseit és megprobal hozzaférni a kozos adattarolon 1évo
adatokhoz. Mivel a fiirtot nem ilyen miikddésre terveztiik, a tudathasadas eredménye adatsériilés,
adatvesztés lehet. A tudathasadast mindegyik fiirtszoftver meg tudja el6zni azzal, hogy a megfelel6
eszkoézokkel minden esetben garantalja, hogy a fiirt valamelyik része tobbséget, quorumot alkosson.
A flirtnek mindig csak a tobbséget alkotd része viheti tovabb a szolgaltatasokat, a masik résznek le
kell allnia, és nem szabad haszndlnia az adatokat. Egyes megoldadsokban az adatok védelmét
kifejezett kizarassal is biztositjak. A tobbség meglétét sok megoldasnal egy erre a célra Kkijelolt
merevlemezzel, a tandlemezzel biztositjak. Egy lehetséges eljaras az, hogy ha a fiirt két részre
bomlik, akkor az a része miikodik tovabb, amely hozzaféréssel bir a tantilemezhez.

e Amnézia (amnesia): Az amnézia kialakulasanak menete a kovetkezd. Adott egy fiirt példaul két

fiirttaggal. Az els6 gép meghibasodik, a masodik rendben atveszi t6le a feladatokat. A rendszergazda
ledllitia az els6é gépet, megjavitja, majd uUjra lzembe helyezi, am ekkor a masodik gép is
meghibasodik. Ha id6kozben barmilyen konfiguraciomddositas tortént, akkor az elsé gép elavult
informacidkkal rendelkezik a fiirtr6l, és nem szabad aktivalni rajta a szolgaltatast. Az amnézia
kialakulasa azzal kertilhet6 el, hogy a fiirtkonfiguraciot a kozos adattarol6 eszkozre irjuk, és lehet6vé
tessziik a filirthoz csatlakoz6 vagy a fiirt els6 tagjaként indulé szamitégép szamara a konfiguracios
adatok elérését. Az amnéziat id6beli particionalddasnak (partition in time) is nevezik.

Szoftverfrissités: 1d6rdl idére sziikségessé valhat a fiirttagokon futé operaciés rendszer és
alkalmazasok frissitése. A miivelet két szempontbdl kritikus, egyrészt azért, mert ha a frissitéssel
megvaltozik az alkalmazasok viselkedése, akkor az udjabb és a régebbi valtozat egyiittélése
problémakat okozhat, masrészt azért, mert a frissités véglegesitése sokszor ujrainditast tesz
sziikségessé, ami szolgaltataskieséshez vezet - csakhogy a fiirt célja éppen ennek az elkeriilése. A
fiirttagok frissitését gordiil6 frissitéssel (rolling upgrade) szokas végezni. Ennek soran a
rendszergazda mindig kiléptet egy-egy fiirttagot, elvégzi a frissitését, majd Gjra lizembe helyezi.
Ahogy a miivelettel végighalad az Osszes flirttagon, ugy ,végiggordill” a frissités az 0sszes gépen,
innen szarmazik az elnevezés.

Egyszeres hibapontok (single point of failure, SPOF): A fiirtépités soran a cél a rendelkezésre allas
novelése, tehat olyan strukturat kell kialakitani, amelyben nincs egyszeres hibapont, vagyis olyan
elem, amelynek a meghibasoddsa a teljes flrt ledlldsdhoz és a szolgaltatasok miikodésének
megszakadasahoz vezetne. Ennek érdekében nem elég tébb szamitogépet beléptetni a fiirtbe, de az
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Osszes hdalozati kapcsolatot meg kell kett6zni, ideértve az tgyfelek hozzaférését biztosito
internetkapcsolatot is, az adattarolas céljara pedig redundans alrendszert kell valasztani (az
adattarolas altaldban valamilyen hibatiir6 RAID struktiran toérténik). Ha az egyszeres hibapontokat
tagabb értelemben kezeljiik, akkor a kornyezeti hibaforrasokat is figyelembe kell venniink,
gondoskodva a redundans dramellatasrol, a redundans légkondicionalasrol stb.
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3 A Windows Server Failover Clustering

A Windows Server Failover Clustering! (WSFC) a Windows Server 2008 R2-be beépitett nagy
rendelkezésre allast biztositd fiirtdzési technoldgia. A fiirt shared nothing architektiraji megoldas, a
kozos er6forrasokat egyszerre csak egy csomopont birtokolhatja.

3.1 A Windows Server Failover Clustering miikédése

A WSFC is az elsd fejezetben ismertetett altaldnos fogalmakkal dolgozik: er6forrasokat, kozottik 1évo
fligg6ségeket és eréforrascsoportokat definidlhatunk. Ezeken kiviil a kovetkez6 fogalmakat hasznélja
még.

Alkalmazas vagy szolgaltatas: olyan eréforrascsoport, ami IP-cimet, hal6zati nevet, k6zos diszket és
valamilyen alkalmazas er6forrast tartalmaz, és igy tulajdonképpen egy virtudlis szervert alkot. A
kliensek ehhez a virtudlis szerverhez csatlakoznak, és nincs is tudomasuk rola, hogy az altaluk elért
szolgaltatast egy fiirt6zott rendszeren futtatjuk.

Ugyfél-hozzaférési pont (client acces point): IP-cim és halézati név egyiittese, ami meghatarozza,
hogy egy adott alkalmazast vagy magat a flirt menedzsment feliiletét hogyan lehet elérni.

Fiirtadatbazis (cluster database): Itt taroldédnak a fiirt adatai, az aktudlis értékek mellett a fiirtot
érint6 valtozasok is mind naplézva vannak (pl. csomoépont kiesése, csatlakozdsa, Uj erd6forras
hozzaadasa). Ezt a valtozdsnapldzast hivjdk Quorum Logging-nak, és a szerepe az, hogy a kies6
csomopont djraindulds utan ebbdl értesiilhet, hogy mi tortént kozben. A fiirtadatbazisbdl minden
csomopont tarol egy példanyt helyileg, a fiirtszoftver feladata biztositani azt, hogy minden j6l m{ik6d6
csomopontnal a legfrissebb verzid legyen beldle.

Tanu lemez (witness disk): olyan megosztott lemez, ami a fiirtadatbazist tartalmazza, a korabbi
verziékban quorum lemeznek hivtak. A lemezt olyan csatolon és protokollon keresztiil kell elérni, ami
tdmogatja, hogy valaki kizarélagos mdédon lefoglalja az eréforrast, és mas ne férhessen olyankor hozza.

Tanu fajl megosztas (witness file share): olyan, a fiirton kiviili fajlszerveren 1évé megosztas, ami a
fiirt tobb részre szakadasa esetén segithet eldonteni, hogy melyik fele m{ikddjon tovabb. Nem tarolja a
teljes fiirtadatbazist, csak olyan informacidkat, amib6l eldonthetd, hogy mikor tortént a fiirt allapotaban
a legutébbi valtozas, melyik csomoépontok érhet6ek el, stb.

Eréforrascsoport-tulajdonosok: az eréforrascsoportokhoz megadhatjuk, hogy melyik fiirttagokon
szeretnénk Gket futtatni (preferred owner), és mely tagok azok, akik egyaltalan birtokolhatjak az egyes
er6forrascsoportokat (possible owner). Ezeknek az értékeknek a megfelel$ beallitasaval alakithatjuk ki
az el6z6 fejezetben ismertetett feladatatvételi topologiakat.

3.2 Quorumfajtak

A quorum azt a szavazati tobbséget jelenti, ami mellett még miikddhet a flrt. Szavazatot (vote)
kaphatnak a csomépontok, a tanu lemez és a tand fajl megosztas. Az aktudlisan beallitott quorum
fajtajatol fiigg, hogy ezekbdl hanynak kell miikdédnie, hogy a WSFC ne Aallitsa le a flrt miikodését.
(Jelentds terminoldgiabeli valtozas, hogy a korabbi valtozatokban a quorum a quorumlemezt jelentette,
és csak annak volt szavazata.)

A kovetkezd lehetdségeink vannak:

e (Csomopont tébbség (Node Majority): a csomoépontoknak van szavazata, nem sziikséges kozos elérésti
tandlemez hozza. Akkor javasolt, ha paratlan szamu csomoépont van. Az alabbi dbra szemlélteti a
miikodést.

! A Windows Server 2003-ban taldlhaté valtozat neve Microsoft Cluster Service (MSCS) volt. Azéta azonban nemcsak
atnevezés tortént, hanem jelentds architekturabeli valtozasokat is végrehajtottak.
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Node Majority Quorum Configuration, Three Nodes

Two nodes out of three in cormmunication:
the duster runs

Individual nodes not in communication:
the duster stops

7. abra Csomdpont tobbségii quorum (Forras: Technet)

e (Csomdpont és lemez t6bbség (Node and Disk Majority): a csom6pontoknak és a tanu lemeznek is van
szavazata, paros szamu csomopont esetén javasolt. A toleralt hibakat az alabbi dbra szemlélteti.

MNode and Disk Majority Quorum Configuration, Four Nodes (Plus Disk)

Two out of four nodes and witness disk in
cormrmunication: the duster runs

Sl

Three out of four nodes in communication:
the duster runs

S as s

Only one out of four nodes and witness disk in
omrunication; the duster stops

8. Abra Csomépont és lemez tobbség (Forras: Technet). Az als6 abra jobb oldalan a harom gép kozott megszakadt a
haldzati kapcsolat, ezért nincs quorum

e (Csomopont és fdjlmegosztds tébbség (Node and File Share Majority): hasonlé, mint az el6z6, csak itt
nem kozos elérésli lemez a tand, hanem egy kiilsé fajlmegosztas. Foldrajzilag elosztott fiirtok,
ugynevezett geoclusterek esetén szokas alkalmazni, amikor a csomépontok egymastol tavol esd
helyeken vannak elhelyezve, igy védekezve példaul az egész szervertermet érinté hibak ellen (pl.
tlizeset vagy természeti katasztréfa).

e (sak lemez (No Majority: Disk Only): csak a tand lemeznek van szavazata. Nem javasolt mar a
hasznalata, csak kompatibilitas miatt maradt benne, ez megegyezik a régi izemmadddal.

3.3 Maegosztott tarolok

Kritikus kérdés, hogy a kozos adatokat milyen modon érik el az egyes fiirttagok. A kovetelmény a
megosztott lemezzel szemben az, hogy (1) mindegyik csomopont elérhesse, (2) legyen lehet8ség arra,
hogy egyvalaki lefoglalja a lemezt (reserve), és (3) a tobbiek kikényszerithessék, hogy megerésitse a
foglalasat a tulajdonos, és ha nem jelentkezik id6ben, akkor elvehessék téle az eszkozt.

A SCSI protokoll alkalmas a fenti feladatokra, a WSFC a kovetkezé SCSI protokollon alapuld
csatolofeliileteket tAmogatja.
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e Serial Attached SCSI (SAS) [3]: a parhuzamos SCSI utddja, az eddigi busz topolégia helyett pont-pont
kapcsolatot hasznal az eszk6zok és a vezérld kozott.

e Fibre Channel [4]: nagy adatatviteli sebességgel és alacsony késleltetéssel rendelkez6 protokoll, amit
gyakran hasznalnak tarol6eszkozok elérésére.

e iSCSI: SCSI parancsokat TCP/IP felett atvivé protokoll. Elénye, hogy elvileg nem kellenek specialis
csatolék és switchek a hasznalatdhoz, normal nagy sebességli Ethernet eszk6zok hasznalhatéak.
Hatranya, hogy a TCP protokollt alapvet6en nem ilyen célra talaltak ki, igy teljesitménye elmaradhat
a kifejezetten taroloeszkozok szamara kifejlesztett protokollokétal.

A lemezeket altalaban nem koézvetleniil kotik ra a flirt csomoépontjaira, hisz igy elég nehézkes lenne
menedzselni és skalazni a rendszert, hanem lemez alrendszerekben helyezik el 6ket, amelyhez
valamilyen specidlis taroléhalézaton keresztiil (SAN - Storage Area Network) csatlakoznak a
csomépontok. A kiillonallé lemez alrendszer el6nye, hogy elfedi a kliensek el6]l a lemezek tényleges
fizikai elrendezését, konnyebb menet kdzben hozzaadni vagy modositani az elrendezésiiket, valamint
példaul a gépektdl fliggetleniil lehet karbantartani, menteni a rajtuk tarolt adatokat. Ennek ellenére
viszont a SAN-on Kkeresztiil csatlakoztatott lemezeket a szamitégépek operaciés rendszere és
alkalmazasai ugy latjak, mintha helyi lemezek lennének, igy a megszokott médon dolgozhatnak veliik. A
SAN-ok el6szor a Fibre Channel protokollt hasznaltdk, mara mar azonban rengeteg egyéb lehetéség is
rendelkezésre all. A Fibre Channel eszkozok (a kliensek és a lemezek) gytir(i topolégiaba vagy switchek
segitségével csillag topologiaba szervezhetbek, az iSCSI eszk6zok a hagyomanyos Ethernet switcheket
haszndljak, igy nehéz altalanosan beszélni réluk, de a kovetkez6 dbran 1évé komponensek nagyrészt
kozosek.

Logikai Fizikai
"G | lemezek
|
|

@ 0

LUN1

& & &

@ U

]

LUN2
- Lemez alrendszer 1
Szalagos
egység

9. abra Storage Area Network

A fontosabb kapcsol6dé fogalmak:

e Host Bus Adapter (HBA): a kliensben 1év6 kartya, ami a sziikséges csatolofeliiletet biztositja.

e Storage Area Network (SAN): olyan dedikalt halézat, amit csak a tarolérendszerekkel kapcsolatos
forgalomra hasznalnak. Nemcsak szamitogépeket és lemezeket kot dssze, hanem példaul szalagos
egységek is szerepelhetnek benne. Mivel kritikus fontossagd, érdemes a SAN switcheket
tobbszorozni, hogy egy szamitogéprdl tobb, fiiggetlen tton is elérhet6 legyen egy lemez (ezt nevezik
multipathingnak). Igy nemcsak a megbizhatésagot, hanem akar teljesitménynévekedést is
elérhetlink, ha az operacios rendszer tamogatja azt (tehat felismeri, hogy a két kiilon HBA-n latott
lemez az tulajdonképpen egy és ugyanaz).
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10. abra EMC Connectrix ED-48000B SAN director és IBM System Storage SAN32B-3 SAN switch

e Lemez alrendszer: egy egyszerti kiils6 lemezhazt6l abban kiilonbozik, hogy altalaban van benne kiilon
redundans vezérl, amivel pl. RAID tombdket lehet konfiguralni, nagyméret(i cache-t tartalmaz és
tavolrél menedzselhet6. Hatar a csillagos ég, 1000-nél is tobb lemezt tartalmazé rendszereket is
lehet mar kapni. (Az egyes gyartok a disk array, storage array, storage subsystem kifejezéseket is
hasznaljak megnevezésként.)

11. abra IBM System Storage DS6000 és HP StorageWorks 4100 Enterpise Virtual Array

e Logical Unit Number (LUN): eredetileg egy SCSI vezérl6n 1évé konkrét lemez azonositasara szolgalo
cim, altalanossagban mar inkabb a lemeztombokbol képzett virtudlis lemezekre hasznaljak SAN
kérnyezetben.

e Zoning/masking: mivel egy tarolérendszert altalaban tobb kiilonb6z6 gép haszndl, igy fontos, hogy a
lemezeket el lehessen Kkiiloniteni, erre szolgal a zdénazas. llyenkor minden gép csak azokat a
lemezeket latja, amelyek az 6 zénajaban vannak.

e Network Attached Storage (NAS): ez is egy halozati tarolo, azopban a SAN-t6l abbdl kiilonbozik, hogy
ezt fajlszinten érik el a kliensek, és nem blokkos eszkozként. Igy nem is a SCSI protokollt hasznaljak
az eléréséhez, hanem pl. NFS-t (Unix/Linux) vagy SMB/CIFS-et (Windows).

e Direct Attached Storage (DAS): a szamitogépre Kkozvetleniil rakotott lemez elegansabb
megfogalmazasa.

A mérés soran iSCSI felilleti tarolét szimuldlunk szoftveresen, az iSCSI-r6l tovabbi részletek az
Informatikai technoldgidk laboratérium 1. kapcsol6dé mérési segédletében talalhatoak.

3.4 Furtlétrehozasa

Elég sok kovetelménynek kell megfelelnie a felhasznalt hardver- és szoftverkdrnyezetnek, hogy
alkalmas legyen fiirt létrehozasara. A csomdpontokban azonos (vagy legalabbis nagyon hasonld)
hardvernek kell szerepelnie, azonosnak kell lennie a BIOS és firmware verzidknak, ugyanazoknak az
operacios rendszer frissitéseknek kell fent lenniiik. A gépeknek tartomanyi tagoknak kell lenniiik, DNS-t
kell hasznalniuk a névfeloldashoz. Ajanlott legalabb két kiilonb6zé halézati interfész hasznalata
(ezekhez kiilonb6z6 alhalézatban 1évé IP-cimeket kell hasznalni), ezekbdl a fiirtszoftver egy 'Microsoft
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Failover Cluster Virtual Adapter' nevii virtualis adaptert készit, amin keresztiil a fiirttagok transzparens
modon tudnak kommunikalni az egyes haldzati kartyak meghibasodésa esetén is. A kovetelményeket
sokaig lehetne még folytatni, ezeket szerencsére a fiirt telepitése el6tt ellen6rzi a rendszer.

WSEFC fiirt 1étrehozasakor a kovetkez6 1épéseket kell elvégezniink.

e A Failover Clustering funkcié telepitése a Server Managerben.
e Halozati kartyak és kozos tarolék csatlakoztatasa és beallitasa.

e Fiirtellen6rzés (cluster validation) lefuttatdsa. Ez ellen6rzi a HW és SW kornyezetet (megfelel6 CPU
architektira, azonos frissitési szint az egyes csomdpontokon, tartomanyi tagsag, stb.), a halozati
eszkozoket és beallitasokat (pl. halézati kartyak, IP-cimek) és a tarolot (pl. tAmogatja-e a sziikséges
SCSI parancsokat, elég kicsi-e a késleltetése).

e Fiirtlétrehozasa: csomodpontok kivalasztasa és a fiirt virtualis cimeinek megadasa.

e Alkalmazas bedllitadsa a fiirton. A kliens hozzaférési pontok és alkalmazas beallitdsainak megadasa
utan a fiirtrendszer a hattérben létrehozza a sziikséges er6forrasokat és fliggéségeket.

il
File Action View Help
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cluster.clusterdemo.local -
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12. abra: Failover Cluster Management feliilet

A fenti abran lathato egy példa a fiirt menedzsment feliiletére.

3.5 Megjegyzések

Feladatatvételi fiirtoket akkor érdemes alkalmazni, ha egyébként az infrastruktira tobbi része (HW
alkatrészek, szerverszoba kornyezete, rendszergazdak képzettsége, informatikai hazirendek) mar jo
mindségl, és azok javitdsaval mar nem nagyon lehetne tovabb névelni a rendelkezésre allast, de
szeretnénk azt mégis példaul 99%-rdl 99,99%-ra javitani. Az ilyen magas igények miatt a Microsoft csak
azokon a konfiguraciokon tdmogatja a WSFC-et, amiket el6zetesen bevizsgaltak és megkapta a ,Certified
for Windows Server 2008” log6t. Ennek a részleteit a [5] oldalon talaljuk.

A fiirtbeallitasokat a csomoépontok helyileg a %SystemRoot%\Cluster\Clusdb fajlban taroljak
(fiirtadatbazis). Ez megtalalhat6 a registry-ben is a HKEY_LOCAL_MACHINE\Cluster kulcs alatt.

LehetGség van a parancssori kezelésre is a cluster.exe segitségével, pl. a fiirt allapotanak lekérdezésére
a CLUSTER [cluster-name] GROUP /STATUS parancs szolgil. Az Ujabb verziékban mar van
PowerShell tAmogatas is (pl. Get-Cluster).

A firttel kapcsolatos részletes informaciokat az eseménynapldéban és annak trace log részében lathatjuk
(tracerpt parancssori eszkoz).
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