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Szolgdltatasbiztonsagi benchmarkok

A mérés soran két virtudlis géppel fogunk dolgozni; egy Windows Server 2003 és egy CentOS 5
példannyal. Ezek ,bridged” VMWare halézati médba vannak allitva; mivel a mérés sordan a hal6zati
interfészeket be és ki fogjuk kapcsolni, a DHCP-alapt IP-cim ,lopasok” elkeriilése végett ajanlott a gépek
els6 inditasakor kapott IP cimet fixre beallitani a virtudlis gépekben. A virtualis gépekre belépéshez a
root/LaborImage, illetve az Administrator/LaborIlmage felhasznaléi név/jelszé parosokat hasznaljuk.

A mérésen az asztalokon talalhaté gépparokbodl az egyik hoszt lesz a mért, a masik pedig a méré
munkadllomas. Mindkét virtualis gép megtalalhaté mindkét gépen, a mérd gépen azonban csak a
Windows Servert fogjuk hasznalni (pontosabban az arra telepitett JMetert). Mért gépnek javasoljuk a
gépparok Lenovo tagjat.

1 Ismerkedés a mérési kornyezettel

Mindkét virtudlis gépen telepitésre Kkeriilt egy Tomcat szervlet-kiszolgalo, melyre egy klasszikus
benchmark alkalmazast, az Apache Geronimo daytradert telepitettiink (kordbban IBM Trade6).

[./1. A Tomcat egyik gépen sem lett telepitve szolgaltatasként. Keressiik meg a Tomcat inditasi
mappajat (C:\tomcat\bin, illetve a /root-ban a megfelel6 konyvtar) és konzolbdl probaljuk ki a
kiszolgalé elinditasat és leallitasat! (A startup, és shutdown szkriptek.)

I./2. A mér6 géprdl bongész6bdl probaljuk ki és fedezziik fel a futé alkalmazast! Elérése: http://<IP
cim>/daytrader. Az alkalmazas egy részvénykereskedési rendszert emuldl; kiilonlegessége, hogy
szintetikus, tisztdn benchmark jellegli hivasokhoz is biztosit URL-eket. Prébaljuk ezeket is ki! (A
JDBCWrite és JDBCRead szintetikus hivasok hibval térnek vissza; ennek az oka valdszintileg az, hogy
alkalmazaskiszolgalé + valddi adatbazis-kiszolgald helyett a munka megkdnnyitése végett egy in-
memory adatbazissal ellatott szervlet-konténeren fut az alkalmazas.)

I./3. A mérés soran a mért virtualis gépekbe hibakat fogunk injektalni. VMWare kdérnyezetben ennek a
legegyszer(ibb mdédja a vmrun parancs hasznalata a mért gazdahoszton. Ismerkedjiink meg a vmrun
paranccsal (lasd www.vmware.com/pdf/vix160 vmrun command.pdf, illetve az argumentumok nélkiil
futtatott parancs altal kiirt dokumentacidt) és prébaljunk meg a Windows vendég-gépen egy calc.exe-t
elinditani, a Linuxon pedig egy 0j allomanyt touch-olni (I4sd man touch)!

I./4. A mérés soran a kovetkezé hibaokokat fogjuk injektalni (ezzel operatori, illetve kornyezeti hibakat
emuldalva): hal6zati interfész kiesése, Tomcat folyamat leallasa, illetve a ,memory hog”, ,1/0 hog”, ,CPU-
hog” harmasbol két szabadon valasztott.

e Tomcat kiesése: emulalhaté a shutdown és startup szkriptekkel.

e Halbzati interfész kiesése: probaljuk ki az ifdown/ifup ethO, illetve a netsh interface set
interface name="thename" admin=disable/enable parancsokat! (Praktikusan vmrun
segitségével.)

e Az erd6forras-hibaknal valasztasi lehetdséget biztositunk a készen hozott alkalmazas és a ,stress”
nevili eszkoz kozott. A stress altal 6nmagaroél adott dokumentacié a méréshez elengendd; a
Windows Server hoszton cygwin alkalmazasként keriilt telepitve a C:\cygwin\usr\local\bin\
konyvtarba, de cygwin bash inditdsa nélkiil, egyszerli konzolos programként inditva is
megfelel6en miikodik.

2 Alapteljesitmény (,,baseline performance”) mérése
I1./1. Készitsiink egy-egy snapshotot a virtualis gépek kiindul6 allapotairdl, amikhez majd rendre vissza
tudunk térni!

I1/2. Az alapteljesitmény méréséhez a mérd hoszton taldlhat6 Windows Serveren készitsiink egy
terhelési profilt! A profil hasznalhatja az oldal funkciondlis részeit és a benchmark-hivasokat is, de
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mindenképpen legyen indokolt a kérés sorozat felépitése! A terhelést méretezziik ugy kisérleti uton,
hogy az mindkét mért virtualis gépen elfogadhatd teljesitményt adjon, de ne legyen trivialisan alacsony!

II./3. A mérésen az atlagos ateresztOképesség, az atlagos valaszidd és az atlagos hibarata metrikakat
szeretnénk benchmark metrikaként alkalmazni. Ezek méréséhez és rogzitéséhez egészitse ki megfelel
Listener-ekkel a terhelési profilt!

I1./4. Nem tul nagy, de nem is nulla felfutasi id6t alkalmazva mérje meg az alapteljesitményt egy o6t
perces méréssell (N.B. az itt elkészitett profilt a hibainjektdlasok soran mdédositas nélkiil fogjuk
alkalmazni.)

3 Teljesitménymérések hibak jelenlétében

I11./1. A mérési segédlet és a kivalasztott/el6irt hibak alapjan definialja az injektalasi réseket! Javasolt,
hogy a hal6zati interfész és a szervlet-kiszolgald esetén ~40-50 masodpercenként legyen hibainjektalas
(melyet ~5 masodperccel kovet a jelen esetben automatikus helyredllitds), az erdéforras-foglalo
megoldasok esetén pedig ~30 masodpercenként ugy, hogy a hiba max. 10 masodpercig legyen aktiv.

[1I/2. A hibak idézitett injektalasahoz javasoljuk a kovetkezd perl szkript vazat:
#!/usr/bin/perl

Snum = 5;
while (Snum—-) {

@args = ("vmrun", "-gu", "Administrator", "-gp", "LaborImage",
"runProgramInGuest", <path to .vmx>,
"-noWait", "C:\\cygwin\\usr\\local\\bin\\stress.exe", "-c", "2",
"-t", "10");
system (@args) ==
or die "system @args failed: $?";
sleep (20)
}

A sleep parancs az argumentumdaban megadott szdmd masodpercig felfiiggeszti a szkript futdsat; a
system hivds az argumentum-listdja els6 elemeként megkapott parancsot hajtja végre a tovabbi
listaelemek altal meghatarozott bemeneti paraméterekkel. A vmrun parancs noWait argumentuma
hasznalatara ahol kell, tigyeljen!

A szkriptet létrehozva és futtatdsi jogokkal ellatva (chmod +x) az a mért gazdagép terminaljabdl
egyszerien indithatd.

I1I./3. Hajtsa végre a hibainjektalasi kampanyt és rogzitse az eredményeket! Jelen mérés soran a
hibainjektalast és a terhelés elinditdsat nem szinkronizaljuk; a hibainjektalast inditsuk el ,kézzel” a
felfutasi szakasz alatt! (Automatizalt megoldasokat szivesen latunk, de nem kovetelmény.)

111./4. Ertékeljiik az eredményeket!




