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1. Bevezetd

A labor mérései soran egy bonyolultabb tobbrétegt alkalmazast kiszolgalo Gsszetett infrastruk-
tara szolgaltatasbiztonsagat vizsgaljuk kiilonbozd technikak segitségével. A rendszer lehetséges
felépitési alternativait modellezéssel és mérésekkel elemezziik, az igy azonositott hibamodok
és sziik keresztmetszetek kikiiszobolésére pedig kiilonb6zé hibatiirést és skalazhatosagot segitd
technologidakat probalunk ki a gyakorlatban. A mérések felépitése a kovetkezd:

1. Architektira modellezés és konfiguracié generalas
2. Terheléseloszto fiirtok és teljesitménytesztelés

3. Feladatatvételi fiirtok

4. Megbizhatosag modellezés

5. Hibadiagnosztika

6. Robosztussag vizsgalata hibainjektalassal

7. Dependability benchmarking

Jelen mérés soran megismeriink egy modszert arra, hogy hogyan tudjuk a rendszeriinket fel-
épité komponensek robosztussagat vizsgalni és kiértékelni, hibainjektéalo kisérletek segitségével.

2. Hibainjektalas

Modern biztonsagkritikus illetve nagy rendelkezésre allast informatikai rendszerek tervezése,
fejlesztése soran a rendszert irdnyito, kiszolgald szoftverekkel szemben is igen magasak az elva-
rasok. A kiilonb6z6 rendszerhibak és leallasok donté hanyadat a szoftverbdl eredd hibak teszik
ki, ezért is kiilondsen fontos ilyen alkalmazéasok fejlesztése esetén az alkalmazés hibakezelési
mechanizmusainak validaldsa, mivel az egyes rendszerkomponensek nem kielégitGen miikods
hibakezelése az egész rendszer megbizhatosidgat befolyasolja. A vizsgalat egyik, legelterjed-
tebb és leghatasosabb modszere a hibainjektalas, vagyis annak vizsgalata, hogyan viselkedik a
rendszer mesterségesen generalt hibak jelenlétében.

A hibainjektélas kivitelezésére tobbféle megkozelitést és technikat dolgoztak ki. A kiilonbo6zé
technikak Osszehasonlitdsdhoz azonban fontos bevezetni néhany hibainjektalasi alapfogalmat.
A cél rendszer az a rendszer, vagy programkomponens, melyet hibainjektélasnak vetiink ala.
A kisérlet soran az alkalmazassal valamilyen el6re meghatarozott terhelést hajtatunk végre,
mely soran az injektalt hibak Osszességét hibaterhelésnek (faultload) nevezziik. Egyetlen hiba
injektalasat, és az injektalas hatasanak megfigyelését kisérletnek nevezziik. FEzt meg kell kiilon-
boztetni a kisérletsorozattol (campaign), mely tobb kisérlet végrehajtasat foglalja magaba.[13]

A hibainjektalasi technikdk legalapvet&bb megkiilonboztetése aszerint torténik, hogy a va-
16s rendszerbe, vagy annak valamilyen modon szimulalt valtozataba (modelljébe) torténik a
hibak injektéalasa. A szimuléacids esetet tovabb lehet bontani két agra, vagyis a hibainjektélas
torténhet a célrendszer szoftveresen szimulélt, vagy hardveres emulalt modelljébe. Mindharom
mod szamos hibainjektalasi lehetGséget takar. A kiilonb6zd technikakat a hibainjektalas £6 ko-
vetelményei, illetve ezek teljesiilése alapjan lehet a legkonnyebben Osszehasonlitani, melyek a
kovetkezbek:

e Iranyithatosag — A hibainjektalas iranyitasanak képessége.



e MegfigyelhetGség — A hibak hatasanak megfigyelhetGsége és az eredmények régzithets-
ségének jellemzdje.

e Megismételhet6ség — Egyetlen kisérlet pontos megismételhetdségének képessége.

e Reprodukalhatésag — Egy teljes kisérletsorozat sordn kapott eredmények megismétel-
hetGsége.

e Elérhetdség — Annak jellemz&je, hogy a célrendszerben talalhatd, potencidlisan hibas
részeket milyen eséllyel érhetjiik el az injektalt hibakkal.

e Terhelés reprezentativitas — Annak a jellemz&je, hogy a terhelés milyen valdszertien
szimulal egy, az alkalmazas szamara valos terhelést.

e Hiba reprezentativitias — Annak jellemzGje, hogy az injektalhato hibak mennyire te-
kinthetsk tipikusnak az adott esetben.

Szoftverek vizsgalata esetén a hibakat nyilvanvaléan az elkésziilt valos rendszerbe injektal-
hatjuk legkdonnyebben, nem pedig annak barmilyen szintti modelljébe. Szoftver hibak injek-
talasara két alapveté modszert dolgoztak ki: meghibasodas-injektalas (fault injection), illetve
hibainjektalas (error injection).

Meghibasodas-injektalas. A meghibasodas (fault) nem méas, mint a hiba feltételezett oka,
igy az els6 modszer esetén az injektalt szoftver hibak a fejleszté altal elkévetett hibakat
imitaljak a program forraskodjanak megvaltoztataséaval. Az ilyen jellegli manipuléciot
mutéacionak is nevezik. Hatranya nyilvanvaléan az, hogy kivitelezéséhez sziikséges hoz-
zaférni a célrendszer forraskdodjahoz, tehat altalaban nem hasznalhatoé tigynevezett black
box jellegii vizsgéalatok elvégzéséhez.

Hibainjektalas. A hiba (error) definicié szerint a hibajelenséghez vezets rendszerallapot. A
masodik modszer esetében tehat a program miikodését befolyasoloé hibakat injektalunk a
rendszerbe. Az ilyen jellegli hibainjektalasnak két f6 lehetGsége a program allapotanak
manipulécidja, illetve a hivasi paraméterek korrupcioja.

A hibainjektalas (error-injection) elsé lehetésége a valtozok értékei, pointerek, program &ltal
ismeretes, és a robosztussag-tesztelés kategoriajaba tartozik.

A robosztussag annak az extrém bemenetnek és szélsGséges miikodési feltételeknek a mérté-
ke, amelyek mellett a rendszer még megfelel§en miikodik (IEEE 610). A robosztussagot szokas
a CRASH hibahatéis modell segitségével meghatarozni. Az akronim a hibak hatasara létrejovs
lehetséges események kezdbetibsl all 6ssze, igymint:

e Catastrophic — A teljes rendszer 6sszeomlik.

e Restart — A miikddés helyreallitasihoz tjrainditas sziikséges.
e Abort — Az alkalmazas abnormaélisan fejezi be a miikddést.
e Silent — Hibas miikddés kovetkezik be jelzés nélkiil.

e Hindering - Valamilyen helytelen hibakoddal jelez az alkalmazéas.

A robosztussagot az egyes tesztesetek altal elGidézett események egymashoz viszonyitott els-
forduléasi aranyaval lehetséges kifejezni.
Hibainjektalasi kisérletek soran a hiba bevitelének négy {6 szempontja van.



Hiba helye Az injektalt hiba helye a szoftverben (pl melyik metédusban, konstruktorban,
illetve ezeken beliil pontosan hol, stb.)

Hiba tipusa Milyen jellegii az injektélt hiba. Természetesen a hibainjektalassal a célunk rep-
rezentativ hibak injektalasa, ami azt jelenti, hogy az adott hiba valoban el6fordulhat a
rendszer lizemszertd miikodése soran is.

Hiba aktivalodasi ideje Mikor aktivalodjon az injektalt hiba. FEz lehet példaul abszolit
(idsbélyeg), vagy adott lefutasra aktivalodo.

Terhelés biztositasa Milyen forgatokonyvet hajt végre a rendszer a hibainjektalas soran. Lé-
nyeges, hogy a terhelés reprezentativ legyen, illetve — amennyiben ez fligg a terheléstsl
— aktivalva az injektéalt hibakat (pl. adott kodrészlet fusson le). Amennyiben a terhelés
rogzithetd, akkor lehetségessé valik kiilonb6zd hibaterhelések mellett ugyan azt a forgato-
konyvet lefuttatni, igy igen jol 6sszehasonlithatdak lesznek a kiilonb6z6 hibainjektalasok
hatasai.

Tovabbi szempontként szokas még emliteni a kisérlet elvégzésének koltségét (1d6 és eszkozok).
Részletesebb vizsgalatokhoz, illetve extrém kis hibagyakorisag esetén hosszti megfigyelési illetve
szimulacios id§ varhato, aminek csokkentésére kiilonféle technikakat dolgoztak ki. Azonban
ezzel mi jelenleg nem foglalkozunk.

A kisérletek soran gytjtott adatokat statisztikailag értékelni kell. Altalaban varhato érték
(pl. hiba lappangasi ideje) illetve arany (pl. az egyes hibadetektald eljarasok hibafedése)
becslésére van sziikség. Ezen szamitasok alapjait tekintjiik at.

2.1. Konfidenciaintervallumok meghatarozasa

Adott az X valtozora vonatkozd n szamu xq, za, . . ., x, mérési eredmény (mintaértékek), ame-
lyek egyenként mint az Xy, X, ..., X, valoszintségi valtozok értékei tekinthetsk, ahol az X;-

k fliggetlenek és azonos eloszlastak X-szel. X valamely © paraméterét szeretnénk becsiilni
(legjobb kozelitését meghatarozni), X, Xs,..., X, valamely fiiggvényével. A © becsléséhez
hasznalt © = é(Xl, Xo, ..., X,) fliggvényt becslonek, a 6= @(ml, To,...,T,) értéket pedig ©
egy pontbecslésének nevezzitk. A © becsls torzitatlan, ha E{é)} = O; minimélis varianciaju,
ha Var{©} = E{(6 — ©)?} minimalis. Kozismertek a varhato érték és a szoras torzitatlan,
minimalis varianciaju becsléi.

A pontszerii becslés kevés informéciot hordoz a felhasznélo szamaéara, ezért rendszerint kon-
fidenciaintervallumok illetve konfidenciaszintek megadéasa is sziikséges (intervallum-
becslés). A konfidenciaintervallummal kapcsolatos P{O € (kq, kq)} = 1 —¢ valoszintségi allitas,
ahol (kq, k2) a konfidenciaintervallum, 1 —e pedig a konfidenciaszint, azt fejezi ki, hogy a mérési
eredmények alapjan szarmaztatott konfidenciaintervallum az adott valoszintiséggel tartalmazza
(lefedi) a becsiilt paramétert. Altalaban célszerti a becslére szimmetrikus konfidenciainterval-
lumot valasztani, P{é —e<O <O+ e} =1 — ¢ alakban, igy a mérési eredmények eredmény
+ hiba szokasos megadasahoz hasonl6 alakot kaphatunk.

A konfidenciaintervallum mérete fiigg a konfidenciaszinttél illetve a becslé tulajdonsagaitol.
Kisebb konfidenciaszint mellett a konfidenciaintervallum is kisebb; rogzitett konfidenciaszint
mellett a konfidenciaintervallum nagysiga a megfigyelésszam novelésével csokkenthetd.

2.1.1. A varhat6 érték konfidenciaintervalluma

A varhato érték a mintaértékek szamtani kozepével becsiilhets, ami X = %Z?:l X;. Elég sok
(n > 50) mintavett érték esetén a konfidenciaintervallum is egyszertien meghatarozhato, mivel



ekkor Z = % kozelitSleg standard normalis eloszldsnak tekinthetd; itt p a tényleges varhato
értek, S? pedig a mintaértékek korrigalt tapasztalati szorasnégyzete: S? = =37 (X; — X)2.

Igy Z-re felirhato: P {Ul_e/g <7< u5/2} =1—¢, azaz

X —p
PSuj_c/0 < 7= <Ugpp=1—
{Ul /2 S/\/ﬁ U/Q} 9

Mivel u;_. /2 = —u. /2, a varhato érték egy (1 — ) konfidenciaszintd konfidenciaintervalluma

- S S S
<X —Ul—g/2— 7, X +u1—5/2

o X )

ahol u, a standard normalis eloszlas tablazatabol hatéarozhatéo meg: P{Z < u,} = a. A
leggyakrabban hasznalt konfidenciaszintekre ez az érték a [I] tablazat szerinti.

| Konfidenciaszint: 1 —¢ |1 —¢/2 | uj_cps |

0.9 0.95 1.645
0.95 0.975 1.96
0.98 0.99 2.33

1. tablazat. Gyakori konfidenciaszintek

(Kisszamu meért érték esetén a fenti kozelités mar nem alkalmazhato. Ekkor, ha X normalis
eloszlasi, hasonld gondolatmenettel az n — 1-edfoki student — ¢ eloszlas hasznalata sziikséges.
Ha X exponencialis eloszlast, akkor a x? eloszlassal valo kozelités hasznélhato fel.)

Példa:
Adott eqy 52 elemi mintasorozat, amelyre X = 3.9, S = 0.95. A wvdrhaté érték konfiden-
ciaintervalluma 90%-os szinthez 3.9 + 1.645%%5 = (3.68, 4.12), tehdt a vdrhatd érték 90%-os

T , OVe2
konfidenciaszinttel ebbe az intervallumba esik.

2.1.2. Aranyok konfidenciaintervalluma

Egy ¢ ardny konfidenciaintervallumanak meghatarozasa hasonlé a varhato érték konfidencia-
intervallumanak meghatarozasahoz. A mintaértékekbdl szamitott ardnybecsls itt ¢ = %, ahol
Y a kitiintetett esetek szama. Ha a mérési eredmények szama elég nagy, azaz pontosabban
ng > 5 és n(l —q) > 5, akkor ¢ = % kozelitéleg normalis eloszlast, p = q és 02 = @
paraméterekkel.

Igy g-nak az (1 — ¢) konfidenciaszinthez tartozé konfidenciaintervallumara a

. [q(1—q) . [q(1—¢
(C]—Ul—a/z 7( ), q+ui—¢)2 7< ))
n n

kozelités adhaté.

Példa:

Egy hibadetektalo eljards n = 1000 injektdlt hibdbol Y = 10-et detektdl. A mintaértékekbdl
szamitott ardnybecsld tehdt ¢ = 0.01, azng > 5 és n(1l — q) > 5 feltétel varhatoan teljesil. A
90%-o0s szinthez tartozo konfidenciaintervallum igy 0.01 £ 1.6451/W = (0.005, 0.015),
tehdt 0.5% és 1.5% kozé esik a hibadetektdlo eljdrds hibafedése. Ugyanez az intervallum 95%
konfidenciaszinthez (0.004, 0.016).



2.2. A mintavett értékek szamanak meghatarozasa

A konfidenciaintervallum nagysaga fligg a mintavett értékek szamétol. Minél t6bb mintaérté-
kiink van, annal nagyobb lehet a konfidenciaszint, illetve csokkenthetd a konfidenciaintervallum.
Koltségkimélés céljabol az adott konfidenciaintervallumhoz illetve -szinthez tartozo legkevesebb
sziikséges mérendd érték meghatirozéasa a cél.

2.2.1. Varhato érték szamitasa

A varhato értéket +1008 széazalékos konfidenciaintervallummal, 1 — ¢ konfidenciaszinttel sze-
retnénk meghatarozni. Egy n mért értékbdl allo sorozatra az el6zek alapjan a konfidenciain-
tervallum X + ul_E/g%.

A kivant (szazalékos alakban megadott) intervallum szerint ez X + X3 kell legyen, azaz

ul_e/Q% = X 3. Ebbél
<U1s/25 ?
n = —
X3 )

Példa:
Elézetes mérések alapjan X = 20, S = 5; £5% konfidenciaintervallumot szeretnénk, 95%

2
konfidenciaszinttel. A sziikséges mért értékek szama n = (01.6956?.250) , tehdt kb. 100 mért értékre
van szikségunk.

2.2.2. Aranyok meérése

Az el6z6 elgondolas ardnymérésre is alkalmazhatd. Az aranyt £6 konfidenciaintervallummal,

1 —¢ konfidenciaszinttel szeretnénk meghatérozni. Az arany konfidenciaintervalluma és a kivant

q(1=9)
n

pontossag alapjan ¢4 8 = g £ uy_.)2 , innen
u?__,q(1 —q)
1-¢/24 q
——

n

Példa:
Elozetes mérések szerint 100 hibabol 54-et detektdl egy hibadetektalo eljardas. Hdny hibaingjek-
taldsi kisérletet kell végezniink, ha £5% konfidenciaintervallummal, 95% konfidenciaszinttel

szeretnénk a detektdlt hibdk ardnydt megdllapitani?
Itt § = 0.54, 8= 0.05, uy_.jp = 1.96, qgy n = 1967054046 _ 3g9

0.052

3. Reflektiv programozas

A szamitdgépes programok tervezésének és megvaldsitasanak modszereit programozasi paradig-
méknak nevezziik. Napjaink legelterjedtebb paradigmaja az objektum orientalt programozas.
Ebben a programot tulajdonképpen egymaéssal egyiittmiikodds, de sajat felelGsséggel és szerep-
korrel rendelkez6 objektumok hélézataként irjuk le. Ismert paradigmék tovabba a deklarativ
programozas, az aspektus-orientélt programozas és a reflektiv programozas is. E]

INézzen utana milyen egyéb paradigmak léteznek még!



A reflekcié a programozéasban egy program szerkezetének futasidgbeli felfedezését és/vagy
modositasat jelenti. Egy reflektiv paradigma szerint elkészitett komponens képes akar a sajat
kodjat is futédsidében modositani. Ilyen moédon képessé valhat arra, hogy dinamikusan reagéljon
a kornyezet valtozéasaira, példaul paraméterek hangolasan keresztiil. Ennek egy masik variaci-
6ja, mikor a forditaskor a program leendd kornyezetének bizonyos paraméterei nem ismertek,
igy bar dinamizmusra nincs sziikség, ezekhez futésidében kell hangolédni.

Végiil nagy hasznat vehetjiik a reflektiv programok képességeinek hibak injektalasa esetén
is. Beagyazottol rendszerektsl egészen a nagyvallalati rendszerekig az alkalmazandd kompo-
nenseket ugy akarjuk Osszevilogatni, hogy egy elére meghatarozott megbizhatosagot érjiink el.
Azonban ezek jellemz&en COTS (Commercial Off The Shelf) komponensek, igy nem &ll rendel-
kezésre a forraskodjuk, csak a binarisok. Ilyenkor tehat nincs lehetség a forraskod modosita-
saval kisérletezni, vagyis kénytelenek vagyunk a mar leforditott binarisokba hibat injektalni.

3.1. Javassist

A Javassist [5] Java nyelvii szoftverekhez egy elterjedt bajtkod manipulator. Nagy elénye,
hogy rendelkezik Java forraskodszintd API-val is. Ennek hidnyaban ugyanis a programozoénak
ismernie kellene a Java bajtkod szintaxist, ami igen nehezen olvashato és értelmezhet6.

Miikédése meglehetGsen egyszerd. ElsS 1épésként a megadott utvonalon be kell olvasni a
Java class fajlokat, CtClass objetumokba. A Javassist szaméra ezek az objektumok jelképezik
az absztrakcios szintet - ezeken keresztiil lehet felfedezni és manipulalni a class fajlokat. Ha ez
megtortént, akkor vissza kell menteni a fajlokat (akar feliilirva a régi fajlokat, akar egy kiilon
helyre).

A Javassist a forraskodszintd API ellenére rendelkezik egy specialis karakterrel ($). Ennek
felhasznalasa a teljesség igénye nélkiil:

e $§ Az adott metodus visszatérési értéke.

e 3n Az adott metodus n. paramétere (tehat $1, $2, ...).
e $$ Az Osszes bemend paraméter tombje.

e $r A visszatérési érték tipusa.

Mar szobakeriilt a CtClass osztaly, mely egy class fajl reprezentacioja. Ezen feliil még
érdemes ismerni a fontosabb Javassist osztalyokat: CtField, CtConstructor, CtMethod - ezek
jelentése neviik alapan egyértelmd, részletes dokumentaciojuk megtalalhato a Javassist oldalan.
(Ez természetesen hasznélhatd a mérés alatt, ennek ellenére mind a tutorial 7], mint az API
[6] el6zetes megismerése ajanlott mérés elstt. |

Végezetiil egy rovid példakod:

ClassPool pool = ClassPool.getDefault();

CtClass cc = pool.get("Point");

CtMethod m = cc.getDeclaredMethod("move") ;

m.insertBefore("{ System.out.println(\$1); System.out.println(\$2); }");
cc.writeFile();

E fenti példa tehat egy Point nevi class fajlbol készit egy CtClass objektumot, melyben a
move metodus elejére beszurja az elsé két paraméter kiirasat.

2A hibainjektalasrol és a reflektiv programozéasrol szerzett ismereteit felhasznalva gondolja végig, milyen
jellegd hibakat tudna injektalni a Javassist konyvtar segitségével!



Meg kell azonban jegyezni, hogy a Javassist hasznalatdnak vannak bizonyos korlatai is.
Példaul egy visszatérési érték feliilirasa problémas lehet, ha mas tipust objektumok szeretnénk
visszaadni, mint ami a fiiggvény eredeti deklaraciojaban szerepel. Ilyenkor a Javassist hibat
fog dobni, és sok esetben a konverzi6 sem megoldas.

4. A hibainjektal6 keretrendszer bemutatasa

A keretrendszer hasznalatanak célja, hogy a tesztelends alkalmazésok hibakezelési mechaniz-
musait lehessen vizsgélni a segitségével, mégpedig alacsony szinti konfiguralas nélkiil. A keret-
rendszer a korabban emlitettek szerint hibainjektalasra képes, azon beliil is a mésodik modszert
tamogatja, vagyis a robosztussag-tesztelést. (Az elsé hibainjektalasi modszer hasznalatéra,
vagyis a tesztelendd alkalmazés allapotanak megvaltoztatasara kozvetleniil nincsen maod.)

Az alacsony szintii konfiguralas elkeriilése érdekében a keretrendszer felhasznéldja egy mo-
dellen jelolheti ki a hibék helyeit, melyek fajtait a keretrendszer hibakonyvtarabol valogathatja
Ossze. A modell a a Javassist reflektiv konyvtar felhasznalasaval jon létre a célalkalmazas imp-
az osztalyok, ezek valtozoi, konstruktorai és metdédusai, valamint az ugynevezett kapcsolatok.
Egy kapcsolat forrasa egy konstruktor vagy egy metodus, a cél pedig egy valtozo (adatelérés),
egy konstruktor (objektum létrehozéasa) vagy egy méasik metodus (fiiggvényhivas). A kapcso-
latok a modellben tehat felfoghatoak egyfajta hivasi grafként is. A kapcsolatok a modellben
x2y néven jelennek meg, melynek jelentése, hogy x metdédusbol meghivjuk y metodust (vagy
elérjiik y valtozot, attol fiiggden, hogy micsoda y).

A létrejott modellhez lehetséges hozzaadni hibakat és monitorozasi pontokat, és az igy lét-
rejott konfigurdciot elmenteni. Egy ilyen konfiguracié tehat egy EMF példanymodell, melyet
injektalaskor az eszkoz bejar, és szintén a Javassist segitségével injektalja a hibakat és a moni-
torozési pontokat. Hibakat csak kapcsolatokra, monitorozasi pontokat csak konstruktorba vagy
metodusba lehet injektalni.

Maga a keretrendszer egy Eclipse plug-in, mely rendelkezik sajat varazsloval. Ezek segit-
ségével lehet létrehozni egy 1j hibainjektald projektet, egy masik, a workspace-ben talalhato
Eclipse projektbdl, vagy akér kiils6 class fajlokbol is. Ha atvaltunk az eszkoz sajat perspektiva-
jara (Yellow Fault Injection Perspective), akkor lathatova valik a Yellow menii. Itt két fontos
akcio talalhato.

Create model Bejarja az implementaciot, és létrehozza a modellt (ymodel). Ezt jelenleg egy
tree editorban lehet megnyitni és bongészni. Az editorban lehet hozzédadni a modellhez a
hibédkat és monitorozasi pontokat, és a properties nézetben konfiguralni.

Instrument code A létrehozott konfiguracioknak megfelelen instrumentélja a kodot, vagyis
injektalja a hibédkat és monitorozasi pontokat.

A monitorozasi pontok hatésara a héattérben egy olyan fiiggvény keriil bele az instrumentalt
binarisba, mely a 85-6s portra kiildi ki a monitorozott informaciot. (A keretrendszer indulaskor
nyit egy socketet, és a ide kapott ilizeneteket egyszerten kiirja a konzolra. Természetesen a
begytijtott informaciokkal barmi egyéb mivelet is elképzelhetd, pl. log fajlba mentés.)

Az injektalhatd hibak és monitorozasi pontok egy-egy konyvtarban taldlhatoak. Mindkét
konyvarnak van néhany alapvets eleme, melyeket fel lehet hasznélni.

4.1. A hibakonyvtar

A hivott metddus lefagy (CallHang) Ebben az esetben a hivott metodusba egy olyan hiba
keriil beinjektéalasra, aminek a hatasara a metodus lefagy, és sohasem tér vissza. Ezzel
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vizsgalhato hogy van-e a hivo oldalon barmilyen timeout mechanizmus. Csak hivasra
injektalhato, valtozo elérésére nem!

Hivas elmarad (CallCancelled) Ilyenkor a forras metodusbdl inditott hivas nem kovetkezik
be. Altalaban e hiba hatésara valamilyen, a metodus vagy mas metodusok altal késsbbi-
ekben hasznalando valtozo értéke nem allitodik be. Tesztelhets vele a hibakezelés altala-
ban, vagyis hogy a kiilonb6z6 metodusok ellendrzik-e az értékeket miel6tt felhasznalnak
azokat.

NULL érték tér vissza (ReturnNull) Ilyen hiba esetén megtorténik ugyan a hivas, de a hi-
vott fliggvény NULL-al tér vissza. A nem vart visszatérési értékek kezelést lehet tesztelni
ezzel a modszerrel.

Beallitott érték tér vissza (ReturnValue) Tulajdonképpen az el6z8 esethez hasonlit, de
itt egy tesztels altal adott érték tér vissza, nem pedig NULL érték. Segitségével vizs-
galhato nem csak a viselkedés egy adott, valamilyen szemantikai megfontolédsbol érdekes
értékre, hanem példaul MAXINT1 jellegii értékekre valo valasz is. A visszaadando
értéket a felhasznal6 a hiba konfiguralasanal az Argument mezében allithatja be.

Beallitott paraméterekkel indul a hivas (SetParameter) Ez a fajta hiba meglehetésen
nagy jelentGséggel bir, hiszen segitségével a felhasznald a program aktuélis miikodésétsl
fiiggetleniil rogzitheti egy-egy metodus hivasi paramétereit. Igy vizsgalhaté a hivott me-
todus hibakezelése is, ahogyan a hivasi paramétereit ellenérzi felhasznalasuk el6tt, ugyan-
akkor itt is elkertilhetnek a kiilonb6z8 szemantikai megfontolasok. (Ilyen lehet példaul
a program vezérlésének egy nem megfelel6 agba kényszeritése a hivasi paraméterek beal-
litasaval, stb.) Ertelemszertien ez sem konfiguralhato adatelérésre.

Kivétel dobasa (AddException) E hiba injektalasanak hatasara a kivant helyen a lefutas-
kor egy konfiguralasnal megadott tipusu kivétel dobasa (throw mechanizmus segitségével)
kovetkezik be. A kivétel tipusat szintén az Argument mezében lehet beallitani (ha sziik-
séges, akkor nyilvan teljes elérési uttal, pl. java.lang.Exception). Jelenleg ez a hibatipus
nem konfiguralhato adatelérésre.

Késleltetés (AddTimeout) Ilyen jellegii hiba injektalasanak hatasara az adott kodrészlet a
lefutés soran a tesztel altal megadott ideig blokkolodik, igy téve vizsgalhatova példaul egy
missziokritikus, valos idej rendszerben implementalt timeout mechanizmust. Jelenleg ez
a hibatipus sem konfigurdlhaté adatelérésre.

4.2. A monitorozasi konyvtar

Hivasi paraméterek monitorozasa (MonitorCallParameters) Amikor a felhasznalé ilyen
monitorozast allit be egy metodusra vagy konstruktorra, akkor ezzel lehet régziteni azt,
hogy az adott metodust milyen értékekkel hivtdk meg. A socketre az Gsszes paramétert
egy sztringbe Osszeftizve kiildi ki.

Visszatérési érték monitorozas (MonitorReturnValue) A visszatérési érték monitoro-
zasa a kérdéses metodus visszatérési értéket figyeli meg, és kiildi ki a socketre.

Hivasi paraméterek és visszatérési érték monitorozas (Monitor...) Ertelemszertien az
el6z6 kettd kombinacidja. Ez egy sztringbe ftiz minden adatot és kiildi a socketre.



Try-catch monitorozas (InsertTryCatch) Ez a fajta monitorozé mechanizmus egy meto-
dus vagy konstruktor koré injektal egy try-catch blokkot. Ebben elkap barmilye, a torzs-
ben nem kezelt kivételt, és kiirja annak tipusat a socketre. Természetesen az elkapott
kivételt tovabb is dobja, hiszen ennek hianyaban meghamisitana a tesztalkalmazas visel-
kedését.

Valtozo értékének monitorozasa (MonitorVariable) Ebben az esetben egy szél futésa
jelenti a monitorozast, mely a célrendszer futésa alatt idénként felébred, és a socketre
kiildi a valtozo aktudlis értékét. (Sajnos ez a modszer jelenleg nem miikodik.)

Hivas monitorozasa (MonitorCall) A hivasi paraméterek monitorozasdhoz hasonloan egy
metodus hivasarol szolgaltat informéaciot, azzal a kiilénbséggel, hogy ez csak a meghivés
tényét monitorozza, semmilyen plusz informéciét nem.

4.3. A hibainjektalasi szempontok a keretrendszerben

Korabban méar szoba keriiltek a hibainjektaléds szempontjai . Ezeket a kérdéseket a keret-
rendszer segitségével a kovetkezd modon lehet megvalaszolni:

A hiba tipusa Ezt a hiba létrehozéasakor lehet kivalasztani. A lehetséges tipusok az elébb
bemutatott hibakonyvtéar elemei.

Hibainjektalas helye A helyet az adott kapcsolat hatarozza meg, melyre a hibat konfigural-
jak.

Hiba aktivalédasanak ideje Ezt a paramétert a keretrendszerben egy hiba konfiguralasénal,
a frequency paraméter beéllitasaval lehet megadni. Ez azt adja meg, hogy milyen gyakran
forduljon el6 az adott hiba. (Pl. az adott kodrészlet minden masodik lefutasanal.)

Terhelés A terhelés biztositasa grafikus programok tesztelése esetén egy olyan szoftver hasz-
nalatat jelenti, mely képes a feliileten elére rogzitett felhasznaloi akcidkat végrehajtani.
Ezekrsl bvebben a kovetkezd alfejezetben (4.4) lesz szo.

Kotségek Ezek meghatarozasara a keretrendszerben kozvetleniil nincs tamogatas.

4.4. A terhelés biztositasa

Hibainjektalési kisérletek végrehajtasanal fontos elvaréds, hogy a tesztelés alatt allo szoftverrel
végrehajtatott terhelés egységes legyen, hiszen csak igy lehet kozvetleniil Gsszehasonlitani a
futasok eredményeit. Mivel a mérés soran grafikus felhasznaloi feliilettel rendelkezs szoftverekbe
szeretnénk hibat injektalni, ezért olyan terheléshiztosité alkalmazasra lesz sziikségiink, mely
képes a GUI-n rogzitett akciokat végrehajtani.

T6bb eszkoz is 1étezik, melyek koziil kiemelkedik a Froglogic cég Squish [2] nevii megoldasa,
illetve tovabbi ismert szoftver pl. az IBM-t6l a Rational Robot[9]. Ezek jellemz&en barmilyen
ablakozoval késziill GUI tesztelését végre tudjak hajtani (Qt, SWT, MFC, .Net, ... ), mivel ala-
csony szintl paraméterekkel (pl. egérmutatod pozicidja) dolgoznak. Sajnos ezeket az eszkozoket
a laborban nem tudjuk kiprobalni.

Mas eszkozok is 1éteznek, melyek nem ilyen alacsony szintd paramétereket figyelnek, hanem
megjegyzik azokat az objektumokat, melyeket a felhasznald aktival. Ez a megoldés természe-



tesen nem lehet univerzélis az el6z6hoz képest, am igy is létezik olyan eszkoéz [12] mely képes
Eclipse pluginekhez, RCP, SWT és Swing alkalmazasokhoz GUI teszteket rogziteni. [

A laboron mi is ezt a szoftvert fogjuk kiprébalni, és bar hasznalata egyszert, nem art réviden
belenézni a weboldalon talalhato tutorialokba.

5. OLAP

Hibainjektalasi kisérletek eredményeinek elemzésére is jol hasznalhato technika az OLAP (On-
line Analytical Processing), melyet arra fejlesztettek ki, hogy nagy mennyiségii adaton lehessen
gyors analizis miiveleteket végrehajtani. Az OLTP-vel (Online Transaction Processingel) ellen-
tétben itt jellemzGen csak olvaséasi miiveletek vannak. Az OLAP-on beliill ROLAP-nak nevezik,
mikor az adatok egy relacios adatbézisban vannak eltarolva, és az adatokhoz valé hozzaféséhez
az OLAP szoftvernek SQL lekérdezéseket kell generalnia a hattérben.

OLAP soran a komplex elemzések végrehajtésa tugynevezett multi-dimenzionalis adatok fe-
lett torténik. Ezt nagyjabol ugy kell elképzelni, hogy egy kozponti tigynevezett ténytablaban
vannak eltarolva azok az adatok, melyeket a tobbi, dimenziétablaban levé adatok alapjan ka-
tegorizalhatunk.

Az OLAP koncepci6 alapeleme az OLAP kocka (val6jaban nincsen megkotés a dimenziora,
igy helyesebb hiperkockédnak nevezni), mely kivaloan eldallithato példaul egy csillag-séma [10]
szerint rendezett adattarhazbol (a labor soran hasznalt csillag séma a (1| 4bran lathato). Az
elemzés lényege, hogy a hiperkocka egy dimenzidjat lerogzitve vizsgaljuk az adatokat. A ko-
rabban irtak fényében ezt tigy lehet elképzelni, hogy egy dimenziétabla elemei alapjan sztirjiik
a ténytablaban talalhatd elemeket.

Ez még szemléletesebben a hibainjektalasi kisérletek elemzésénél azt jelentheti példaul, hogy
egy adott hibaterhelés mellett (ez lesz a rogzitett dimenzi6) a kiilonb6z6 vizsgalt rendszerek
milyen valaszokat adtak a CRASH hibahatas modell szerint. (A rogzitett hibaterhelés tartal-
mazhatja a hibak szamat, tipusat, gyakorisagat, stb.)

Elsfordulhat olyan eset is, mikor 1 ténytabla hozzaadasa valik sziikségessé, az adatok nagy-
mértékid eltérése miatt. Ha azonban az 1j tablahoz is alkalmazhat6 egy mér korabban is hasznalt
dimenzio, akkor a csillag-sémak a kozos dimenziok mentén Gssze lesznek kotve, igy a koztiik
lévG Gsszehasonlitasok is értelmesek lehetnek.

A legtobb OLAP eszkozzel az adatok analiziséhez nincs sziikség magas szintii ismeretekre a
lekérdezések készitésének teriiletén. (Altalaban grafikus felhasznaléi feliiletet nytjtanak a lekér-
dezések Osszeallitasahoz, az ezeket végrehajté komplex parancsokat pedig a hattérben allitjak
ossze. Az eredmények megjelenitéséhez pedig szamos grafikus dbrazoléas koziil lehet valasztani.)
Azonban természetes, hogy az OLAP szoftvert valahogy fel kell konfiguralni, hogy hozzaférhes-
sen a relacios adatbéazisban tarolt adatokhoz, és az adattarhaz struktirdjat is kezelni tudja.
Erre valo a sémaleiras, mely természetesen alkalmazasfiiggd (a mi esetiinkben egy XML fajl
lesz).

Ezen feliil sziikség van egy lekérdezd nyelvre is, amit az OLAP szoftver értelmezni tud. Ez
az iparban de facto szabvanyként elterjedt MDX [§] nyelvﬂ Szintaxisa nagyban hasonlit az
SQL-hez, azonban hasznalata éppen az OLAP lekérdezésekhez van kialakitva.

3Meg kell jegyezni, hogy a WindowTester Pro a Instantiations cég korabbi piacvezetd terméke, komoly ipar
felhasznalotaborral. Ezt a céget a Google a kozelmultban vasarolta fel, és 2010 szeptember kézepén tette
ingyenes elérhetévé szamos korabbi terméket, tobbek kozott a WindowTester Pro-t is. Az eszk6z egészen ara
egészen a kozelmultig $1295 US volt. Akit érdekel a hir: http://dev.eclipse.org/blogs/mike/2010/09/16/
a-good-day-for-java-development/

4Sajnos nem elhanyagolhaté hatrany, hogy mivel az MDX de facto szabvéany, igy a legtobb gyarto igyekszik
gy modositani az MDX szintaxist, hogy az nekik kényelmes legyen.
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1. dbra. Csillag séma

Kiemelten fontos egy specidlis elem, a Measure. Ezek jelképezik azokat az adatokat, me-
lyeket éppen vizsgalunk. Egyszertien fogalmazva ezek tobbnyire a ténytabla elemei lesznek,
melyeket szirlink a dimenziok lerogzitésével.

Rovid példaként tekintsiik a mar emlitett csillag séménkat . Vegyiik ugy, hogy az OLAP
szoftver szamara létrehozott séma valtoztatas nélkiil ezeket az elnevezéseket hasznélja (tabla
illetve oszlopnevek). Egy olyan MDX query, mely az 6sszes olyan kisérlet hibakodjait a szerint
valogatja szét, hogy mi volt a tesztelt rendszer operacios rendszere (a query a hibakodokat
rendezi az oszlopokba, és az OS-ek keriilnek a sorokba):

SELECT

{[Measures] . [errorCode]} ON COLUMNS,
{[sutdimension] . [0os]} ON ROWS

FROM fault_injection

5.1. A mérés soran hasznalt OLAP eszkoz bemutatasa

A mérés soran a JasperForge [3] szoftvereit (a Business Intelligence teriileten szoftvereket ki-
nalo Jaspersoft [4] nyilt forraskodu termékei) fogjuk hasznélni, nevezetesen J asperServertE] és a
JasperAnalysist.

A JasperServer a dotCMS-hez hasonléan egy Tomcaten futé webalkalmazéas. Maga a Jas-
perServer a felhasznalokezelést, a megjelenitést, exportalasi lehetGségeket és az adattarhazzal
valo kapcsolatot biztositja, tehat Osszességében egyfajta keretet biztosit az elemzéseket vég-
rehajto szoftver szaméra. A JasperAnalysis tulajdonképpen egy elére telepitett alkalmazas a

5Maga a JasperServer azonban a Mondrian nevi OLAP szervert hasznalja és erre ad egy sajat feliiletet
illetve néhany plusz funkciét, mint ahogy sok mas OLAP szoftver is.
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JasperServeren, mely az adatmegjelenités kialakitasat (az adatkocka szintjén is), a kiilonféle
diagramok megjelenitését, ezek paraméterezését teszi lehetévé, a minél érthetébb és attekint-
het6bb megjelenités érdekében.
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A MERES SORAN EILVEGZENDO FELADATOK

Megjegyzés a méréshez

A mérés virtualis gépeken zajlik (VMware [11]), Eclipse platformon (Helios) [I]. Bar remélhe-
t6leg ezekkel mindenki talalkozott mér legalabb az eddigi mérések soran, de ha valaki mégsem
ismeri az alapfogalmakat, és nem tudja ezeket a szoftvereket legalabb felhasznaloi szinten kezel-
ni, az nagyban megneheziti a mérés végrehajtasat a megadott ids alatt. Az emlitetteken feliil
a feladatok végrehajtasahoz sziikség lesz még legaldbb alapvetd Java programozoi tudésra is.

Egyszeri reflektiv program készitése

A mérési feladat célja egy olyan egyszert alkalmazas elkészitése, mely a Javassist konyvtar
felhasznalasaval képes felfedezni és manipulédlni egy Java class fajlt.

Ehhez az Excercisel workspace-ben rendelkezésre all egy olyan keret-alkalmazas, mely in-

Az els6 feladat ennek a tovabbfejlesztése olyan médon, hogy képes legyen a bemenetként
kapott class fajl valtozoit, konstruktorait valamint metédusait megkeresni, és kiirni a konzolra.
A workspace-ben taldlhato egy Test nevi alkalmazas. A feladat teljesitéséhez hasznélhatja
ennek binaris fajljait!

A feladat masodik részében modositsa ugy a beolvasott class fajlt, hogy annak minden
konstruktora és metodusa a meghivaskor irjon ki egy sort a konzolra. A kiirt informéci6 tartal-
mazza a meghivott konstruktor vagy metodus nevét! Az injektélés sikerességének ellendrzéséhez
futtassa le a Test alkalmazast!

Hibainjektalasi kisérletek konfiguralasa - egyszerii célalkalmazas

A hibainjektal6 keretrendszerrel valo ismerkedés céljabol elGszor valtson az Excercise2 workspace-
re, majd hozzon létre egy hibainjektalod projektet az itt talalhato TestCalcu]atozﬂ alkalmazasbol
(Yellow Fault Injection Project from workspace). Az igy létrehozott projektben hozzon létre
egy modellt. (Ezt azonnal at is nevezheti, hogy minél konnyebben meg tudja kiilonboztetni a
konfiguraciokat. )

Az tesztalkalmazas architektiraja az[2] Abran lathato, de természetesen ebben az esetben a
forraskod is elérhets. Ezek alapjan igyekezzen megismerni a generalt modellt, és kitalalni olyan
lehetséges helyeket, ahova jol megfigyelhetd hibékat tud injektalni.

-cakoulatorWindow

CalculatorModel CalculatorController _calculatorContraller CalculatorWindow
-calculatorhodel +calculatorVindow : CalculatorWindow | -calculatorController | CalculatorController

roetS) " |eakulatorMeodel : CalculatorModel -labels

getsumy) "

+getSubiract() . [+Calculator Controller() -buttons

w.”ﬂ“'é’}i" [+getResult() IGalc:E:t?ﬂgmﬂ

getDivide o i
FmouseReleased()
HmousePressed()
HmauseEntared()
HmouseExited()

2. abra. A tesztelendd szamologép architekturaja

6Az alkalmazas val6jaban egy plug-int valosit meg, mely egy view-t rak ki az Eclipse GUl-ra, melyen a
Browse gombbal tallozhato egy tetszéleges class file, a Start gomb pedig a kiiratast inditja.
"A projekt egy nagyon egyszerti szamologépet valosit meg, SWT felhasznaloi feliilettel.
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Készitsen a WindowTester Pro alkalmazas segitségével egy olyan workloadot, mely varhato-
an az oOsszes injektalt hibat aktivalja! A késGbbiekben az egyes hibainjektaldsok utan hasznélja
ezt a workloadot.

Hozzon létre hibakonfiguraciokat, és injektélja azokat. Amenyiben mér injektalt egy hibéat,
utana érdemes a célalkalmazas projektjén egy Cleant futtatni, mivel kiilonben az Eclipse nem
veszi észre, hogy megvaltoztak a binarisok (clean and build immediately) Ff]

Ezt kivetGen probalja ki a monitorozasi lehetSségeket is! Allitson Gssze egy monitorozasi
konfiguraciot, és azt is injektalja a célalkalmazéasba. Jegyezze fel a tapasztalatait!

Tesztalkalmazas moédositasa

Tegye hibatiirévé az eddig hasznélt szamologépet (elég két alapmiivelet esetén)! Ehhez hasz-
naljon n-verziés programozast, megfelels kivételkezelést, stb.

Ezt kovetSen wjra injektéljon hibakat az igy felkészitett célalkalmazasba (ehhez természe-
tesen sziikség lesz egy tjabb hibainjektélo projekt létrehozéasara)! Végezzen tobb kisérletet
(hibatiirévé tett és nem hibatiiré mtveletre is, valtozatos hibatipusokkal), és jegyezze fel mi-
lyen aranyban detektélta a hibakat a "hibattiré szamologép"!

A mérési eredmények felhasznalasaval, a fejezetben leirtak alapjan szamitsa ki, hogy
mennyi kisérletet kellene végeziink ahhoz, hogy 5%-os konfidenciaintervallummal, 99%-os kon-
fidenciaszinttel meg tudjuk allapitani a detektalt hibdk aranyéat!

Opcionalis: Amenyiben tébb mint 30 kisérletet elvégzett, kiszamolhatja az alkalmazott

hibadetektalo eljarasok hibafedését is (2.1.2))!

Hibainjektalasi kisérletek konfiguralasa - komplex célalkalmazas

Ebben a mérési feladatban a komplex célalkalmazas a dotCMS tartalomkezel$ és annak kom-
ponensei lesznel’] Ehhez a dotCMS megfelels konyvtardaban (dotCMS /stable/common/lib)
talalhato kiilonbozs jar fajlokat fogjuk felhasznéalni. A jar fajlokat kibontva kozvetleniil is
hozzaférnénk a class fajlokhoz, azonban az Eclipse PDE lehet6vé teszi, hogy a jar fajlokbol
egyszerten plug-in projektet készitsiink, megkonnyitve ezzel a dolgunkat.

Véltson &t az Excercise3 workspace-be. Itt mér el6re létre van hozva 5 dotCMS plug-in
projekt (dotCMSn), és az ezekhez tartozo hibainjektalo projektek (dotCMSn fi). A plug-in
projektek a dotCMS core komponensét megvaldsité dotCMS1.7a.jar fajlbol késziiltek ']
ben sziikséges, és probaljon talalni olyan helyeket, ahova érdemes lehet hibékat injektalni.
Segitségként probéljon beazonositani a kovetkezd funkcidkhoz tartozé fliggvényhivasokat, és
azokba injektalni hibakat:

e Indulassal kapcsolatos ellenérzések, rendszerhivasok.

8Ez pedig hosszitdvon azt eredményezné, hogy az injektalt hibak akkumuldlodnak, meghamisitva ezzel a
mérések eredményeit.

9A laboron hasznalt image-en a dotCMS-t futtaté Tomcat szerver szolgaltatasként van konfigurdlva. Ezért
az elinditasahoz/leallitasdhoz be kell lépni a Windows szolgaltatésokat kezel mentibe, és végrehajtani a kivant
akciot.

10Mivel ebben az esetben a forras nem 4ll rendelkezésre, sajnos a korabban hasznalt Clean-and-Build médszer
nem hasznalhato. Igy ha egy projektbe mar injektéaltak egy létrehozott konfiguraciot, akkor abba tébbet nem
lehet /érdemes. Ezért ha tovabbi kisérleteke szeretnénk konfiguralni, akkor 0j projektet kell létrehozni a jar
fajlbol. Azonban ekkor az Gj projekthez létrehozott 4 hibainjektalo projekthez a modell létrehozasa a hibain-
jektalo tool szamara 4-5 perc. Ezt egyszer érdemes lehet kiprébalni, azonban sokszor nyilvan nagyon lelassitana
a mérést, igy érdemesebb egy masik, ugyanebbdl a jarbol 1étrehozott projekthez készitett hibainjektalé projekt
.ymodel fajljat bemésolni a konfiguraciok mappéaba.
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e Felhasznalo autentikacio.

Ha egy konfiguraciot injektélt, akkor a plug-in projektbdl djra el kell allitani a jar fajlt.
Ehhez frissitsen egyet a plug-in projekten, majd exportalja jar-ként. Az exportalt jar faj-
lokat célszerd egy kozos mappaban gytjteni (pl. ... /Workspace/Exported jars), és valamilyen
névvel azonositani, hogy tudni lehessen milyen hiba van injektalva. A futtatashoz feliil kell irni
a dotCMS/stable/common/lib kényvtarban talalhato jar fajlt a modositottal (ez csak akkor
lehetséges ha a Tomcat szerver le van éllitva!)H.

Végezzen el néhany kisérletet, és az eredményeket osztélyozza a CRASH hibahatas modell
alapjan!

Az eredmények értékelése

Az eredmények értékelésénél egy korabbi, a tanszékiink koézremiikodésével zajlo projekt mérési
eredményeit fogjuk felhasznalni. Ez az adatbazis tobb mint 100.000 kisérlet eredményeit tartal-
mazza. Az eredmények a mér korabban is emlitett csillag-séma szerinti adattarhazba vannak
feltoltve. Els6 feladatként inditsa el a MySQL Workbench-et, keresse meg a fault injection
sémat, és vizsgilja meg a felépitését. Azonositsa be az egyes tablakat, nézze meg tartalmukat.

A MySQL-ben talalhato csillag séméhoz valo hozzaféréshez a JasperServert konfiguralni kell.
A connection koti 6ssze a MySQL adatbazissal, a data source az aktualisan hasznalt sémaval,
végiil egy XML séma irja le az OLAP kocka felépitését. Vizsgéalja meg ezt az XML-fajlf%, és
az adatbazis séma, illetve az OLAP-10l szerzett ismeretei alapjan probalja meg kitalalni, hogy
a Measure elemek ilyen kialakitédsa mi célt szolgal.

Miutan elinditotta a JasperSelrvelrﬂT_g]7 lépjen be adminisztrator felhasznéléva][lﬂ A Jasper-
Analysis segitségével analizis nézeteket hozhatunk létre, melyek létrehozaséahoz sziikség van a
korabban leirt harom komponensre, és egy MDX query-re. az Analysis Components/ FaultInjec-
tionViews pontban mar van egy kész View, mely a kisérletek kilépési kodjainak adatait jeleniti
meg az adatbéazisbol. Futtassa le, majd modositsa az MDX query-t gy, hogy az oszlopokban
pedig a SUT dimenzi6 tagjai jelenjenek meg [’] Ezt kéveten futtassa le a modositott néze-
tet, és probalja ki a nézet egyéb lehetségeit (sziirés - Change Data Cube opcional, kiillonb6zé
megjelenitési lehet&ségek).

A jelenlegi View csak az kilépési kodokkal foglalkozik. Azonban tovabbi hasznos informa-
cohoz jutunk, ha ugyanezt az elemzést a hibakédokra is elvégezziik. Ezért készitsen egy 1j
nézetet (jobb klikk a FaultInjectionViews mappan, majd AddResource/ Other/ AnalysisView),
melyben a Measure elemeket a korabban megvizsgalt sémaleirasbol valogatja Ossze!

HFeliiliraskor figyeljen arra, hogy az eredeti jar fajlokat mentse el valahova vagy nevezze at, hogy késébb
vissza tudja allitani az eredeti allapotot.

12C: /Program Files/jasperserver-ce-3.7.1/FaultInjection /FISchema.xml

13 A JasperServer a dotCMS-hez hasonléan szolgéltatésként van konfigurdlval

14A chrome-ban a kényvjelzék kozott be van allitva a JasperServer cime. Belépés utan érdemes egybdl bal
alul az alapértelmezett "Visualization typesot" "All typesra" allitani!

15 Jobb klikk a FaultInjectionErrorView-n, majd Edit, itt pedig Next amig el nem ér az MDX query-ig.
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ELLENORZO KERDESEK!Y
e Mit jelent a hibainjektalas iranyithatosaga?
e Mit jelent a hibainjektalas megfigyelhetGsége?
e Mit jelent a hibainjektalés reprodukalhatosaga?
e Mit jelent a hibainjektalas terhelés reprezentativitésa?
e Milyen modszereket ismer szoftverhibak injektalasara?
e Mit jelent a meghibdsodas-injektalas?
e Mit jelent a hibainjektalas?
e Mi a robosztussag definicidja?
e Miért hasznos a konfidenciaintervallumok meghatérozasa?
e Mi a reflektiv programozas lényege?

e Mi az OLAP koncepci6 lényege réviden?

16 Az itt felsorolt kérdések az onellendrzést hivatottak szolgalni, a beugroén tovabbi kérdések is elképzelhet&ek!
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