Szolgaltatasbiztonsagra tervezés labor (VIMIM236)

Hibadiagnosztika elosztott rendszerekben

Bevezeto

A mérés sordn megvaldsitandd feladatok két csoportba oszthatdk: determinisztikus és valdszinliségi
diagnosztikai algoritmusokra.

e A determinisztikus algoritmusok adott feltételek teljesiilése esetén képesek teljes és konzisz-
tens diagnosztikai képet elddllitani. Teljesnek akkor neveziink egy diagnosztikai eredményt, ha
a rendszer minden egysége kapott valamilyen (hibatlan/hibas) mindsitést, konzisztensnek pedig
akkor, ha minden egység valds és az algoritmus 4ltal feltart hibadllapota megegyezik. A teljes és
konzisztens diagnosztika eléréséhez teljesitendd tovabbi feltétel(eke)re példa a mérési segédletben

targyalt, a hibds egységek szamara adott fels6 korlat, az un. ¢-korlat.

e A valészintiségi algoritmusok nem garantalnak biztosan teljes és konzisztens megoldast, de nagy
valdszinliséggel helyes eredményt szolgéltatnak. A tévedés lehetdségért cserébe ezek a moédszerek
csak a teszteredményekbdl kinyert informdciét hasznaljak fel, azaz nem igényelnek a rendszerre
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nézve olyan tovabbi elbirdsokat, mint a ¢-korldt a determinisztikus médszereknél.

A val6szintiségi algoritmusok lehetséges diagnosztikai tévedései harom csoportba sorolhaték:

1. Az ismeretlen egység egy olyan processzort jelent, amelynek hibadllapotdt az algoritmus
nem tudta meghatdrozni. Ebben az esetben a diagnosztika nem teljes.
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2. Jéindulatii tévedés esetén egy hibatlan processzort hibasnak mindsitiink. Igy csokkentjiik
ugyan a rendelkezésre 4ll6 er6forrasok szamat, de a biztonsig javdra tévediink.

3. Rosszindulatii tévedés esetén egy hibds processzort hibdtlannak mindsitiink. Ekkor a rend-
szerb6l nem tavolitjuk el a hibds komponenst, ami hib4s adatokkal és hibaterjesztéssel az
egész folyamat hibdjat okozhatja. Az er6forrasok szamat nem csokkentjiik.

A mérési feladat

A mérési feladat a kdvetkez6 pontban leirt determinisztikus diagnosztikai algoritmus megvalésitasa egy
C nyelven megirt diagnosztikai szubrutin formdjaban. A szubrutint a szimul4cids kdrnyezetbe dgyazva le
kell forditani, majd az algoritmus helyességét probafuttatdsokkal ellendrizni. (A futtatdsok eredményét
statisztikailag értékelve a mérési jegyz6konyvben is fel kell tiintetni!)

A mérés kiértékelése

A determinisztikus algoritmusok az adott topoldgidra érvényes t-korlét értékével megegyezd szdmu hi-
bas egységig helyesen (teljes és/vagy konzisztens médon) kell mikddniiik. A ¢-korlat felett azonban mér
nincs erre garancia. Ezért a determinisztikus algoritmusok ellendrzésekor:

1. Tobb pontban elvégzett mérések alapjan (adott rendszerméret esetén novekvd hibaszam, vagy
adott szamu hiba mellett névekvd rendszerméret, stb.) igazolnia kell, hogy a ¢-korlatig az algorit-
mus nem téved!
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2. Ha ez teljesiilt, adjon statisztikat (tdblazatos és diagram alakban) a ¢-korlat feletti hibaszdmokra a
joindulatd és rosszindulati diagnosztikai tévedések (és ha van, az ismeretlen egységek) alakula-
sarol.

Szorgalmi feladat: ha tud, adjon otleteket az adott algoritmus tovdbbfejlesztéséhez (ha van ideje,
valdsitsa is meg)! Cél, hogy a diagnosztikai hatékonysag novekedjen (ilyen lehet&ség pl. a felfedezett
ellentmonddsok alapjdn meghozhat6 biztos kovetkeztetések felhasznélasa).

A megvalositand6 algoritmus leirasa

A mérési feladat a Meyer és Masson-féle diagnosztika algoritmus megvaldsitdsa, az eredetihez képest
egy kis médositdssal.

A Meyer és Masson algoritmus lefrdsa a mérési segédletben részletesen olvashat6. Roviden dssze-
foglalva: az éltaluk adott eljards egy n x n méreti tablazatot tolt ki soronként ugy, hogy a hibdtlannak
feltételezett processzorokon I1épdel végig, mikdzben azok teszteredményeit irja be a tablazat megfeleld
helyeire. Ezutan a tdblazatot oszloponként 0sszegezve, a t-korlaton alapulé dontéssel mindsiti az egysé-
geket.

A Meyer és Masson dltal eredetileg leirt modszer azonban csak a specidlis Dy ; tesztelési elrende-
z&s esetén haszndlhatd, hiszen a tibldzat kitoltése sordn kihaszndlja ennek a specidlis topoldgidnak a

sajitossdgait. A feladat tehdt az algoritmus megvaldsitdsa az aldbbi kiegészitésekkel:

1. Mddositsa az algoritmust gy, hogy az tetszdleges tesztelési elrendezésre miikodjon! Ez a gya-
korlatban annyit jelent, hogy a tablazat kitoltése soran nem (feltétleniil) a szomszédos cellakat
jarjuk be, hanem az adott topoldgia Osszekottetési viszonyainak megfeleléen egymastol tavol allé
cellidkhoz tartoz6 processzorok is lehetnek az adott egység szomszédai. Igy egy olyan bejdrdsi
stratégidt kell implementdlni, ami biztositja, hogy minden cella a hibdtlannak feltételezett pro-
cesszorokon végiglépkedve kitoltésre keriiljon barmilyen topoldgiai viszonyok kozt a Meyer és
Masson algoritmusnak megfelelSen.

2. Tovabbi fejlesztési lehet6ség a visszafelé irdnyu kovetkeztetések felhasznalasa. Az eredeti Meyer
és Masson algoritmus csak elre kovetkeztet: ha egy adott processzor hibatlan, akkor a tesztered-
ményei mindsitik a tesztelt processzorokat. Egyes esetekben azonban vissza is kovetkeztethetiink:
ha egy processzorrdl feltétezziik, hogy hibétlan, és egy teszteldje hibds eredménnyel tesztelte, ak-
kor arra kovetkeztethetiink, hogy az adott teszteld hibds. Egészitse ki az algoritmust a visszafelé

kovetkeztetés mechanizmusaval!

3. Harmadik lehetséges kiegészités a biztos kovetkeztetések felderitése. Ha a sor kitoltése sordn két
kiilon kovetkeztetési lancon egy adott egységre két kiilonbozd feltételezés adddik, akkor ellent-
monddsra jutottunk. Ez azt jelenti, hogy a kiindul6 feltételezésiink (hogy az adott sorhoz tartozé
processzor hibétlan) nem allja meg a helyét, azaz ez a processzor biztosan hibds. Epitse be a
biztos kovetkeztetések kezelését az algoritmusba!

A mérés sordn a tovabbfejlesztett algoritmus ellendrzését és kiértékelését a kétdimenzids térusz to-
poldgia esetére végezze el részletesen!



