Szolgaltatasbiztonsagra tervezés labor (VIMIM236)

Hibadiagnosztika elosztott rendszerekben

Bevezeto

A mérés sordn megvaldsitandd feladatok két csoportba oszthatdk: determinisztikus és valdszinliségi
diagnosztikai algoritmusokra.

e A determinisztikus algoritmusok adott feltételek teljesiilése esetén képesek teljes és konzisz-
tens diagnosztikai képet elddllitani. Teljesnek akkor neveziink egy diagnosztikai eredményt, ha
a rendszer minden egysége kapott valamilyen (hibatlan/hibas) mindsitést, konzisztensnek pedig
akkor, ha minden egység valds és az algoritmus 4ltal feltart hibadllapota megegyezik. A teljes és
konzisztens diagnosztika eléréséhez teljesitendd tovabbi feltétel(eke)re példa a mérési segédletben

targyalt, a hibds egységek szamara adott fels6 korlat, az un. ¢-korlat.

e A valészintiségi algoritmusok nem garantalnak biztosan teljes és konzisztens megoldast, de nagy
valdszinliséggel helyes eredményt szolgéltatnak. A tévedés lehetdségért cserébe ezek a moédszerek
csak a teszteredményekbdl kinyert informdciét hasznaljak fel, azaz nem igényelnek a rendszerre
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nézve olyan tovabbi elbirdsokat, mint a ¢-korldt a determinisztikus médszereknél.

A val6szintiségi algoritmusok lehetséges diagnosztikai tévedései harom csoportba sorolhaték:

1. Az ismeretlen egység egy olyan processzort jelent, amelynek hibadllapotdt az algoritmus
nem tudta meghatdrozni. Ebben az esetben a diagnosztika nem teljes.
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2. Jéindulatii tévedés esetén egy hibatlan processzort hibasnak mindsitiink. Igy csokkentjiik
ugyan a rendelkezésre 4ll6 er6forrasok szamat, de a biztonsig javdra tévediink.

3. Rosszindulatii tévedés esetén egy hibds processzort hibdtlannak mindsitiink. Ekkor a rend-
szerb6l nem tavolitjuk el a hibds komponenst, ami hib4s adatokkal és hibaterjesztéssel az
egész folyamat hibdjat okozhatja. Az er6forrasok szamat nem csokkentjiik.

A mérési feladat

A mérési feladat a kdvetkez6 pontban leirt determinisztikus diagnosztikai algoritmus megvalésitasa egy
C nyelven megirt diagnosztikai szubrutin formdjaban. A szubrutint a szimul4cids kdrnyezetbe dgyazva le
kell forditani, majd az algoritmus helyességét probafuttatdsokkal ellendrizni. (A futtatdsok eredményét
statisztikailag értékelve a mérési jegyz6konyvben is fel kell tiintetni!)

A mérés kiértékelése

A determinisztikus algoritmusok az adott topoldgidra érvényes t-korlét értékével megegyezd szdmu hi-
bas egységig helyesen (teljes és/vagy konzisztens médon) kell mikddniiik. A ¢-korlat felett azonban mér
nincs erre garancia. Ezért a determinisztikus algoritmusok ellendrzésekor:

1. Tobb pontban elvégzett mérések alapjan (adott rendszerméret esetén novekvd hibaszam, vagy
adott szamu hiba mellett névekvd rendszerméret, stb.) igazolnia kell, hogy a ¢-korlatig az algorit-
mus nem téved!
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Ha ez teljesiilt, adjon statisztikat (tdbldzatos és diagram alakban) a ¢-korlat feletti hibaszamokra a

joindulatd és rosszindulati diagnosztikai tévedések (és ha van, az ismeretlen egységek) alakula-

sarol.

Szorgalmi feladat: ha tud, adjon otleteket az adott algoritmus tovdbbfejlesztéséhez (ha van ideje,

valdsitsa is meg)! Cél, hogy a diagnosztikai hatékonysag novekedjen (ilyen lehet&ség pl. a felfedezett

ellentmonddsok alapjdn meghozhat6 biztos kovetkeztetések felhasznélasa).

A megvalositand6 algoritmus leirasa

Kameda, Toida és Allan egy olyan algoritmust adott a ¢-korlatos diagnosztika problémadjara, amely tobb

kés6bbi mddszerhez szolgélt alapotletiil:

1.

2.

Az algoritmus elsd 1épésben kivélaszt egy tetszleges u; egységet, és feltételezi, hogy az hibétlan.

A tovébbi 1épések soran minden u; egységhez két halmazt allit els: az LO(u;) jeld hibdtlannak
adédo egységek halmazat és a L'(u;) jell hibdsnak adéds egységek halmazit. A két halmaz
eldéllitasaban a kovetkez$ szabalyokat hasznalja:

Egység Teszteredmény | Kovetkeztetés

Uuj; € Lo(uz) tik = 0 Lo(uz) — Lo(u,) U ug
u; € LO(u;) tik =1 L (u;) + L (ug) Uy
u; € LO(u;) try =1 L (u;) + LY (u) Uy
u; € L(u;) tr; =0 L (u;) + LY(u) Uy

. Amennyiben a halmazok eld4llitdsa sordn taldl olyan egységet, amely mindkét halmaznak része,

tehat L°(u;) N L' (u;) # 0, akkor az algoritmus ellentmonddsra jutott. Mivel az ellentmondas a u;
hibatlan feltevésbdl szarmazott, ezért u; biztosan hibés. Ez egy un. ,,erds kotés”. Ekkor u; bekeriil
a hibdsnak taldlt egységeket tarol6 Uy halmazba. Az U; halmazt az u; egység hibds allapotabol
levonhat6 kivetkeztetésekkel bovitjiik. Az LO(u;) és a L' (u;) halmazokat toroljik. Végiil Gj u;
egységet valaszt és djraindul az algoritmus.

Ha mdr nem tudjuk az L°(u;) vagy az L' (u;) halmazokat tovabb boviteni és [Ur Uy; L' (u;)] < t,
akkor u; hibatlan 4llapota konzisztens a levonhat6 kovetkeztetésekkel és a ¢-korlattal. Ekkor a
L% (u;) halmazban levé egységek ,.hibatlan”, a L' (u;) halmazban levék ,hibds” cimkét kapnak.
Az ilyen cimkézéseket ,,gyenge kotésnek” nevezik. Ha a hibds egységek szama nem haladja meg
a t korldtot, de u; hibds, akkor a L' (u;) halmazban levé egységek ,hibds” cfmkét kapnak.

. Ha |Uy Uy L' (u;)| > t, akkor az algoritmusnak vissza kell 1épnie. Ilyenkor a megel6z6 1épésben

kiadott gyenge kotéseket vissza kell vonni, az akkor vizsgilt u; egység cimkéjét az ellenkezlre
kell valtoztatni, és djra kiszdmolni a két kovetkezményhalmazt. (Ehhez a gyenge kotéseket egy
LIFO stack jellegii struktirdban érdemes tarolni). A diagnosztika elkésziilt, ha a ¢-korlattal kom-
patibilis, minden egységre kiterjed6 diagnosztikat sikeriil 1étrehozni.

Ha az algoritmus vissza akar 1épni, de a gyenge kotések stackje iires, akkor diagnosztika nem ké-

pezhetd, mert a rendszer nem tartja be az egy 1épésben ¢-hiba diagnosztizdlhatdsag feltételeit.

Val6sitsa meg a KTA algoritmust!



