Szolgaltatasbiztonsagra tervezés labor (VIMIM236)

Hibadiagnosztika elosztott rendszerekben

Bevezeto

A mérés sordn megvaldsitandd feladatok két csoportba oszthatdk: determinisztikus és valdszinliségi
diagnosztikai algoritmusokra.

e A determinisztikus algoritmusok adott feltételek teljesiilése esetén képesek teljes és konzisz-
tens diagnosztikai képet elddllitani. Teljesnek akkor neveziink egy diagnosztikai eredményt, ha
a rendszer minden egysége kapott valamilyen (hibatlan/hibas) mindsitést, konzisztensnek pedig
akkor, ha minden egység valds és az algoritmus 4ltal feltart hibadllapota megegyezik. A teljes és
konzisztens diagnosztika eléréséhez teljesitendd tovabbi feltétel(eke)re példa a mérési segédletben

targyalt, a hibds egységek szamara adott fels6 korlat, az un. ¢-korlat.

e A valészintiségi algoritmusok nem garantalnak biztosan teljes és konzisztens megoldast, de nagy
valdszinliséggel helyes eredményt szolgéltatnak. A tévedés lehetdségért cserébe ezek a moédszerek
csak a teszteredményekbdl kinyert informdciét hasznaljak fel, azaz nem igényelnek a rendszerre
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nézve olyan tovabbi elbirdsokat, mint a ¢-korldt a determinisztikus médszereknél.

A val6szintiségi algoritmusok lehetséges diagnosztikai tévedései harom csoportba sorolhaték:

1. Az ismeretlen egység egy olyan processzort jelent, amelynek hibadllapotdt az algoritmus
nem tudta meghatdrozni. Ebben az esetben a diagnosztika nem teljes.
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2. Jéindulatii tévedés esetén egy hibatlan processzort hibasnak mindsitiink. Igy csokkentjiik
ugyan a rendelkezésre 4ll6 er6forrasok szamat, de a biztonsig javdra tévediink.

3. Rosszindulatii tévedés esetén egy hibds processzort hibdtlannak mindsitiink. Ekkor a rend-
szerb6l nem tavolitjuk el a hibds komponenst, ami hib4s adatokkal és hibaterjesztéssel az
egész folyamat hibdjat okozhatja. Az er6forrasok szamat nem csokkentjiik.

A mérési feladat

A mérési feladat a kdvetkez6 pontban leirt determinisztikus diagnosztikai algoritmus megvalésitasa egy
C nyelven megirt diagnosztikai szubrutin formdjaban. A szubrutint a szimul4cids kdrnyezetbe dgyazva le
kell forditani, majd az algoritmus helyességét probafuttatdsokkal ellendrizni. (A futtatdsok eredményét
statisztikailag értékelve a mérési jegyz6konyvben is fel kell tiintetni!)

A mérés kiértékelése

A determinisztikus algoritmusok az adott topoldgidra érvényes t-korlét értékével megegyezd szdmu hi-
bas egységig helyesen (teljes és/vagy konzisztens médon) kell mikddniiik. A ¢-korlat felett azonban mér
nincs erre garancia. Ezért a determinisztikus algoritmusok ellendrzésekor:

1. Tobb pontban elvégzett mérések alapjan (adott rendszerméret esetén novekvd hibaszam, vagy
adott szamu hiba mellett névekvd rendszerméret, stb.) igazolnia kell, hogy a ¢-korlatig az algorit-
mus nem téved!
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2. Ha ez teljesiilt, adjon statisztikat (tdblazatos és diagram alakban) a ¢-korlat feletti hibaszdmokra a
joindulatd és rosszindulati diagnosztikai tévedések (és ha van, az ismeretlen egységek) alakula-
sarol.

Szorgalmi feladat: ha tud, adjon otleteket az adott algoritmus tovdbbfejlesztéséhez (ha van ideje,
valdsitsa is meg)! Cél, hogy a diagnosztikai hatékonysag novekedjen (ilyen lehet&ség pl. a felfedezett
ellentmonddsok alapjdn meghozhat6 biztos kovetkeztetések felhasznélasa).

A megvalositand6 algoritmus leirasa

Maestrini és Chessa (konzisztens, de nem teljes) algoritmusdban kihasznalja azt, hogy a rendszerekben
tobbnyire 1éteznek kolcsonos tesztek. Ha ezeket a teszteredményeket paronként tekintjiik, akkor tobb
informacié sztirhetd le belbliik, mint az egyediilallé teszteredményekbdl, ugyanis:

u; teszteli u;-t | u; teszteli u;-t | Kovetkeztetés
a;; =0 aj; =0 u; €s uj azonos hibaallapotiak
a;; =0 aj; =1 u; biztosan hibas
a;; =1 aj; =0 u; biztosan hibds
a;j =1 aj; =1 u;, u; koziil legalabb egy hibds

Ezeket a kovetkeztetéseket felhaszndlva a diagnosztikai algoritmus elsd 1épésében az egységeket
harom csoportba soroljuk:

1. a biztosan hibds vagy F (faulty) egységek,
2. a gyaniis vagy D (dual) egységek, és
3. avalosziniileg hibdtlan vagy H (healthy) egységek.

A biztosan hibds egységeket a fenti tdbldzat masodik és harmadik sora, a gyanus egységeket a tabla-
zat utolsé sora jeloli ki. Az elsd 1épésben tehat Osszegyfijtjiik a 2. és 3. szabdly alapjan a biztosan hibas
egységeket, majd az 1. szabaly alapjan tovabbi biztosan hibas egységeket taldlunk: az eddigi biztosan
hibdsakkal azonos hibaéllapotdakat. A mdasodik 1épésben a 4. szabdly szerint gyanus egységeket, vala-
mint az ezekkel azonos hibadllapotiakat keressiik meg a megmarado egységek kozott. Végiil az F és D
csoportokba addig be nem sorolt egységek lesznek a valészintileg hibatlan, azaz H egységek.

Miutdn minden egységet besoroltunk a hdrom csoport valamelyikébe, az egymdssal szomszédos
valdszintileg hibatlan egységek Osszefiiggd teriileteit Un. aggregdtumokba gytjtjik. Ha a H csoport
iires, azaz nincsenek valdszintileg hibétlan egységek, akkor a gyanus, azaz D csoportra tessziik meg
ugyanezt.

A legnagyobb méretdi aggregadtumba tartozé processzorokat (neviik ,,Fault-Free Core”, azaz hibat-
lan mag) hibatlannak tételezziik fel. Ezutan a hibatlan magba tartozé egységek altal elvégzett tesztek
eredményeibdl levonhaté kovetkeztetések segitségével mindsitjiik a tobbi egység hibadllapotat. A fenn-
marado egységek az eredeti algoritmus szerint ,,ismeretlen egység” cimkét kapnak az algoritmus végén,
azaz a diagnosztika nem lesz feltétleniil teljes.

Val6sitsa meg a Maestrini, Chessa algoritmust!



