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Szolgdltatasbiztonsagi benchmarkok

A mérés soran két tipusu virtudlis géppel fogunk dolgozni; egy Windows Server 2003 és egy CentOS 5-
el. A mérést gépparokon fogjuk végezni, oly médon, hogy az egyik gépen mérési célpontként futtatunk
egy Windows és egy Linux VM-et, a masikon pedig mérdéallomasként a Windows VM egy példanyat. (A
Windows VM mindkét szerepre fell lett készitve.) A gépek ,bridged” VMWare halézati médba vannak
allitva, ily moédon a fizikai laborgépeket is kiszolgalé DHCP szolgaltatastél kapjak IP cimeiket. Ennek
megfeleléen az IP cim iitko6zések elkeriilése érdekében kiemelten fontos, hogy a virtualis gépek elsd
inditasakor a ,masoltuk vagy mozgattuk a VM”-et kérdésre ugy valaszoljunk, hogy

Masoltuk (,I copied it”)

Ennek hatdsara Uj MAC cim generalddik a virtudlis halozati kartydhoz, ami pedig VM-példanyonként
kiilonb6z6 IP cimekhez juttat minket.

A virtudlis gépekre belépéshez a root/Laborlmage, illetve az Administrator/LaborImage felhasznal6i
név/jelsz6 parosokat hasznaljuk.

Méré gépnek a gépparok CoolerMaster, mért gépnek pedig a Lenovo tagjat javasoljuk. A mérd gépen
javasoljuk tovabba a VM CPU és memoria-er6forrasainak bévitését.

1 Ismerkedés a mérési kornyezettel

Mindkét virtudlis gépen telepitésre keriilt egy Geronimo J2EE kiszolgald, melyre egy klasszikus
benchmark alkalmazast, az Apache Geronimo daytradert telepitettiink (korabban IBM Trade6).

I./1. A Geronimo egyik gépen sem lett telepitve szolgaltatasként. Keressiik meg a Geronimo inditasi
mappajat (C:\geronimo\bin, illetve /home/meres/geronimo/bin) és konzolbol/terminalbdl probaljuk
ki a kiszolgal6 elinditasat és ledllitasat! Javasolt a geronimo.bat, illetve geronimo.sh parancsallomanyok
haszndlata. Ezeket paraméterek nélkiil futtatva segitséget kapunk hasznalatukrol.

A Linux VM-en a kiszolgal6 sikeres elinditdsahoz a JAVA_HOME kérnyezeti valtozénak be kell allitva
lennie. Ezt legegyszer(ibben a Geronimo inditasara hasznalt terminalban tehetjiik meg a kovetkezd
paranccsal:

export JAVA_HOME=/usr/lib/jvm/java-6-openjdk

Az igy eszkozolt bedllitas persze csak az aktudlis bash folyamatra és annak gyermekeire lesz érvényes.
Az export parancsot a szokasos mdédon a /etc/profile-ban is elhelyezheti.

Legalabbis a Geronimo ,tiszta” ledllitisdhoz sziikségiink lesz az alapértelmezett adminisztratori
felhasznalé/jelsz6 parosra: system / manager. Az alkalmazas-kiszolgalé nyitéoldala a http://<IP
cim>:8080 URL-en talalhato sikeres inditas utan.

I./2. A méré géprél bongészébdl prdobaljuk ki és fedezziik fel a mért gépen futé VM-eken elinditott
alkalmazast! Elérése: http://<IP cim>:8080/daytrader. Az alkalmazas egy részvénykereskedési
rendszert emulal. Olvassuk el a FAQ-t is!

Benchmarkolas szempontjabol az alkalmazas kiilonlegességei:
- Szintetikus, tisztan benchmark jellegli hivasokhoz is biztosit URL-eket. Probaljuk ezeket is ki!

- Rendelkezik URL-ként ,hivhat6” konfiguracios eszkézokkel (mint pl. adatbazis Gjrainicializalasa; lasd
»Configuration” fiil). Ezeket mérjiik fel; alkalmazasuk javasolt a mérési kampany(ok) soran.

- A http://<IP cim>:8080/daytrader/scenario szervlet segitségével kimondottan egyszeriien (is)
»,meghajthat6”. (Lasd FAQ, ,What is the TradeScenario servlet?”)

I./3. A mérés soran a mért virtualis gépekbe hibakat fogunk injektalni. VMWare kérnyezetben ennek a
legegyszer(ibb médja a vmrun parancs haszndlata a mért gazdahoszton. Ismerkedjiink meg a vmrun
paranccsal (lasd www.vmware.com/pdf/vix160 vmrun command.pdf, illetve az argumentumok nélkiil
futtatott parancs altal kiirt dokumentacidt) és prébaljunk meg a Windows vendég-gépen egy calc.exe-t
elinditani, a Linuxon pedig egy 0j allomanyt touch-olni (I4sd man touch)!



http://www.vmware.com/pdf/vix160_vmrun_command.pdf

Szolgdltatasi szint menedzsment

A vmrun paraméterezése nem feltétleniil trividlis; segitségként néhany tipikus felhasznalasi eset -
Linux gazdagéprdl, Linux és Windows VM-eken végezve. (A hasznalt kapcsolokat javasolt a megfelel
dokumentacidk segitségével értelmezni.)

Program inditdsa Windows vendégen:

vmrun -gu Administrator -gp LaborImage runProgramInGuest /media/vmware-
images/oktatas/07-DepyBenchmarking/dbench_windows/WS2003_R2_Ent_Eng_Blank.vmx
»»C:\Windows\system32\notepad.exe”

Cygwin Bash inditdsa Windows vendégen ,login shellként”, majd azzal program futtattatasa. (A stress
terhelésgenerald eszk6z Windows-on csak Cygwin kdrnyezetben érhet6 el.)

vmrun -gu  Administrator -gp LaborImage runProgramInGuest /media/vmware-
images/oktatas/07-DepyBenchmarking/dbench_windows/WS2003_R2_Ent_Eng_Blank.vmx
»C:\cygwin\bin\bash.exe” -1 -c ,,/usr/local/bin/stress -c 2 -t 10000”

Nem grafikus program futtattatasa Linux vendégen:

vmrun -gu meres -gp LaborImage runProgramInGuest /media/vmware-
images/oktatas/07-DepyBenchmarking/dbench_ubuntu/Ubuntu-10.04.vmx
/usr/bin/stress -c 2 -t 10

Adott halézati interfész lekapcsolasa Ubuntu 10.04 vendégen:

vmrun -gu meres -gp LaborImage runScriptInGuest /media/vmware-images/oktatas/07-
DepyBenchmarking/dbench_ubuntu/Ubuntu-10.04.vmx /bin/bash ,echo LaborImage |
sudo -S ifconfig ethl down”

Adott halbzati interfész lekapcsolasa Windows vendégen. (Figyelem: a halézati kapcsolatok
atnevezhetok!)

vmrun -gu  Administrator -gp LaborImage runScriptInGuest /media/vmware-
images/oktatas/07-DepyBenchmarking/dbench_windows/WS2003_R2_Ent_Eng_Blank.vmx ,,”
scmd.exe /C  \”C:\\WINDOWS\\system32\\netsh.exe\” interface set interface
name=1local admin=disable”

I./4. A mérés soran a kovetkezd hibaokokat fogjuk injektalni (ezzel operatori, illetve kdrnyezeti hibakat
emulalva): halézati interfész kiesése, Geronimo folyamat leallasa, illetve a ,memory hog”, ,1/0 hog”,
»,CPU-hog” harmasbdl két szabadon valasztott.

e Geronimo kiesése: emulalhat6 a shutdown és startup szkriptekkel.

e Halbzati interfész kiesése: probaljuk ki az ifdown/ifup ethO, illetve a netsh interface set
interface name="thename" admin=disable/enable parancsokat! (Praktikusan vmrun
segitségével.)

e Az erdforras-hibaknal valasztasi lehet6séget biztositunk a készen hozott alkalmazas és a ,stress”
nevi eszkoz kozott. A stress altal onmagardl adott dokumenticié a méréshez elengendd; a
Windows Server hoszton cygwin alkalmazasként keriilt telepitve a C:\cygwin\usr\local\bin\
konyvtarba.

2 Alapteljesitmény (,baseline performance”) mérése

I1./1. Készitsiink egy-egy snapshotot a virtualis gépek kiindul6 allapotairél, amikhez majd rendre vissza
tudunk térni!

[1I/2. Az alapteljesitmény méréséhez a mérd hoszton taldlhat6 Windows Serveren készitsiink egy
terhelési profilt! A terhelést méretezziik ugy kisérleti uton, hogy az mindkét mért virtualis gépen
elfogadhaté teljesitményt adjon, de ne legyen trividlisan alacsony! A terhelésgeneralasra és
teljesitménymeérésre hasznalja a Windows VM-ben telepitett JMeter-t! (A JMeter hasznalata egy
megel6z6 mérésnek mar targya volt.)
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I1./3. A mérésen az atlagos atereszt6képesség, az atlagos valaszidd és az atlagos hibarata metrikdkat
szeretnénk benchmark metrikaként alkalmazni. Ezek méréséhez és rogzitéséhez egészitse ki megfelel
Listener-ekkel a terhelési profilt!

[I./4. Nem tul nagy, de nem is nulla felfutdsi idét alkalmazva mérje meg az alapteljesitményt egy ot
perces méréssel!l (N.B. az itt elkészitett profilt a hibainjektaldsok sordn modositas nélkiil fogjuk
alkalmazni.)

3 Teljesitménymérések hibak jelenlétében

III./1. A mérési segédlet és a kivalasztott/el6irt hibak alapjan definidlja az injektalasi réseket! Javasolt,
hogy a hal6zati interfész és a szervlet-kiszolgalé esetén ~40-50 masodpercenként legyen hibainjektalas
(melyet ~5 masodperccel kovet a jelen esetben automatikus helyreallitas), az eréforras-foglalé
megoldasok esetén pedig ~30 masodpercenként igy, hogy a hiba max. 10 masodpercig legyen aktiv.

III/2. A hibak idézitett injektalasahoz javasolt szkriptelt megoldast alkalmazni a méré gazdagépen.
Tetsz6leges szkriptnyelvet (vagy akar programozasi nyelvet) alkalmazhat.

III./3. Hajtsa végre a hibainjektaldsi kampanyt és rogzitse az eredményeket! Jelen mérés soran a
hibainjektalast és a terhelés elinditasat nem szinkronizaljuk; a hibainjektalast inditsuk el ,kézzel” a
felfutasi szakasz alatt! (Automatizalt megoldasokat szivesen latunk, de nem kévetelmény.)

I1I./4. Hasonlitsa 0ssze a két mért kornyezetet szolgaltatdsbiztonsag szempontjdbdl a mérési
eredmények alapjan!




