Szolgaltatasbiztonsagra tervezés
laboratorium (VIMIM236)

Szolgaltatasbiztonsagi benchmarkok

Mérési segédlet

Készitette: Kocsis Imre

2013.11.20.

Budapesti M{iszaki és Gazdasagtudomanyi Egyetem
Méréstechnika és Informaciés Rendszerek Tanszék



Szolgdltatasi szint menedzsment

1 Szolgaltatasbiztonsagi benchmarkok

A szolgdltatdsbiztonsdgi benchmarkolds (dependability benchmarking) olyan folyamat, melynek soran
egy rendszer szolgaltatasbiztonsagi attribitumait (lasd [1]) értékeljiik ki oly mdodon kisérletileg, hogy
lehet6vé valjon rendszerek 6sszehasonlitasa.

A kiilonb6z6 szamitégépes rendszereknek a funkcionalis kovetelmények mellett eleget kell tenniiik
nemfunkciondlis (mas sz6hasznalattal: extrafunkciondlis) kovetelményeknek is. Alkalmazasi tertlett6l és
konkrét alkalmazastol fiigg, hogy egy rendszer esetén mely szolgaltatdsbiztonsagi attributum a
legnagyobb jelent6ségli; mig a kiilonb6z6 web-, illetve OLTP szolgaltatasok esetén rendszerint a
rendelkezésredllds és az integritds a legfontosabbak, addig a nem, vagy csak koltségesen javithatd,
jellemzéen bedgyazott és/vagy misszidkritikus rendszereknél (moségéptél az (rszondaig) a
megbizhatdésdg biztositasa az els6dleges cél. A hibas miikodés esetén potencialisan életveszélyt okozo
rendszerekben pedig a biztonsdgossdg biztositasa élvez elényt a tobbi attribitummal szemben.

A rendszertervezés soran igy érzékelhet6en kulcsfontossaguy, hogy a rendszer szolgaltatasbiztonsagi
aspektusair6él valamilyen képet kapjunk; vagy a rendszer egészét értékelve, vagy az egyes
komponenseket, melyek jellemz6ibél vezetjiik le a rendszerszint(i tulajdonsagokat. A tervezési folyamat
sordn ezek a kiértékelések pl. akkor kapnak szerepet, amikor hasonlé komponensek koziil kell
valasztanunk; pl. hogy egy tobb platformon is elérhetd adatbazist milyen operacioés rendszer felett
futtassunk.

A targy laborgyakorlatai soran tobb szolgaltatasbiztonsag-kiértékelési megkozelitéssel is
megismerkedtiink mar; ezek egy része formalis modellekkel dolgozik (analitikus/szimulaci6é alapu),
mas része pedig alapvetden empirikus (pl. hibainjektalas, robosztussag-tesztelés). Eszrevehettiik, hogy
e technikak igazi erejének kihasznalasidhoz szignifikdns mérnoki id6éraforditasra és szaktudasra van
sziikség. Mig misszidkritikus (vagy az iizletmenet szempontjabdl Kkritikus) rendszerek esetén a
rigorézus, az adott rendszerhez minél jobban illeszked6 szolgaltatasbiztonsagi vizsgalatok indokoltak,
az 4ltalanos céld IT rendszerekhez ennél altalanosabb megoldasok sziikségesek. Igy a
szolgaltatasbiztonsagi benchmarkok célja az, hogy generikus keretet adjanak IT rendszerek
viselkedésének leirasara hibak jelenlétében, lehetévé téve a szolgaltatasbiztonsagi tulajdonsagok
szamszer(sitését.

1.1 Definicid

A szolgaltatasbiztonsagi benchmarkok szorosan kovetik a teljesitménybenchmarkok filozoéfiajat; igy a
szolgaltatasbiztonsdgi benchmark fogalom definidlhaté Ugy, mint egy szabvanyos folyamat
specifikacidja, mely egy szamitégépes rendszer vagy rendszer-komponens szolgaltatasbiztonsagi
mértékeit értékeli ki [2]. Egy szolgaltatasbiztonsagi benchmark f6bb komponensei igy a kdvetkezdk:

— Munkaterhelés (workload): a benchmark futds soran a rendszer altal végzendd ,munka”; pl.
egy webes szolgaltatas és http terhelési profiljanak definicidja.

— Hibaterhelés (faultload): hibak és aktivalasuk specifikacioja; a hibaaktivaciokkal 1étrehozott
yhibaterhelés” célja, hogy a miikodés kozbeni valés hibakat emulalja. (Bar, 1évén a hibak
altalaban ritka események, a valosnal jellemzGéen joval nagyobb hibarataval.)

— Mértékek (measures/metrics): azon metrikdk (és futasidejii kiértékelésiik) definicidja,
melyek a benchmarkolt rendszer teljesitményét és szolgaltatasbiztonsagi tulajdonsagait
jellemzik.

— Kisérleti elrendezés és a benchmark végrehajtasanak folyamata.
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1.2 Kisérleti elrendezés szokasos elemei

System Under Benchmark (SUB)

Service
Benchmark

Access Services
Target (BT)

Point

Resources

Load generator(s) Data gathering Fault injector(s)

Benchmark Management System (BMS)

1. abra bemutatja a kisérleti elrendezés szokasos f6bb komponens-tipusait és azok dsszefiiggéseit.
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1. dbra. Szolgaltatasbiztonsagi benchmarkok kisérleti elrendezésének szokasos fébb komponensei

1.3 Példak szolgaltatasbiztonsagi benchmarkokra

A teljesség igénye nélkil megemlitiink néhany létezd szolgaltatdsbiztonsagi benchmarkot. A DBench-
OLTP [3] a TPC-C [6] OLTP adatbazis-benchmarkon alapul. [4] a Windows NT4, 2000 és XP
szolgaltatasbiztonsagat hasonlitja 6ssze. Az IBM Autonomic Computing benchmark [5] egy, az IBM
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Autonomic Maturity Model-en [7] alapuld kvalitativ ,érettségi indexet” (maturity index) haszndal annak
jellemzésére, hogy egy rendszer feliigyelete ,mennyire autoném”. Az érettségi index szintjei:

Alapszint (basic) Az IT komponensek menedzsmentje manualis, az egyes
komponensek/termékek jelentési mechanizmusain
alapul.

Menedzselt Az IT taszkok végrehajtasat és automatizalasat

felligyeleti szoftver tAmogatja.

Prediktiv Az egyes komponensek és rendszermenedzsment
eszkozok képesek a rendszer és kornyezete
valtozasainak analizalasra és akcidk javaslasara.

Adaptiv Az IT komponensek kollektiven képesek a
monitorozasra, kiértékelésre és akcidk végrehajtasara
minimalis emberi beavatkozassal.

Autoném Az IT komponensek kollektiv és automatikus
menedzsmentjét magas szintli szabalyok és
eljarasrendek (policy-k) vezérlik.

1. tablazat. Az IBM Autnomic Maturity Model szintjei

Mivel az operatori beavatkozdsok sziikségessége (és hatékonysdga) az IT rendszerek
szolgaltatasbiztonsaganak alapvetd faktorai, ezeket - bar mas metrikakkal — mas szolgaltatasbiztonsagi
benchmarkok is jellemzik.

2 Egy webkiszolgald szolgaltatasbiztonsagi benchmark

Ez a fejezet a [2] altal javasolt webkiszolgal6 szolgaltatasbiztonsagi benchmarkot (WEB-DB) tekinti at
roviden.

A WEB-DB benchmark djrahasznositja a SPECweb99 [8] webszerver teljesitménybenchmark alapvetd
kisérleti elrendezését, munkaterhelését és teljesitmény-metrikait; a benchmark futtatasanak elsé fazisa
valéjdban a SPECweb99 o6nmagaban, hibaterhelés nélkiil valé futtatasabol all. Igy el6all az
alapteljesitmény (baseline performance), mely referenciaként fog szolgalni az aktiv hibakkal zavart
futdsokkal szemben. A 2. fazisban a munkaterhelés mar parhuzamosan fut a hibaterheléssel; azt
vizsgaljuk, hogy a SUB-ba injektalt hibak hogyan hatnak a szolgaltatas teljesitményére és
szolgaltatasbiztonsagara. Mind az els6, mind a masodik fazis harom azonos futas eredményeit atlagolja.

A masodik fazisban a benchmark a futasokat injektdldsi résekre (injection slot) osztja. Definicié szerint
az injektalasi rés egy olyan intervallum, ahol a rendszer munkaterhelést kap és emellett a hibaterhelés
néhany hibajat injektaljuk.

Phase 1 Phase 2
N e -
s T R
| Run1E Run 2i Run 1| Run 1 £ Run 2 Runi | T'Ef

| Injection | Injection | Injection | Injection
Slot 1 Slot 2 Slot 2 Slot N

2. dbra. A WEB-DB végrehajtasi profiljanak szerkezete
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2.1 Metrikak

A WEB-DB futadsa eredményeként harom kiilénb6z6 kategoriaba sorolhaté metrikakat szolgaltat:
— alapteljesitmény-metrikdk,
— teljesitmény-metrikdk hibdk jelenlétében és
— szolgdltatdsbiztonsdgi metrikdk.

Az 1. fazisban gy(ijtott alapteljesitmény-metrikak:

— SPEC: a SPECweb99 f6 metrikdja, a szimultan ,konform” kapcsolatok szdma. Egy kapcsolat
konform, ha a http kérések kiszolgalasa soran 1% szazaléknal kevesebb a hiba és a kapcsolat
atlagos bitrataja legalabb 320 kbps.

— THR: atereszt6képesség, a masodperceként kiszolgalt kérések szama.
— RTM: a kérések kiszolgalasanak atlagos valaszideje.

A 2. fazisban a benchmark ugyanezen teljesitmény-metrikdkat értékeli ki hibak jelenlétében, a
megfeleld mértékeket rendre a kovetkez6képp jelolve: SPECE, THRf, RTMf.

A 2. fazisban torténik meg a szolgaltatasbiztonsagi metrikak gytijtése és kiértékelése is.

— Autondmia: a webkiszolgal6 ,javitasahoz” sziikséges adminisztratori beavatkozasokat jellemzi.
Definicid szerint adminisztratori beavatkozas akkor sziikséges, ha a webkiszolgalé leall, vagy az
altala nyujtott szolgaltatas hasznalhatatlannd valik. Szamitasa:

# adminisztr. beavatkozéS) 0
*

A smia = (1 —
utonomia ( # hibak

— Pontossag: a vilaszok hibaratajat adja meg hibaokok jelenlétében. Szamitasa:

# hibas kiszolgalasu kérések
) * 100

Pontossag = |1 —
ontossag ( # kérések

— Rendelkezésre allas: a szokasos modon szamitva a kérésekre adott helyes valaszok
alapjan és a futas teljes id6tartamara vonatkoztatva.

2.2 Hibaterhelés

A hibaterhelés optimadlis esetben hibaknak és kivételes eseményeknek egy olyan halmaza, mely
jol reprezentdlja azon hibakat, melyek a webkiszolgalokat a gyakorlatban érintik. A
megkozelités kritikusai szerint a szolgaltatasbiztonsagi benchmarkok gyenge pontja pontosan
a hibaterhelés reprezentativitdsa; pontosabban az, hogy szinte lehetetlen olyan hibaterhelést
létrehozni, mely valéban altalanos érvénylien reprezentativ akar a vizsgalt rendszerek, akar a
lehetséges hibak halmazat tekintve. Ezen kritikak jogosak, am - a teljesitménybenchmarkokhoz
hasonléan - a szolgdltatasbiztonsagi benchmarkoknal jobb generikus eszkéz nincs a
keziinkben hasonl6 szolgaltatasok szolgaltatasbiztonsaganak dsszehasonlitasara.

Egy szolgaltatasbiztonsagi benchmark hibaterhelése harom alapvetd hibaosztalybdl valogathat
hibakat: operdtori hibdk, szoftver hibdk és hardver hibdk. A WEB-DB két kiilonb6zd
hibaterhelést alkalmaz: egy szoftver-hiba alaput és egy operatori hiba alaput, mely egyben a
hardverhibakat is emulalja. A szoftver-hiba alapu hibainjektalassal itt nem foglalkozunk, mivel
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a mérés keretei nem teszik lehetévé ezek alkalmazadsat; megjegyzend6 azonban, hogy a
megfelel6 technikdk egy részét mas kontextusban egy korabbi mérés mar bemutatta.

A WEB-DB a koévetkez operatori hibakat (és azok altal emulalt hardverhibakat) alkalmazza:

Haldzati interfész hiba Hal6zati kartya letiltdsa az operacids rendszerben.

Haldzati kapcsolat hibaja | TCP socket-ek lezarasa.

Hirtelen webkiszolgaldé | Webkiszolgal6 folyamat leallitasa.
leallas

Hirtelen kiszolgal6- | Operacids rendszer Gjrainditasa.
Ujraindulas

2. tablazat. A WEB-DB operatori hibai

A hibaterhelés ezeket a hibakat injektalja kiilonbo6z6 jol definialt id6pillanatokban.

2.3 Injektalasi rések végrehaijtasi profiljai

A hibaterhelés teljes specifikaciéjahoz nem elég a hibakat kivalasztanunk; azokat injektalasi résekhez
kell rendelniink és meg kell adnunk aktivalasuk id6pontjait a réseken beliil; emellett biztositanunk kell,
hogy a kisérletek megismételhet6sége és az eredmények reprezentativitasa teljesiiljon.

Injection Slot

| F I -0 | $rauitnjection

SN N S [ Yorsotmars )

Ramp up Measurement Interval Ramp
time down time

3. abra. Az injektalasi rések szerkezete a WEB-DB-ben.

A WEB-DB esetén mindez a kovetkez6k el6irasat jelenti.

1. A SUB allapotat minden injektalasi rés elején explicit modon vissza kell allitani a kiindulé
allapotba.

2. A munkaterhelés felfuttatasa/a rendszer ,bemelegedése”, illetve a munkaterhelés lezarasa miatt
szlikség van felfutasi és lecsengési szakaszokra a rések elején és végén; ezen idészakok alatt ne
torténjen hibainjektalas. A SPECWeb99-b6l addddan a felfutas és a lecsengés 300 sec a WEB-DB
esetén.

3. Az operatori hibakat egymastol elvalasztva, kiilon-kiilon résben injektaljuk; az egyes 20 perces
résekben ugyanazt a hibat tobbszor is - a haldzati kapcsolati hibdkat 20 masodpercenként, a
haldzati kartya hibakat 40 masodpercenként, a webkiszolgal6-leallasokat 40 masodpercenként
és a hoszt Ujrainditasokat 10 percenként.

4. A hibak injektalasa utdn egy diagnosztikai eljarast kell futtatni, mely eldonti, sziikség van-e
beavatkozasra a hiba helyredllitasahoz. A helyreallitdst a BMS vezérli, igy emulalva az operatori
javité akcidkat.
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3 A mérési feladatokrol

A mérésen egy, a WEB-DB-hez hasonlé szolgaltatasbiztonsagi benchmark koérnyezetet fogunk
kialakitani és alkalmazni. A kornyezet f6bb ismérvei a kovetkezdk.

Terhelésgeneralasra és metrikak gytijtésére, kiértékelésére az egyik korabbi mérés soran mar
megismert Apache JMetert alkalmazzuk, igy az azzal kapcsolatos ismereteket érdemes
feleleveniteni.

Szolgaltatasként egy egyszerti Java EE mintaalkalmazast hasznalunk, virtualis gépben futtatva.

A hibainjektalasok automatizalasat és litemezését, valamint a virtudlis gép snapshothoz vald
visszatérést egy altalunk biztositott alkalmazas tAmogatja.

A hibainjektor-készlet nagy részét mi biztositjuk.

A mérés sordn ugyanazon szolgaltatds kiilonb6z6é operacidés rendszerek alatti viselkedését fogjuk
vizsgalni.

4 Felkésziilés a mérésre

A mérésre vald felkésziilés része két kornyezeti hibainjektor Java alkalmazas elkészitése a kovetkezd
harom opci6 kozil: ,CPU-hog”, ,Memory-hog” és ,diszk [/0-hog”. (Azaz az egyes alkalmazasoknak
ezeket az eréforrasokat kell minél jobban kiterhelniiik.) Ugyeljen arra, hogy az alkalmazasnak mind
Linux, mind Windows rendszerek felett tudnia Kkell futni és a kivant hatast elérni! A hibainjektorok
tervezési dontéseinek dokumentacidja a mérési jegyz6konyv részét kell, hogy képezze.
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