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Hibatlrés kulonféle hibak esetén

Hardver tervezeési hibak (< 1%):
— Tipikusan nem szamitanak ra (jol tesztelt komponensek)
— Eltéro tervezeésl hardver lenne szukseges

Hardver allandosult mikodeési hibak (~10%):

— Hardver redundancia (pl. tartalék processzor)

Hardver idoleges mukodesi hibak (~70-80%):

— Szoftver redundancia (pl. allapotmentés és helyreallitas)

— |d6 redundancia (pl. utasitas ujravégrehajtas)
— Informacioé redundancia (pl. hibajavitd kddolas)

Szoftver tervezési hibak (~20-30%):
— Szoftver redundancia (pl. eltér6 tervezési modulok)



HibatUrés allandosult hardver hibak
esetén



Hardver redundancia
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— Hiba maszkolasa tobbségi szavazassal

— Misszios ido tulélése nagyobb esélyl, utana javitas johet

— Repulégép fedélzeti eszkozok: 4MR, 5SMR



A redundancia szintje

« Eszkoz (szerver) szint: Lazan csatolt

— Nagy rendelkezésre allasu szerver furtok
(feladatatveteli furtok)
pl. HA Linux

— Szoftver tamogatas: allapotszinkronizalas, feladatatvétel
« Kartya szint:
— Futasidbbeli atkonfiguralas “hot-swap”
pl. compactPCIl, HDD
— Szoftver tamogatas: konfiguraciokezelés

 Alkatrész szint: Szorosan csatolt

— Alkatrész szint( tobbszorozés
pl. TMR, onellen6rz6 aramkorok



Példa: Eszkoz szintl redundancia...

Internet

Firewall
Sec. DNS



Peélda: Kartya szintl redundancia...
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Tukrozott
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Tovabbi RAID konfiguraciok

RAID-6

— Kétféle elosztott paritas

— Keét diszk kiesése is toleralhato

— Helyreallitas alatt is van redundancia

RAID 0+1

— Kombinalt: Teljesitmeny és hibatlrés otvozese

— Diszkek 0sszeflizve (RAID-0), majd ez tukrozve (RAID-1)
— Egy hiba esetén a tukrozés megszinik

RAID 1+0
— Diszkek tukrozve (RAID-1), majd ez osszeflizve (RAID-0)

RAID 5+0

— RAID-5 0sszeflizve

RAID 5+1
— RAID-5 tukrozve
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Hibatlrés idoleges hardver hibak esetén



ldOleges hardver hibak kezelese

Megoldas: Szoftver alapu

— Ismételt végrehajtas esetén a hiba nem jelentkezik
— Hibahatasok kikuszobolése a fontos

A hiba kezelhet6 hibamentes allapot beallitasaval
(és ismetelt vegrehajtassal)

Feladatok (fazisok):
1. Hibadetektalas
2. Hibahatas felmeérese
3. Helyreallitas
4. Hibaok (meghibasodas) kezelése




1. Hibadetektalas

+ Alkalmazasfuggetlen mechanizmus:
Pl. processzor, MMU, operacids rendszer szintjén
— lllegalis utasitas
— Védelmi szintek, jogosultsagok (pl. memaoria hozzaférés)

« Alkalmazasfugg6, ad-hoc modszer:
— |ldbzitések ellenbrzése
— HihetOsegvizsgalat
— Visszahelyettesités (algoritmus)
— Struktura ellen6rzés
— Diagnosztikai ellen6rzés
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Példa: SAFEDMI

Inditaskor:

— Részletes ontesztelés
* Processzor (,core” utasitasok alapjan) + watchdog timer
« Memoria: teszt algoritmusok

Mulkodes kozben:

— Periodikus tesztelés
 Kisebb erbforrasigényl technikakkal

— On-line ellen6rzések:

« Kommunikacio, konfiguralas: Hibadetektalo kodolas,
adatok elfogadhatésagi ellendrzése

» Vezérlési funkciok: Vezérleési graf ellen6rzése (jelz6szamok)

* Intenziv adatfeldolgozas: Duplikalt vegrehajtas és
osszehasonlitas
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Példa

Hibamentes cella:
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Példa: Szoftver onellendrzés

» Vegrehajtasi utvonalak ellenorzese
— Referencia: Vezérlési graf alapjan

Forraskod: Vezérlési graf:
a. for (i=0; i<MAX; i++) { (a) N
b: If (i==a) { |
C: n=n-i, A/QD

} else { @

T \ /

e: printf(“%d\n”,n);

(

}
f. printf("Ready.”)

-
\
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Példa: Szoftver onellendrzés

» Vegrehajtasi utvonalak ellenorzese
— Referencia: Vezérlési graf alapjan
— Aktualis futas: Jelz6szamok alapjan ellen6rizhetd

Forraskod: Vezérlési graf:

a. S(a); for (i=0; i<MAX; i++) { (a) \
|

b: S(b); if (i==a) {
C: S(c); n=n-i;

} else { @

d: S(d); m=m-i;
) \ /

e: S(e); printf(“%d\n”,n);

(

}
f:  S(); printf(“Ready.”)

-
\
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Jarulékos feladatok

Keretrendszer hibadetektalashoz (monitorozashoz)
« Alkalmazasfuggo technikak beillesztése
Detektalas Utemezese

Hibajelzések kiadasa

— Ismételt hibajelzések kiszlrése

— Fuggbseégek kezelése (root cause analysis)
— Naplozas

* MegszUno hiba jelzése
 Hozzaferés hibajelzésekhez

— Nézetek, szerepek
— Nyugtazas
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2. Hibahatasok felmérése (karfelmeéreés)

« Hibadetektalas késleltetési ideje alatt a hiba terjed
— PI. elosztott rendszer komponensei kozott, processzek kozott

terjedés

meghibésodés% / / | hibadetektalas
|

* Hibaterjedeés behatarolasa
— Interface (kimeneti, bemeneti) ellendrzes
— Erdéforrasokhoz valo hozzaférés korlatozasa
— Atomi jellegl mUveletek kialakitasa

« Hibaterjedés felmeéerese: interakciok kovetese
— Interakciok naplozasa
— Diagnosztikai ellenOrzesek

v
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3. Helyreallitas

Egyszerl technikak:
* Retry, restart, reboot; meleg reset, hideg reset; frame boundary

Osszetett technikak:
« Eloreleps helyreallitas:
— Hibamentes allapot beallitasa szelektiv korrekcioval

— A korrekci6 a detektalt hiba és a hibahatas fuggvénye
— Elére figyelembe vett hibak esetén alkalmazhat6

* VisszalépOd helyreallitas:
— Korabbi hibamentes allapot beallitasa

— Hibatdl fuggetlenul megvaldsithato
— Allapotmentés és visszaallitas sziikséges minden komponensre

« Kompenzacio:
— Tobblet informacié alapjan a hibahatas kompenzalhat6
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A helyreallitasi lehetosegek attekintese

« Abrazolas a rendszer allapotterében:

V2 A

> visszaléepeés

> elOrelépés

------ > kompenzacio
[0 allapotmentés

v1 allapotvaltozo
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VisszalepO helyreallitas

- Allapotmentés alapjan
— Checkpoint: allapotmentés (id6pontja)
— Mduveletek:
« Allapotmentés: id6kozonként, lizenetek utan

 Visszaallitas: mentesbdl visszatoltes
» Eldobas: adott szamu checkpoint mentése utan

— Feltételezett hiba: idoleges hardver hiba
— PI: "autosave”

* MUOveletek visszavonasa alapjan
— Miveletek naplozasa szukséges
— Feltételezett hiba: a téves vagy szandekolatlan mivelet
— PIl. tobbszintl “undo”

« Kombinalt modszer
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Visszaléepo helyreallitas forgatokonyvei

[]
[]

—~
v\,__ —
_ [ o !
uv ~ _-7 :
N =
é |
D\ v, /7 t

28



Checkpoint tartomanyok
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Optimalizalas szempontjai:
« Korlatos méretl tar az allapotmentéshez

* Visszalépéssel ujra elvégzendd (elvesztett) szamitasok

* Hibadetektalas lappangasi ideje
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Helyreallitas elosztott rendszerekben

Uzenetek ,metszik” a helyreallitott allapotok altal
Kijelolt vagatot:

P1 ¢ P1 "t

P2 ¢ P2 t
Fuggo uzenet: nkonzisztens uzenet:
« El6tte elkuldott « Utana elkuldott

« Utana feldolgozott  El6tte feldolgozott



Allapotmentések visszalépd helyreallitashoz

I CPU — Memobria

1
A 4

Diszk

Tavoli
memoria

Kulsd tar

1
A4

RAID,
NAS

Stabil tar —

« Jellegzetes hasznalati esetek:

— Hosszu szamitasi ideju alkalmazasok
« Tudomanyos szamitasok, folyamatos mikodeési alkalmazasok
— ,Commodity computing”: Skalazhatdésag olcso hardverekkel

. Adat analizis alkalmazasok: Pl. Google: Atlagban 5 szamitogép
kKiesese egy-egy Map-Reduce job végrehajtasa alatt

* Nagymeretl infrastrukturak: 4000 szamitogeépbdl allé haldzat: 6

orankent egy-egy diszk kiesese

T Tavoli |
. stabil tar
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Kihivasok
Komponensek visszaléptethetosége
— PI. CPU allapot mentése és visszatoltése

— Determinisztikus mikodés

Kornyezettel valo egyuttmikodés kezelese

— Bemenet: naplézas

— Kimenet: késleltetés vagy ellensulyozas

Megbizhatosag és helyreallitasi garancia

— Hibadetektalas hibafedésének novelése,
kesleltetesi idejének csokkentese

— Mentés helyének megbizhatdésaga (replikak)

Hatékonysag novelese

— Konkurens allapotmentés

— Masolatok hasznalata (shadow update, recovery cache)
— Tobbszintl allapotmentés (,soft” és ,hard” checkpoint)
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Tobbszintu allapotmentes

« Alapelv:
— Gyakori mentés gyors memoriaba (memoria chkpt.)
— Ritka mentés perzisztens tarba (stabil tar)

Detektalt hiba

Helyreallitas
Helyreallitas memoria chkpt-bol
proba
n Sikeres |
helyreallitas?
Helyreallitas Memoria chkpt.
stabil tarbal masolasa
I stabil tarba
<_I< Sikeres >L I oK
OK helyreallitas? Hibajelzés




Mentesek hatekonysaga

Itt a hatékonysag:
referencia (hibamentes) futasi 1d6

hibakezeléssel mért futasi 1dd

Efficiency

\

V=90% vonal:

A hibadetektalas 99%
hibafedése esetén 90%-0s
bizalom az eredmények
helyességeében a vonal feletti

V=90 %

|

hard & =oft checkl:L:nints

99% hibafedésl
hibadetektalas van

soft checkpoints only

no f;

Ujra és Ujra futtatas
mig ugyanaz az
eredmeény Ki nem jon

)

e\ NI

.4 10 12 14 16
Runtime Ty / MTTF
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Stabil tar koncepcioja

« Tobbféle megvaldsitas lehetseges

« Elvart tulajdonsagok
— Perzisztens
— Atomi hozzaférésu
— Autondm muikodesi
— Hibajavitast alkalmazo
— Informaciorejtést alkalmazo
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Peldak visszalepoO helyreallitas megvalositasara

Felhasznaloi allapotmentés
C nyelvl, alacsony szintl megoldassal

Allapotmentés az SA Forum kdztesrétegben
(HA middleware), C nyelvl implementacio

Allapotok (objektumok) mentése J2SE
alkalmazasokban

Allapotmentés és helyreallitas adatbaziskezels
rendszerekben
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4. Meghibasodas (hibaok) kezelese

 |doleges hibak:

— El6re- vagy visszalépd helyreallitas elég

« Allanddsult hibak:

— Helyreallitas nem lesz sikeres (Ujra detektalt hiba)
* Ez egy mechanizmus lehet az allandosult hiba felismerésére
— Hiba lokalizalas (diagnosztika) utan beavatkozas kell:
- Ujrakonfiguralas:
Hibas komponens feladatainak atvétele
« Javitas, csere

» Graceful degradation:
Csokkentett funkcionalitasu mikodés,
de a kritikus funkcidkat megtartva
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Példa: SAFEDMI hibakezelées

Mikodési modok:
— Startup, Normal, Configuration
Hibadetektalas esetén: Tranziens hiba feltételezése
— Visszalépés Startup allapotba és részletes onteszt
Allandésult hiba lehet8ségének kezelése:

— Visszalépés Suspect allapoton keresztul:
Hibaszamlalas (adott id6 alatt korlatozott szamu visszalépés megengedett)

— A hibaszam tullépése esetén Safe allapotba Iépés (leallitas)

Power-on
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Hibatlrés szoftver tervezési hibak esetén
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Szoftver tervezési hibak

Ismételt vegrehajtas nem segit (allandosult a hiba)
Redundans modulok: Eltéro tervezés szukseges

Variansok: azonos specifikacio, de
— eltér6 algoritmus és/vagy adatstrukturak (diverzitas)

mas fejlesztési kornyezet, programnyelv
elszigetelt fejlesztés

az azonos hibak bekovetkezésének csokkentésére

Variansok vegrehajtasanak technikai:

N-verzios programozas (NVP: N-version programming)
Javito blokkok (RB: Recovery block)
N-Onellen6rz6 programozas (NSCP: N-self-checking programming)

Onkonfiguralo optimista programozas (SCOP: Self-configuring
optimistic programming)
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1. N-verzios programozas (NVP)

» Aktiv statikus redundancia:
Minden varians vegrehatasa (tipikusan parhuzamosan)
— Ugyanazon bemenetek

— ToObbségi szavazas
» Elfogadhato értéktartomanyt kell megadni a kimenetekre

« Szavazo egyszeres hibapont (SPOF), de egyszeri

« Kiritikus komponens: Szavazo és a futtatdo kornyezet

Bemenet

Hl Varians |~

% Varians?2 I—'

Szavazo

Kimenet

»

Hl Varians3 |~

»

Hiba-
jelzes
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2. Javito blokkok (RB)

« Passziv redundancia: Csak hiba eseten aktivalodik
— Variansok kimenetének elfogadhatosagi ellen6rzése
— Hiba esetén tartalék varians (soros) vegrehajtasa

Bemenet

Allapotmentés ‘

<
<

Varians Allapot
végrehajtasa visszaallitas
i / Elfogadhatésagi \N | N/ van-emeg \ |
ellenérzés varians? [

Kimenet Hibajelzés
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Osszehasonlitas

Tulajdonsag/tipus

N-verzios prg.

Javito blokkok

Ellenorzes Szavazas, Elfogadhatosag
relativ abszolut

Vegrehajtas Parhuzamos |Soros

|ldoigeny Leglassabb Hibak szamatol
varians fuggo

(vagy time-out)

Redundancia Mindig Csak hiba
esetén

Toleralt hibak IN/2-1] N-1

Hibakezeles Maszkolas Helyreallitas
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3. N-onellenorzo6 programozas (NSCP)

Aktiv dinamikus redundancia:
N szamu onellen6rz6 komponens

Hibadetektalas eseten atkapcsolas az elsodlegesrdl a
(kOvetkezd) onellen6rzéb tartalékra

Jellegzetes példa: Airbus A-320 fedélzeti szamitdgép
— Paronként onellendrzd végrehajtas (szoftver variansok)

— Elsb6dleges par mikodik, atkapcsolas hiba esetén

— Allandosult hardver hiba: Ismételten hibazo par lekapcsol
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4. Onkonfigurald optimista programozas (SCOP)

Adaptiv redundancia: Csak a szukséges szamu varians

 Parameéterek:
— Hany varians egyetértése (azonos kimenet) szikséges: a
— Hany varians van: n
— Mennyi id6 all rendelkezésre: t

« lterativ vegrehajtas
1. Kezdetben a minimalis szamu (varhatéan egyetértd) varians
végrehajtasa: a szamu varians
2. Kimenetek ellen6rzése komparalassal: k egyezik
— Ha k=a, akkor kilépés: OK

— Ha k<a, akkor (optimista mdédon) a-k ujabb varians végrehajtasa az
egyetértés eléréseéhez, és folytatas a 2. lépéssel

— Kilépés hibajelzéssel:
Ha nincs tobb végrehajthato varians, vagy letelt a t id6
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Adat diverzitas

» Alapotlet:

— Azonos feldolgozasi algoritmus, de eltérd adatszerkezeti
variansok (implementacio ezért némileg eltérod)
 PIl. vektor vagy lancolt lista
* Pl. mas adatbazis kezeld, mas lekérdezési mod

— Masolatok (replikak): Azonos szoftver komponensek, de
elterd allapotok lehetnek

« PIl. numerikus eltérések, mas adatbazis példanyok
* Vegrehajtasi modok:
— Ujraprobald blokk (retry block):

 Javito blokkok analdgiaja: Passziv redundancia szerinti
veégrehajtas
— N masolat (N-copy programming):
« NVP analdgiaja: Aktiv redundancia szerinti (parhuzamos)
végrehajtas
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Hibrid architekturak (attekintes)
Tipus / toleralt hardver mikodeési hibak / toleralt
szoftver tervezési hibak (maximalis) szama
RB/1/1

— Elfogadhatésagi teszt utan komparalas
— Diagnosztikai ellendrzeés utan a hibas lekapcsol

RB/2/1

— Elfogadhatosagi teszt utan szavazas
— Ismételten eltérd lekapcsol (RB/1/1 lesz)

NVP/1/1

— Variansok kozotti szavazas
— Ismételten eltérd lekapcsol (komparalas marad)

NVP/2/1

— 4 varians esetén szavazas
— Ismételten eltérd lekapcsol, ujrakonfiguralas utan NVP/1/1 lesz
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Hibrid architekturak 1.

RB/1/1

N\ (Y

V1 V1
V2 V2

D D

- J (& J

RB/1/1

— Elfogadhatosagi
ellenOrzés utan
komparalas

— Diagnosztikal
ellen6rzés utan a
hibas hardver
lekapcsol

RB/2/1
() () ()
V1 V1 V1
V2 V2 V2
D) o) ip

RB/2/1

— Elfogadhatosagi
ellenbGrzés utan
szavazas

— Ismeételten elterd
lekapcsol
(RB/1/1 marad)
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NVP/1/1
V1 V2
D |.D
- J (& “_/
2
NVP/1/1

— Variansok kozotti

szavazas

— |Ismeételten eltéro

lekapcsol
(komparalas marad)

Hibrid architekturak 2.

NVP/2/1

NVP/2/1

— 4 varians esetén
szavazas

— Ismeételten elterd
lekapcsol
(NVP/1/1 konfiguralhato)
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Osszefoglalas
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Hibaturési technikak osszehasonlitasa

Térbeli redundancia (%)

A
TMR ] N-verziés [ Javité J
programozas blokkok
100+ [Kettozes ]
r A
Elosztott
{ allapotmentés
Allapotmentés | és helyreallitas
és helyreallitas \ J
10 —+ Hibajavité )
kédolas
[Ujraprébélés] (Ujratoltés ) ( Ujrainditas )
l | | |
>
'0.001 l0.1 '10 ' 1000

Idébeli redundancia (s)
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Szabvany szerinti modszerek

* |[EC 61508:

Functional
safety Iin
electrical /
electronic /
programmable
electronic
safety-related
systems

o Szoftver
architektura
tervezes

Table A.2 — Software design and development:
software architecture design (see 7.4.3)

Technique/Measure* Ref SIL1 SiL2 SIL3 SlLa
1 Fault detection and diagnosis C.3.1 R HR HR
2 Error detecting and correcting codes C.3.2 R R R HR
3a Failure assertion programming C.3.3 R R R HR
3b  Safety bag techniques C.3.4 e R R R
3c  Diverse programming C.3.5 R R R HR
3d Recovery block C.3.6 R R R R
3e Backward recovery C.3.7 R R R
3f  Forward recovery C.3.8 R R R 3]
3g  Re-try fault recovery mechanisms c.3¢ R R R HR
3h  Memorising executed cases C.3.10 - R R HR
4 Gracetul degradation C.3.11 R R HR HR
5 Artificial intelligence - fault correction C.3.12 -- NR NR NR
Dynamic reconfiguration C.3.13 NR NR NR
7a  Structured methods including for exampie, JSD, c.2.1 HR HR HR HR
MASCOT, SADT and Yourdon.
7b  Semi-formal methods Table R R HR HR
B.7
7c  Formal methods including for example, CCS, CSP, HOL, C.24 R R HR
LOTOS, OBJ, temporal fogic, VDM and Z
8 Computer-aided specification tools B.2.4 R R HR HR
NOTE = The measures in this table concerning fault tolerance (control of failures) should be considered with the
requirements for architecture and control of failures for the hardware of the programmable electronics in
IEC 61508-2.
" Appropriate techniques/measures shall be selected according to the saiety integrity level. Alternate or
equivalent techniques/imeasures are indicated by a letter following the number. Only one of the alternate or
equivalent techniques/measures has to be satisfied.




Osszefoglalas: Hibat(irés technikai

1. Allanddsult hardver hibak

Hardver redundancia: tobbszorozeés

3. ldoleges hardver hibak

Informacio redundancia: Pl. hibajavitdé kodolas
|d6 redundancia: PIl. utasitas ismétlés

Szoftver alapu hibatlrés

1. Hibadetektalas

2. Hibahatas felmérés

3. Helyreallitas: visszalép6, elbérelepd, kompenzacio
4. Hibaok kezelése

2. Szoftver tervezési hibak

Eltér6 tervezésu variansok: Pl. NVP, RB, NSCP, SCOP
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