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1 Bevezetés

Az analizis célja: A komponens szintli hibak (hibaallapotok, események) és a rendszerszintii
hibajelenség kapcsolatanak kideritése:

* Mihez vezet rendszerszinten egy vagy tobb komponens hibaja?
* Mik lehetnek egy rendszerszintii hibajelenség okai?

* Milyen valoszintliségi €s idoadatok jellemzik a rendszerszintii hibajelenséget, ha adottak a
komponensek hibavaldszinliségei, illetve meghibasodasi tényez6i?

Az analizis altal vizsgalt illetve hasznalt jellemzok:
» Val6szintiségi idofiiggvények: megbizhatdsag, rendelkezésre allas, biztonsagossag
» Aszimptotikus valoszintliség: Készenlét
» Varhat6 értékek: MTFF, MTTF (MUT), MTTR (MDT), MTBF
» Paraméterek: meghibasodasi tényez0, hibaterjedési valdszinliség
Az analizis tipusai ok-okozati szempontbol:

* FElorelépo (induktiv) keresés: Kiindulasi hiba hatasainak tovabbkovetése a rendszerben; id6beli
¢és oksagi tovabblépés.

»  Visszalépo (deduktiv) keresés: A rendszerszintii hiba okainak visszavezetése komponens
hibakra.

Az analizis tipusai a rendszer struktiraja szempontjabol:

*  Alulrdl felfelé (bottom-up) torténd keresés: Alrendszerek (komponensek) feldl a teljes rendszer
felé.

o Feliilrdl lefelé (top-down) torténd keresés: Magasabb szintii absztrakciok finomitasa (rendszer
feldl az alrendszerek felé).

Modszerek:

» Kuvalitativ technikak: Szisztematikus modszert adnak az elemzéshez, azonositjak a beavatkozas
helyét (pl. egyszeres hibaok, kritikus hibak).

» Kvantitativ technikadk: A komponensek paraméterei alapjan kiszamitjak a rendszerszintii hiba
jellemzoit (valosziniiségi és id6adatok) a komponens szintii jellemzdék alapjan.

2 Koyvalitativ analizis technikak

2.1 Ellenorzo lista (Checklist)

» Tapasztalatok (6kolszabalyok) dsszegyljtése €s alkalmazasa/ellen6rzése jabb rendszerek
esetén:

» ismert hibaforrasok (tapasztalatok) ki ne maradjanak
* létez6 szabvanyokhoz, megoldasokhoz val¢ illeszkedés biztositott legyen
* Rendszeres frissités alapkovetelmény

* Probléma: Nagy méretiivé valhat (alkalmazasa nehézkes); téves biztonsagérzetet adhat.



2.2 Hibafa analizis (Fault Tree Analysis, FTA)

Rendszerszintli hiba okainak vizsgalata (az elektronikai és repiildgépiparbol elterjedt technika)

2.2.1 Az elemzés célja
* Legfelso szintli események (hibak) meghatarozasa (rendszerterv, szolgaltatasok alapjan)
» Feliilrdl lefelé haladé (egyben deduktiv) elemzés:
o Legfelsd szintii esemény: azonositott rendszerszintii hibajelenség

»  Kézbenso események: amelyek a legfelso szintii esemény kialakulasahoz vezetnek
(szlikséges vagy elégséges)

* Pszeudo-események: események kombinacioi (Boole relaciok: AND, OR, NOT)
o FElsddleges (vagy alapszintii) események: nincs tovabbi felbontas alacsonyabb szintii
eseményekre

2.2.2 Hibafa konstrukcié

* Specifikacio (legfelsd szintli esemény) — architektira (kdzbensd események, pszeudo-esemény)
— cserélheté komponensek (alapszintii események) bejarasa

» Grafikus reprezentacio: Szabvanyos szimbolumkészlet (igazsagtabla helyett attekinthetobb):
AND, OR, INHIBIT kapuk

» Hardver esetén: automatizalt technikak 1éteznek a hibafa konstrukciora (jol megfoghato
struktara és hibamodok)

» Szoftver esetén: vezérlési struktirak vizsgalatan alapul

legfelsd szintl wagy kizbensd esemerny
elstdleges (alapszint() esemény

tovabh nem vizsgalt esemény

normmal esemeny (nem hiba vagy veszely)

AMD kapu
OF kapu

INHIEIT kapu

(JOPDDOO]]

feltetel egy INHIBIT kapuhoz

A hibafa szokasos elemei

2.2.3 A hibafa kvalitativ analizise

» Hibafa redukcioja (kdzbens6 események feloldasa): Diszjunktiv normal forma kialakitasa; a
legfelso szintii esemény kifejezése az alapszintli eseményekkel.

» Vagat: AND kapcsolatban 1év6 események halmaza a legfelsd OR alatt a diszjunktiv normal
forma szerinti alakban

* Redukalhat6 vagat: Eseményeinek részhalmaza is vagatot képez



* Minimalis vagathalmaz: tovabb nem redukalhat6 vagatok
» Azonosithato: rendszerszintii hibahoz vezeté kombinaciok

+ Egyszeres hibaok (SPOF): Onmagéban is a rendszerszintii hibahoz vezet (egy vagatot
képez)

» Tobb vagathalmazban szerepld esemény: kikiiszobdlése hatasosan redukalja a hibafat
» Alkalmazasi korlatok:
* Részletes tervezés utan hasznalhato

» Csak statikus kombinacidkat ad meg: nincs sorrendbeli fliggdség, dinamikus viselkedés
leirasa, eseményszekvenciak kezelése

Mintapéldak:
* NVP hibafa: SPOF azonosithato (szavazo), kozos modusu hiba felveendo.

* RB hibafa: A hibafa nem tiikrézi a miikodési moédot, mivel csak egy ,,snapshot”.

* Hardver struktira: Minimalis vagathalmazok meghatarozasa.

2.2.4 A hibafa kvantitativ analizise

Alapszintli eseményekhez rendelt valoszinliségek alapjan a rendszerszintli esemény valoszinlisége
szamithato.

A hibafa kapuinak szerepe:

e AND kapu: valészintiségek szorzata:
P(AANB)=P(A)-P(B|A) =P(B)-P(A| B),
itt P(AA B) = P(A) - P(B) ha fuggetlenek

* OR kapu: valészinliségek Osszege:
P(AvV B)=P(A)+ P(B) — P(ANA B) < P(A) + P(B) felilbecslés szokasos

Probléma: K6z6s modusu hibak, paraméterértékek forrasa (elsddleges események valdszintiségei).

2.3 Eseményfa analizis (Event Tree Analysis, ETA)
» Elorelépo analizis els6dleges események kovetkezményeinek kideritésére
*  kezdeti esemény: egy komponens hibdja/veszélyes helyzete
*  kovetkezé események: mas rendszerkomponensek szarmaztatott vagy rakovetkezo hibai
» sorrendezés: idobeli/oksagi viszony, balrdl jobbra haladva

» esemény (komponens hiba) bekdvetkezése vagy nem bekovetkezése mint elagazas
jelenik meg a diagramon.

* Analizis:
> > o i s .
* Egy “utvonal” valosziniisége: események valdszinliségeinek szorzata
» Hasznalatos: tobbszintii védelmi rendszerek analizise esetén
* Elényok:
* Események sorrendje vizsgalhato

* Hibajelenség (baleset) forgatokonyvek szarmaztathatok
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2.5

2.6

Korlatok: komplexitas, tobbszoros események kezelése, sorrendezés kritikus

Mintapélda: Tartaly talheviilés, RB séma megadasa.

Ok-kovetkezmény analizis (Cause-Consequence Analysis, CCA)
Esemény szekvencia és oksagi fiiggések egyidejii abrazolasa
»  Kovetkezmény fa: egy elsédleges esemény kovetkezményei (esemény szekvencia)

»  Csatolt hibafak: az egyes eseményekhez tartozé dontés (bekdvetkezik vagy nem)
indokainak felderitésére

*  Szimbolumok a grafikus reprezentacioban: 1d. hibafa és eseményfa
Elényok: a hibafa és eseményfa elényeit 6tvozi

Korlatok: minden kezdeti eseményhez kiilon diagram sziikséges

Veszély és miikodoképesség analizis (Hazards and Operability
Analysis, HAZOP)

Vegyipari folyamatok esetén elterjedt: balesetet az anyagaramlas tervezettol vald eltérése
okozza; ezeket a lehetséges eltéréseket néhany jellemzo kulcsszo alapjan at lehet tekinteni:

*  NO, NONE: nincs miikodés (pl. nincs anyagaramlas)
*  MORE: tobb eredmény (pl. tobb anyag aramlik)

* LESS: kevesebb eredmény (pl. kevesebb anyag)

e AS WELL AS: mas, nem tervezett aktivitas

*  PART OF: csak részben valdsul meg

* REVERSE: az eléirtak ellenkezdje torténik

* OTHER THAN: egészen mas torténik, mint az eloirt

Alkalmazas informatikai rendszerekben: az informdcio aramlasanak vizsgalata

* lehetséges eltérések azonositasa (szisztematikus keresés a folyamatdiagramok alapjan)

» az eltérésekhez tartozd veszélyek azonositasa
e okok azonositasa, kikiiszobo6lés
Elény: a tervezési dokumentacid alapjan elvégezhetd

Hatrany: a folyamat szakért6it igényli, munkaigényes

Hibamad és -hatas analizis (Failure Modes and Effects Analysis,
FMEA)

Alkalmazas:
» Komponensek, hibamodok felsorolasa, valdszintiségekkel illetve gyakorisagokkal

* Mas komponensekre illetve a rendszerre gyakorolt hatasok azonositasa (elérelépd
analizis)



FMEA tablazat:

Komponens Hibamo6d |Hiba valészintiség vagy gyakorisdg | Hatas

* Elonyok: egyszeres hibapontok (SPOF) felismerhetok
* Hatranyok: hibamodok ismertek kell legyenek, tobbszords hibak nem vizsgalhatok

» Kiegészités: Hibamod, -hatas és kritikussag vizsgalat (Failure Modes, Effects and Criticality
Analysis, FMECA)

*  FMEA kiegészitése a hiba kritikussag jellemzésével (rangsorolas kategoridkba)

*  Megel6zd/korrigaléd akcidk szintén felsorolhatok

2.7 Allapot alapii veszély analizis (State Machine Hazard Analysis)
«  Allapotgép alapu modell: allapotok, dtmenetek, feltételek, trigger események és akciok

» Biztonsagi analizis: meghatarozni, a rendszer beléphet-e veszélyes allapotba (a veszélyes
allapotokat tartalmazé allapotparticioba)

* elméleti megoldas: kezdeti allapotbol az allapottér felderitése
» gyakorlati megkdzelités: visszafelé keresés a veszélyes allapotbol (hogyan keriilhetd el)
» El6nyok: automatizalhato, tervezési modell hasznalhato

» Hatranyok: veszélyes allapot formalis specifikacidja nehéz, allapottér-robbanas (konkurens
rendszerek esetén)

2.8 Emberi hibak analizise (Human Error Analysis)
+ Kbvalitativ modszerek: az emberi tevékenységek/miiveletek esetén megvizsgalni:

» lehetséges funkcionalis hibak (pl. kihagyas, 6sszecserélés) illetve teljesitményhibak (pl.
lassu, tal gyors)

* a hibak (veszélyek) hatasa, ezek kritikussaga
» okok elemzése: pl. fizikai és mentalis elvarasok
* a hibak elkeriilésének modszerei

» Tablazatos forma:

Mivelet |Veszély Hatasok Okok Elkertilés

» Kowvantitativ technikak:

» emberi hibakhoz val6szintliséget rendelni; befolyasol: pszichologiai hatasok (stressz),
ember-gép interfész, betanitas, utasitasok, fliggdség mas miiveletektdl

*  mérés: dokumentalt kdrnyezetben (nehézkes); személyenként eltérd lehet a
veszélyhelyzetben valo viselkedés



3 Kvantitativ megbizhatosagi modellezés és analizis technikak

A formalis megbizhatdsagi modellek készitésének és megoldasanak (az allapot alapu, kvantitativ
modszereknek) célja: A komponensek meghibasodasi jellemzdi alapjan a rendszerszintii jellemzoket
kiszamitani; ezek alapjan

+ architektura valtozatokat 6sszehasonlitani,

+ ¢érzékenységvizsgalatot végezni (melyik komponens tulajdonséagaira érzékenyek a
rendszerszinti jellemzok),

* megbizhatdsag szempontjabol sziik keresztmetszetet azonositani (mit érdemes kicserélni).
Jellemzok:

* A komponens szintli paraméterek nehezen mérhetok, sokszor csak becslések vannak.

» Egyszerisito hipotézisek kellenek (magas absztrakcids szint, a meghibasodas illetve javitas
egyszertusitett modellje).

* Modell validaciojara lehet sziikség (log elemzés, hibainjektalas).
Ismétlés a szolgaltatasbiztonsag jellemzdirdl:

» Rendszer allapottér particiok: H (Healthy, hibamentes, U-val is jelolhetd), F' (Failure, hibas, D-
vel is jelolhetd)

* Rendszerallapot: s(t)
* Megbizhatésag: r(t) = P{Vt' < t: s(t') € H } (folyamatos szolgaltatas)
* Rendelkezésre allas: a(t) = P{s(t) € H} (javitva szolgaltatasra kész)

* Meghibasodasi tényez6: A(t) = lima o 25 P{s(t + At) € F | s(t) € H} (at id6pillanatban
kovetkezik be a meghibasodas)

dr(t
A definici6 alapjan: )\(t) = _T(l_t) ti(t)

+  Kadgérbe: K6zépsd szakaszan A(t) konstans, igy r(t) = e~ (egyébként r(t) = e~ Jo Mt)dty

» Megbizhatdosag: Hibamentes allapotban maradas valosziniisége egy komponens esetén, ha A a
meghibasodasi tényezd: e~

3.1 Boole modellek

Hasznalat: Egyszerii architektirak esetén a megbizhatdsag szamitasara (nincsenek fliggdségek a
komponensek kozott). Alapmodell: Komponensek fiiggetlen hibas vagy hibamentes allapota.
Soros architektira: Barmely komponens hibaja esetén rendszerhiba (OR hibafa).
k
* kkomponens esetén:rp(t) = ] ri(¢)
i=1
Parhuzamos architektiara: A komponensek egymast helyettesithetik (tartalékok, AND hibafa).
k

c 1—rgt) = 1A —r())

i=1

+ k egyforma komponens esetén: 7 (t) = 1 — (1 — r(t))*

k
e Ugyanitt MTFF= % > % (levezetését 1d. késobb, Markov-lancok segitségével); egy-egy ujabb
i=1

komponens egyre kevesebb ,»pluszt” jelent.



Kanonikus rendszer: Soros és parhuzamos komponensekbdl all:

*  Megbizhatosagi blokk diagram: Komponensek a ,,blokkok”, a soros vagy parhuzamos kapcsolat
jelenik meg a diagramon a ,kapcsolasuk™ formajaban. A rendszer hibamentes, ha van 1t a
kiindulasi és a végpont kozott.

* Eznem az dramkori kapcsolas, hanem a megbizhatosagi modell; 1d. két parhuzamosan
kapcsolt didda rovidzar hibara soros, szakadas hibara parhuzamos megbizhatésagi modellel
jellemezhetd.

* N egyforma egység; M komponens hiba esetén rendszerhiba:
P{k hiba vany = (})(1 — r)krN=F; dsszegzés kell M-re.
» Idealis tobbségi szavazas (TMR):
TR = (g)(l — )03 4 (‘3)(1 —r)lr? =3r2 — 293
Itt MTFF =% %, rosszabb, mint egy komponens esetén! De az r(t) gorbe a kezdeti szakaszan

magasabb, igy missziokritikus rendszerekben jol alkalmazhato.

Készenlét Osszevetése:

k k
* Sorosrendszer: Kr = [] K, parhuzamos rendszer: 1 — Kr = [[ (1 — K;)
i=1 i=1

+ Példak: (1) parhuzamos rendszer, (2) stand-by rendszer nem-idealis kapcsoldval, (3) idealis
tobbségi szavazas, (4) tobbségi szavazas nem-idealis szavazoval; szavazo hatar-
megbizhatosaga.

3.2 Markov modellek

Hasznalat: Modellezhetok a javitott rendszerek, degradalt allapotok illetve fiiggéségben 1évo
komponensek.

Ismétlés a Markov lancokrol:
» Diszkrét allapotok és atmenetek ezek kozott

» Markov-tulajdonsag:
P{S(tk) =5, [s(t_) =5, A8t ,) =5, Ans(ty) = So} = P{S(tk) =5, [s(t_)= Snfl}
»  Allapotatmenet valoszintisége: Qy;(tr.tr—1) = P{s(ty) = s; | s(tp_1) = s;}
+ Homogén Markov-folyamat: Q;; (t + At, t) = Q;;(At)
+ Allapotatmeneti intenzitas: Rij = limpyy ﬁQU(At)

azaz R;j = limpay 0 2; P{s(t + At) = s; | s(t) = s;}
) k
¢ Allapot elhagyasanak Osszesitett rataja s; allapotban: £; = >~ R;;
J=1i#j

+ CTMC: Folytonos idejii Markov-lanc (S, R), itt R;; értékek R-be rendezve

*  Allapotvalésziniiségek: 7(s;, 55, t) = P{s-b6l indulva t idé elteltével s -ben lesz a
rendszer}



CTMC tranziens megoldasa: Allapotvaldsziniiség idéfiiggvények kiszamitasa s, kezdoallapotra:
* Minden s; allapotra 7 (s, s;, t), azaz a (s, t) sorvektor; hasonléan E; értékek E-be rendezve

* Megoldas alapja: A = R — diag(E) "infinitezimalis generatormatrix”

dﬂ(‘sOa t)

dt = E(‘sOa t)é

» A differencial-egyenletrendszer megoldas médja: Laplace-transzformacio vagy idésorok:

ar

o
n(s0,t) = x(s0,0)e A7, ahol eA! = 3 =

1=0

» Egyszerli eredmények:

«  P{s;-bdl sj-be megy t idon beliily = 1 — e~ Fiite  Tartozkodasi id6: P{s-ben marad t
ideig) = e~ Fit
allapotban tartézkodas ideje negativ exponencialis eloszlasu valoszintiségi valtozd

CTMC allandésult allapotbeli megoldasa: Allapotvalésziniiségek kiszamitasa
o limay oo m(S0,t) = m(s0) 1étezik, ha a CTMC véges allapotu és irreducibilis; itt kb: minden
allapotbol van javitas

o m(80,t) = m(sp) nincs id6fiiggés
* Megoldas alapja:

n
0 = m(s0).A, ahol Z m(s0,5;) =1
Jj=1

Analogia a szolgaltatasbiztonsag és a CTMC alapfogalmai kozott:

Szolgaltatasbiztonsag CTMC

F hibas, H hibamentes allapotok s> s allapotok

A(t) = limpyo 27 P{s(t + At) € F | s(t) € H} | Rij(t) =limay0 55 P{s(t + At) = s; | s(t) = s;}
A(t) = X konstans R;;(t) = R;j, homogén a Markov-folyamat

r(t) = P{s(t') € H, V' <t} = e N P{s;-ben marad t ideig} = e~ it

hibamentes allapotban maradas s; allapotban tartézkodas ideje (itt E; = R;;)

CTMC modell alapelemei:
» Kezddallapot (H része), degradalt allapotok, hibajelenség (F' része)

» Komponens meghibasodas: Rata a A meghibasodasi tényezd

+ Komponens hibamentes allapotanak , tartasi ideje”: e~**
» Tobb komponens allapotdnak dsszevont modellezése: A, + A, + A rata;
exp. eloszlasu valdszinliségi valtozok minimuma: exp. eloszlast, a paraméterek 0sszegzodnek.

« Allapotok 6sszevonasa: Feltétel: Atmenetek azonos kimend ratakkal azonos allapot(ok)ba.
Kimeng rata ugyanaz marad a kozos cél allapotba, bemend ratak azonos allapotbol 6sszegezve
lesznek.




» Javitas: p javitasi tényez0 (exponencialis eloszlas paramétere; matematikai kezelhetdség
érdekében feltételezve ilyen eloszlas szerint)

* Teljes javitas (hibamentes allapotba), részleges javitas (degradalt allapotba), megel6z6
javitas (degradalt allapotbol)
Eredmények egy F' és H allapot-particiokra osztott, sy kezddallapottal rendelkezé CTMC alapjan:

* r(t) = > m(so,si,t)az F allapot-particiobol a H allapot-particioba vezet6 javitasi élek
s;€H
elhagyasaval kapott CTMC alapjan szamolva

e a(t) = > m(so,si,t)ajavitasi élek bennhagyasaval szamolva
s;€H

« K= > n(sg,s;) allandosult allapotban (Iétezik, ha minden hibaallapotbol van javitas)
s;€H

A CTMC allandoésult allapotbeli megoldasanak nehézségei: Kiegyenlitetlenség a numerikus
értékekben

* A pjavitasi tényez0 nagy (gyors javitas)
* A Ameghibasodasi tényezo kicsi (ritka meghibasodas)

s )X+ pjellegl 6sszegek szamitogépes abrazolasa nehéz (1 + 10720 jellegli értékekkel kell
miiveleteket végezni; pl. kivonas utan nem elhanyagolhat6 lesz a 10~20)

Mintapéldak felrajzolasa:
» Nem javitott rendszerek: (1) meleg tartalék, (2) csokkentett terhelésu tartalék, (3) hideg tartalék

» Stand-by rendszer: (1) idealis kapcsoloval, (2) nem idealis kapcsoloval, ha hibara kikapcsol
illetve (3) hibara bekapcsolva maradé komponensekkel

» Javitott rendszerek: (1) TMR preventiv és teljes javitassal, (2) egyszerelOs rendszer (egyszerre
csak egy elem javithato; egyszertisodo allandosult allapotbeli megoldas)
* k szamu meleg tartalék komponensbdl allé rendszer MTFF szamitasa Markov-lancokkal:

n
MTFF = 1 Y 4, mivel minden allapotban —L— a varhat tartozkodasi id6.
bl (n—i)A

3.3 Sztochasztikus Petri-halo modellek

CTMC-nél magasabb szintli formalizmus (konkurens meghibasodasi folyamatok jol modellezhetdk),
jo eszkoztamogatassal.

3.3.1 Formalizmusok
Petri-halé: PN=(P,T,I,0), ahol P helyek, T atmenetek, I input élek, O output élek.
Sztochasztikus Petri-halé: SPN = (P, T, 1,0, mg, A), ahol
* mgakezdeti jelolés
* A :T — R atmenetekhez rendelt id6zités, a negativ exponencialis valdszinliségi
eloszlasfiiggvény paramétere.
Az id6zitett atmenet engedélyezetté valasakor sorsol egy 7 id6zitést ebbbl a A paraméterti

eloszlasbol, aminek letelte utan tiizel:
P{r<t}=1—eM

* SPN elérhetdségi grafja alkot CTMC-t (jelolések valdszinlisége szamithato).
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Altalanositott sztochasztikus Petri-halé: GSPN = (P,T,1,0,m, H,II, L, G), ahol

H C P x T tilto élek

II: T — Z prioritasok

* 0 az iddzitett atmenetek prioritasa

» >0 az azonnali atmenetek priortasa; ez alapjan feloldhatok a konfliktusok kozottiik.
L : T — R paraméter:

* idozitett atmenetek esetén: az iddzités negativ exponencialis valdszinliség eloszlasfv.
paramétere,

* azonnali &tmenetek esetén: sulyok az azonos prioritast, konfliktusban 1év6 engedélyezett
atmenetek kozotti véletlenszer(i valasztashoz.

G : T —Boole-fv.; orfeltétel, az adott atmenet engedélyezetté valasahoz igaznak kell lennie; a
Boole-fv. a jeloléseken értelmezett (pl. m(P)>2, ahol m(P) a P hely jelolését jelenti.

Sztochasztikus “reward” halézatok (SRN): Kiterjesztés a reward (haszon, jutalom) fiiggvényekkel.

L]

rate reward: allapotokon (jeldléseken) értelmezett, iddintervallumra dsszegezheto integralva a
ratat (a rata idépillanatra vonatkozik).
Példa: IF (m(Premium)==1 or m(Minimum)==1) then ra=1 else ra=0.

impulse reward: egy-egy eseményhez rendelheto (pl. tiizelés), iddintervallumra 6sszegezhetd az
impulzusok Osszeadasaval.
Példa: if (Fire(Repair)) then ri=12 (egy-egy javitas koltsége 12 egység).

Idézitett Petri-halo (Timed Petri Net): tetszoleges valdszinliségi eloszlastv. az id6zités sorsolasahoz.

Itt mar nem CTMC az alapszintli modell, analitikus megoldas helyett szimulaciora lehet
sziikség.

Pontos iddzitési szemantika kell (ha a tlizelés megtorténte elott megszlinik az atmenet
engedélyezettsége, majd ujra engedélyezett lesz, mi lesz az id6ézités értéke: 0j idozitést sorsol az
eredeti eloszlasfiiggvény alapjan, vagy az eredeti idozitésb6l maradt id6t varja ki tiizelésig).

3.3.2 Részhalok a megbizhatosagi modellezéshez

A GSPN formalizmust hasznalva modellezziik a meghibasodasi, hibaterjedési és javitasi folyamatot.
Az alapértelmezett részhalok tovabb finomithatok (az interfész helyek megtartasaval).

Komponens meghibasodasi folyamat: Hibamentes — hibaallapot — hibajelenség.

Jellemzi a meghibasodasi tényezo és a hiba késleltetése (lappangasi 1d0).
Kiilonbo6z6 lesz allapottal rendelkezé vagy nem rendelkezé komponensek esetén.
Kiilonb6z6, ha van/nincs kezdeti hiba, vagy ha a meghibasodas nem id6fiiggo.

Interfész helyek: H (hibamentes), £ (hibaallapot), F' (hibajelenség).

Hibaterjedési folyamat:

Jellemzi a hibaterjedési valoszinliség, illetve hierarchiaszintek kdzott a komponens hiba és
rendszerhiba kozotti logikai kapcesolat (pl. hibafa).

Nem-redundans rendszerek: Hibaterjedési részhalo az interfész helyek kozott.
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Komponens — (rész)rendszer allapotok kozotti kapcsolatok: H és F interfész helyek a
(rész)rendszerekhez rendelve.

» Nemredundans komponensek - részrendszerek - rendszer hierarchia: Soros komponensek, azaz
OR hibafa alapjan vehet6 figyelembe a (rész)rendszerek hibaja.
A (rész)rendszer helyes szolgaltatasainak modellezésére a hibahoz felvett hibafa dualisat kell
hasznalni.

* Redundans komponensek — részrendszerek — rendszer hierarchia: Ha a redundans
komponensekbdl allo (rész)rendszer hibajat egy altalanos hibafa irja le, ezt valositjuk meg a
kapukhoz tartozo GSPN alhalok segitségével.

A (rész)rendszer helyes szolgaltatasanak modellezésére a hibahoz felvett hibafa dualisat kell
hasznalni.

Javitasi folyamat:

» Tranziens hiba implicit javitasa: (csaknem) azonnali, de hibaterjedésre lehetoséget ad.
« Allandosult hiba explicit javitasa: idézitett atmenettel modellezhetd.

+ Javitasi stratégiak modellezhetdk: pl. nem-preemptiv prioritasos javitas kozos javitoval,
preemptiv javitas stb.

» Feltételes javitas: Tilto éllel modellezhetd.
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