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Biztonsagos allapotok

MUkodesmod
Fail-stop mukodes Fail-operational mukodes

* A megallas (lekapcsolas) « A megallas (lekapcsolas)

biztonsagos allapot nem biztonsagos allapot
 Detektalt hiba eseten le » Detektalt hiba esetén is

kell allitani a rendszert szukseges szolgaltatas
 Hibadetektalas a kritikus * teljes, vagy

feladat  csOkkentett (degradalt)

 Hibatlres szukséges



Altalanos biztonsagi alapelvek

Hibakezelés

Kompozit fail-safe

Reaktiv fail-safe

Inherens fail-safe

* Minden funkciot
megvalodsit legalabb
2 fuggetlen komponens

» A tovabbléepeshez
(tobbségi) egyetértés
szukseges

* Tobb, mint 2
komponens esetén
hibatlrés (leszavazas)

* Minden funkcio

mellé rendelhetd
flggetlen
hibadetektalas

A detektalt hiba

hatasa negalhato

* Minden
hibamod
veszelytelen
 ,Természeténél
fogva biztonsagos”




Jellegzetes megoldasok fail-stop rendszerekhez

. Attekintés:
— Egycsatornas feldolgozas onteszttel
— Keét- vagy tobbcsatornas feldolgozas komparalassal
— Keétcsatornas feldolgozas fuggetlen ellenérzéssel

€

stop



|. Egycsatornas feldolgozas onteszttel

« Egy feldolgozasi folyamat
» Utemezett hardver dntesztek =

— |Indulaskor részletes onteszt

— Futas kozben: Lappango
allandosult hibak detektalasa :

— Ajanlott tobbféle médon
* Rendszeres szoftver onellendrzés T

— Veégrehajtasi utak ellendrzése ?
— Alkalmazasfugg6 hibadetektalas

 Hatranyok: e
— Onteszt hibafedése korlatos

— Hibakezelés megvalositasa
kerdéses (pl. lekapcsolas)

A 4




Példa: SAFEDMI mozdonyvezetOi kezelbfelulet

Mozdony-
vezetd

« Safety Integrity Level 2 _Eve
— Informécié megjelenités i
— Parancs feldolgozas Computer

— EVC kommunikacid

» Biztonsagos vezeték
nélkuli kommunikacio
— Konfiguracio
— Diagnosztika
— Szoftver frissités

Maintenance Centre



SAFEDMI hardver architektura

« Reaktiv fail-safety (hibadetektalas és hibakezelés)

« Generikus hardver komponensek

* A hibadetektalas és hibakezelés megvaldsitasa szoftver
alapu megoldasokkal

ERTMS TRAINBORNE
SYSTEMS

commercial field bus Vee
_______________________
l 1 1
A4 EXCLUSION LOGIC LCD
—X—
SAFE DMI | LCD DisPLAY
A A
l] wireless | | .........
interface
v Keyboard

Speaker %




SAFEDMI hardver architektura

Komponensek:

Keyboard
Log Keyboard Cabin
RAM ROM Device Thermometer Controller Identifier
bus L ﬂ ‘
<i:¢ ================================================= Q;‘;>
Bus CPU Watch LCD lamps Graphic Audio
Controller dog Tertralar Controller Controller
LCD LCD Video Flash
Speaker .
lamps matrix Pages audio
Device to Device to
communicate with communicate with
EVC BD




SAFEDMI hibadetektalasi technikak

 Elindulas:
— Részletes ontesztelés az allanddsult hibak detektalasara

* MuUkodes kozben:
— Periodikus onteszt: Kisebb erdforrasigényd technikakkal

— On-line ellendrzések
« Kommunikacid, konfiguracio esetén: Adat elfogadhatosagi /
hihetoseégi vizsgalatok
» Vezérlés-orientalt funkciokra: Vezérlési folyam monitorozasa
» Adat-orientalt funkcidkra: Duplikalt szamitas és 0sszehasonlitas
 Kommunikacio:
— Adathiba detektalasa és javitasa: Er6s hibajavitd kodolas
— (Adat)védelem: Titkositas

— Biztonsag: Adott hibagyakorisag folott kapcsolat bontas



SAFEDMI hibakezelés

« Alap uzemmodok:
— Startup, Normal, Configuration, Safe modok

» Hibakezelés: Suspect allapot
— Atmeneti allapot
— Hibaszamlalas: Tranziens — allanddsult hiba megkulonboztetes

Power-on




ll. Ket- vagy tobbcsatornas feldolgozas

Két vagy tobb feldolgozasi
csatorna

— Ko0z0s bemenet

— Kimenetek komparalasa

— Eltérés esetén leallas

Nagy hibafedes

Komparator kritikus elem

— De egyszer(!

— Kivaltasa kodolt feldolgozassal
Hatranyok:

— KoOz0s eredetl hiba?

— Hosszu lappangasi ido

«— |l

) stop



Példa: Tl Hercules Safety Microcontrollers

CPU self test

controller requires
little S/W overhead

Logical / physical
design optimized to
reduce probability
of common cause
failure

Dual-core lockstep-

cycle-by-cycle CPU
fail safe detection

Parity on all

peripheral, DMA and
interrupt controller
RAMSs

Parity or CRC in
serial and network
communication

peripherals

Memory-protection ECC for Flash / RAM
units in CPU and interconnect evaluated
DMA inside the Cortex R4F

Memory Power, Clock, and Safety

Fiash w/ ECC OSCPLL  PBIST/LBIST

RAM w/ ECC
POR ESM

Flash
EEPROM w/ ECC

CRC RT/DWWD

Memory Protection

e~ _ Memory Interface
Fail Safe L_LEE“Q—J External M
Detection Embedded Trace |l | e

Enhanced System Bus and Vectored Interrupt Module

Safe island hardware diagnostics (red)
Blended hardware diagnostics (blue)
Non-safely critical functions (black)

Memory BIST on all
RAMs allows fast

memory test at
startup

On-chip clock and
voltage monitoring

Error signaling
module with
external error pin

1/0 loop back, ADC
self test, ...

Dual ADC cores with
shared channels



Példa: SCADA rendszer

_ymasay 7 7 7 Fmaaay ')

Két csatorna

Valtakozo bitmap
megjelenités

(az operator
komparal)
Szinkronizacio:
Bels6 hibadetektalas
(miel6tt a kimenetre
kerulne)

GUI

A
[

|

[}

" :

[}

\ [}

\\ i

[}

Pict A Pict B l i
i

[}

__________________________

Database

Input

i Syncrdn |

Database

Control

| |
! Syncrop i

Communication
protocol

=2

R

L» Control

I/0




SCADA telepitesi opciok

« Ket csatorna ugyanazon a szerveren
— Statikusan linkelt szoftver modulok
— |dében, memdriaban és diszken elkulonuld vegrehajtas

— Diverz adattarolas
 Binaris adatokra (jelek): Inverz adatabrazolas
 Kulonbozd adatbazis indexelés

o Keét csatorna kulonboz6 szervereken
— Szinkronizacio dedikalt
belsd haldézaton
 Rendelkezésre allas
novelése (hibatlreés):
— Kétszer ,,2-bbl 2”7 séma

I/0 1/O




SCADA hibadetektalas

Veéletlen hardver hibakra mukodeés kozben:

« Csatornak komparalasa: Operator illetve 1/O
— Operatornak: Villogdo RGB-BGR szimbodlum jelzi a frissitést

« Watchdog processz
— Tobbi processz futasanak ellen6rzese

Az adatbazis tartalmanak rendszeres
osszehasonlitasa
— Lappango hibak detektalasa

Szandékolatlan vezérlésre, szoftver hibakra:

 Haromfazisu parancskiadas
— El6keészités (zarolva), visszaolvasas, fuggetlen jovahagyas
— Diverz modulok a visszaolvasasra és jovahagyasra



Haromfazisu parancskiadas

Channel 1 Channel 2

I/O ﬁ




lll. Kétcsatornas feldolgozas fuggetlen ellenorzessel

* Fuggetlen csatorna

— ,oafety bag”: csak
biztonsagi ellendrzes

— Eltérd tervezés Y \

\ 4

— Megengedhetol viselkedes
ellendrzese

* Peéelda: / )
— Szabalyok az elsddleges

csatorna mikodeéseéenek
ellenOrzésére

F‘T

stop



Peélda: Alcatel (Thales) Elektra

Kezeldfelllet

i |

HMI| —ember-gep interfész
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biztosito- diverz biztosito-
berendezési- > berendezési-
funkciok funkciok
CCA CCB
0 S
LAN . o
S { bztonsag:
logikai csatorna ;
o komm. csatorng
elem- diverz elem
funkciok funkciok
ECA ECB
] TP
Komm.
interfesz- diverz interfész
funkciok funkciok
ICA ICB
~ ~

biztosito berendezées elekironikus kartyai

kUls&teri rendszerek elemei

Két csatorna:

* Logikal csatorna:
CHILL (CCITT High
Level Language)
eljaras-orientalt
programnyelv

« Biztonsagi csatorna:
PAMELA (Pattern
Matching Expert
System Language)
szabaly-orientalt
programnyelv



Jellegzetes megoldasok fail-operational rendszerekhez

* Hibadetektalas (és lekapcsolas) nem elegendo

* Tipikus megoldasok
— |ddleges hibak:
» Ismételt végrehajtas (ujraprobalas)
» Helyreallitas
— Allandosult miikdési hibak:
» Hibadetektalas €s tartalékra kapcsolas

» Hibas komponens(ek) maszkolasa:
Triple Modular Redundancy (TMR),
N-Modular Redundancy (NMR)

— Allandésult tervezési hibak:
» Eltéré megvalodsitas (diverzitas) szukseges



