Feladatatveteli furtok
(Failover clustering,
High availabllity clustering)

Windows Server Failover Clustering
Linux High Availability Clustering
Oracle Clusterware
IBM High Availability Cluster Multiprocessing
Sun Solaris Cluster
Service Availability Forum AIS Availability Management Framework



Hardver architektura

« Egyszeres hibapont (SPOF) kikuszobolese elfogadhato aron
— Szerver: Tartalék (atveszi az els6dleges szerepét)
— Diszk: RAID, SAN: blokkos (iSCSI), NAS: fajl szintli adattarhal6zat
— Halbzat: Redundans kapcsolat kliensekkel és a furtdon beldl is
— Kornyezet: Aramellatas, légkondicionalas, ...

« Megosztas: Allapottal rendelkezd szolgaltatasok

— Shared disk (shared SCSI, serial attached SCSI, Fibre Channel)

» K0OzOs hasznalat: fizikai szintl sorositas, globalis zarmenedzser szukséges
— Shared nothing (csak halézati kapcsolat)

» Kizarolagos hasznalat: logikai szinten biztositott a kizarélagos hozzaféreés
— Replicated disks (tukrozott lemezek, aktiv és tartalék)

 Binaris (blokkos), falj szintl (cluster file system), vagy alkalmazas szint(
replikacio (pl. adatbazis szintl valtozasok); tobbféle teljesitmény opcid

« Topoldgia:
— Par (aktiv-aktiv, aktiv-passziv), N+1, N+I, gylr( topologiak



Szoftver architektura

« Operacios rendszer
— Altalaban nem fiirt specifikus
— Keretprogrammal integralhato

* Furt keretprogram (HA keretprogram): Furt menedzselése
— Hibadetektalas
» Heartbeat, challenge-response

— Hibakezelés:
- Ujrainditas (tranziens hiba esetén, szerverre STOMITH)
« Feladatatvétel (failover), feladat-visszavétel (failback)

— Ertesitések (Ujabb hiba mar szolgaltatas kimaradast okozhat)
— Ujrakonfiguralas (pl. terheléselosztas)
- Atkapcsolas (switchover), visszakapcsolas (switchback), ki/beléptetés
» Alkalmazodi keretprogram
— Alkalmazas-specifikus hibadetektalas
— Alkalmazas szint( allapotmentés, helyreallitas, atkonfiguralas



Failover és failback

« Failover és failback alapja: Er6forras fuggoseqi fa

— Eréforrasok: hardver, szoftver, vagy alkalmazas
» Eréforras csoportok: Hierarchikus egymasra épdulés (Id. pelda)

— Erdéforras tipusok:
» Regularis: ki/be kapcsolhato (pl. mount/umount)
* Permanens: nem kapcsolhato ki (pl. halokartya)

— Erdforrasok kezelése:
» Szkriptek: bekapcsolas, kikapcsolas (regularishoz), monitorozas

» Alkalmazas jellemz0i:
— Hasznalt er6forras csoportok (fuggdseqi fa)
— Hol indithato, automatikusan indithato-e egy-egy erdforras

« Alkalmazas failover és failback:
— Leallitas: Eréforrasok kikapcsolasa — felulrdl lefelé
— Elinditas: Eréforrasok bekapcsolasa — alulrdl felfelé

» Erdforras szintl hiba detektalasa esetén:
— Alkalmazas failover, ahol a fugg6ségi faban szerepel



Eroforras fuggoséqi fa
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Jellegzetes problémak furtokben

« Tudathasadas (split brain) — térbeli particionalas
— A flrt felbomlasa (particiok)
— Quorum (tébbség) képzése szikséges
« Szerverek tobbsége (paratlan szamu szerver esetén)
» Tanulemez (witness disk) birtoklasa
« Tanu fajl (witness file) birtoklasa (kijel0lt fajlmegosztas, tavoli lehet)

« Altalanos: Szavazatok hozzarendelése szerverekhez, tantlemezhez,
tanu fajlhoz

 Amnézia (amnesia) — idobeli particionalas
— Meghibasodott, majd javitott szerver visszaléptetése,
kOzben az aktiv is meghibasodik: aktualis konfiguracio elveszhet
— Megoldas: Furt konfiguraciot kozos adattarolora irni
« FUrt adatbazis: Konfiguracio, valtozas naplé (quorum logging)
« Szoftverfrissités

— Gordulé frissités (rolling upgrade): Kiléeptetes, frissites,
visszaléptetés sorozat



