Szolgaltatas technolégiak
(WS, WS-*, REST)

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

Méréstechnika és Informacios Rendszerek Tanszék



Elosztott rendszerek

= Flosztott rendszerek

o Egy halozaton |évd szamitégepek
* Tipikus példa: Internet

o Uzenet alapi kommunikacid
= Motivacio

o Er6forras megosztas

o Skalazhatosag

o Modularizacio

o Egyuttm(kodeés

= Kdvetelmeények

o Kommunikacios réteg




XML webszolgaltatasok

Alkalmazasok kozotti adatcserére szolgald protokollok és
szabvanyok gyljteménye
Szabvany: XML alapuak

o Strukturalt szoveges allomany

o Kotott formatum (séma)

Nem csak nyilt Web-es kdrnyezetben

Lazan csatolt alkalmazasok

FObb fejlesztok

o Apache, IBM, HP, SUN & Microsoft (.NET)
o http://www.webservices.org/




Peldak

E-mail kiildés - .
N . . Uj alkalmazott felvetele
Bemenet: levél adatai K€ 7 _ ,
Valasz: nyugta §7, 3 Bemenet: szemelyes adatok
' L2 Valasz: ID
o

Vallalatiranyitasi rendszer elérése
= ™ Bomenet: beszallitok lekérdezése

—

_«¥ (M Valasz: beszallitok listaja, preferenciak

Infrastruktura elérése
Bemenet: varatlan események lekérdezése
Valasz: riasztaslista

Lekérdezo miiveletek

Pl. id6jaras elbrejelzés, kereses,
repuldjegy aranak lekérdezeése, ...
Bemenet: intervallum, hely
Valasz: csapadék, hédmérseéklet, ...

Szenzorok lekérdezése
Bemenet: épuletrész allapota
Valasz: hdmérséklet, paratartalom,...




Megvalositas
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Szolgaltatas
leirasok
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Web service stack

Szolgaltatas leiro

Alacsony szint(
protokollok
* URI, HTTP, FTP, etc.




Web service stack

Szolgaltatas leiro

[ SOAP




Web service stack

-

Szintakszis HOGYAN?
(portok, miveletek,
Uzenetek)

* WSDL

Szolgaltatas leiro




Web service stack

Kregisztrécic')
HOL?
(,Arany oldalak” /
hirdet6k)

(UDDI, WSIL

Szolgaltatas leiro




SOAP

= Simple Object Access Protocol
o 1.1 verzio: 2000 ota
= Altaldanos kommunikaciés protokoll
= XML ,Boritek”
" Fejléc
o Cimzett/feladd
o Formatum

o Kiegeészitd informaciok
* titkositas, time-to-live, stb.

" Torzs

= P|. http://www.w3schools.com/soap/soap_example.asp




Web Services Description Language

" |Interfészdefinicio

= Kérdés-valasz parok leirasa

= Port” tipusok megadasa

" Generalhato az osztaly publikus metodusai
alapjan

= Kliens (proxy) generalasahoz sziikséges

= | ekérdezhetd szolgaltatas tarakbol




WSDL

= Adattipusok leirasa
o Séma (XSD) hivatkozas

= Portok leirdsa
o Osszetartozé miveletek halmaza
o PI. ArfolyamLekérdez&Port

= Miveletek (operations) leirasa
o PI. UtolsdHonapAtlagosArfolyama

= Uzenetek (tipusdnak) deklaraldsa
o Pl. ArfolyamKérdés

= Binding

o Konkrét protokollhoz kotés, leggyakrabban SOAP




WSDL struktura

WSDL document

Types (type information for the document, e.g., XML Schema)

il b

Message 1 || Message 2 || Message 3 | | Message 4 || Message 5 || Message 6

T T

Operation 1 Operation 2 Operation 3

B | e

Interface (abstract service)

binding 1 binding 2 binding 3 binding 4

l l | |

endpoint 1 endpoint2  endpoint 3 endpoint 4

Service (the interface in all
its available implementations)




Webszolgaltatasok felhasznalasa

= Példa
o Google API
o http://www.mnb.hu/arfolyamok.asmx?WSDL

= P|. Amazon Elastic Compute Cloud
o Maga a cloud management is webszolgaltatas alapon torténik

o http://aws.amazon.com/ec2/
o ,,Do NOT try to read or edit this file ”

" Publikus webszolgaltatasok

o http://www.webservicex.net/WS/wscatlist.aspx

o http://www.service-repository.com/

o http://www.xmethods.net/ve2/Directory.po

o https://www.thedacs.com/



http://aws.amazon.com/ec2/
http://aws.amazon.com/ec2/
http://www.webservicex.net/WS/wscatlist.aspx
http://www.service-repository.com/
http://www.service-repository.com/
http://www.service-repository.com/
http://www.xmethods.net/ve2/Directory.po
https://www.thedacs.com/
https://www.thedacs.com/

WS fejlesztés tipikus |épései

Szolgaltatas interfészek, adatstrukturak tervezése
o WSDL, XSD

Implementacid/integracio

o Ezek alapjan generalhatdé a WSDL

Kliens/szerver oldali csonkok eldllitasa

o API hivassal
o XML konfiguracid alapjan

Futasi idben (middleware)
o SOAP lzenetek elallitasa
o SOAP boriték elktldése

o SOAP Uzenet transzformalasa a szolgaltatas bemeneti
formatumara




Modellezés: OMG: SoaML

Cormectabletiement

+ connectorRequired ;| Boolean = true
+ islsage : Boolean = false

(™.
L il

7

ServiceInterface

Participant
0.1 0.1 # W
RequestPoint ﬂ{} {}Lrs/’ ServicePoint
+ fneeds + fcapahbilities
Agent

S EE
ServiceChannel

Property
+ isID : Boolean




WS-*

* Hogyan adjunk alkalmazas szint garanciakat az
integraciora?
o Ne fuggjon a halozattal
o Ne fuggjon az implementacioétal
o Az alkalmazas logika hatarozza meg

" Feladatok
o Tranzakciokezelés
o Session kezelés
o Biztonsag
o Titkositas
o Szolgaltatasok kombinalasa
o Szolgaltatasok szemantikaja

o Loggolas

(X} !
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Szabvanyok

(

WS5-Discovery )

¢ )

Active Profile

C

Username Token _)

-

.
WSs-Policy

( WS-PolicyAssertions )

( OASIS WS-Trust )

( CASIS Wi-SecureConversation )

(

¢

Kerberos Token )

¢

SAML Token )

b

D aYa : D
Metadata Security Business Processes
' ™)
OASIS WS5-Federation OASIS WS-Security ( BPELAWS )
-Met AN S
( W5-MetadataExchange _) ( Passive pr{:‘file ) ( ¥.509 Certificate Token ) p ~
Management

( wsManagement )

Transactions

Ws-Coordination

( REL Token )
OASIS WS-SecurityPolicy ) \, S ( WS-AtomicTransactions )
= vy
( W5-PolicyAttachment ) "\ ( WS-BusinessActivity )
, oo | Messaging
y WS-Transfer W5-Enumeration y . J
<

C

W3C WsDL

) ( W3C Ws-Addressing _}( WS-Eventing )

W3C XML \/

Reliability

( Ws-ReliableMessaging )
- o

L(_ W3C 50AP ) (WBCP\-’TCW )( W3C XopP -)_/

Schema }

=

XML

W3C XML Signature

W3C XML

( Canonical XML )( Exclusive XML Canonicalization )

Encryption

( WAC XML )( W3C Namespaces in XML )

( W3C XPath )( DOM )( W3C XML InfoSet ) N
( XPath Filter 2 )( Decryption Transform for XML Signature

Yo

k( uri/ iR ) wre ) teepoe )

Transport

A
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Szabvanyok

Magas szintl biztonsag,
,bizalom” (trust) :

Business Processes

( BPELAWS )

VIELJOdIS

A =
Leiras, keresés, policy 515 Ws-Fecetdtion OASIS WS-Security
A

S
Passive profile ) X503 dicate Token \

L Actveprute ] Biztonsagi tokenek
Kommunikacios modelll )

i Osszetett szolgaltatasok

( WS5-Discovery

)

( OASIS WS-SecurityPolicy
T

( W5-PolicyAttachment )J ' TEa
( WS-Transfer )( WS-Enumerat

Tranzakcionalitas

( W3C WsDL ) ( W3C Ws-Addressing

( W3C 50AP ) (WECMTOM)
Megblzhato uzenetkuldés ! W3C XML

I Exclusive XML Canonicalization EHCNE
{ W3C XPath :Ii‘I :I[ W3C XML InfoSet ] "
C | XML szintU alairas és titkositas
Halozati atvitel

W3aC XOP k( Ws-ReliableMessaging ))

=

XML dokumentumok

Transport

k( URI,I’IRI_)( HTTP _)(TCP,FQP‘_) (_ TCR/IP _)( upp _) ]




XML encryption

= W3C szabvany
= Szimetrikus kulcsu (pl. 3DES)
= Aszimetrikus kulcs (RSA)

" FO elemek
o Signedinfo
o EncryptedData
o EncryptedKey

" Tipikusan XML signature-el egyutt hasznaljak




XML Signature
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WS-Security

= Onmagaban nem az lizenetet védi
o ,Hogyan igazoljuk, hogy védett az tzenet”
o Hasznal mas szabvanyokat

= Azonositas és autentikacio

o Milyen tokeneket hasznalunk az Gzenetben
" |ntegritas

o XML signature

o ldbzitési védelem az ujrajatszas ellen
= Titkositas
o WS-Encrpytion




Biztonsagi tokenek

= Alkalmazas-specifikus
o Usernév-jelszo
o ,unsigned”
= Aldirt biztonsagi tokenek (binaris)
o X.509 certificate
o Kerberos
= XML tokenek
o Pl. SAML

o Altaldban , self-signed”




XML security parbeszéd

= Nem Onhitelesitd tanusitvanyok esetén

(non self-validating credentials)

Client

h 8

/
LWeb Service | &

Authentication

request

_ session token

Web Service
Response

Security Authority

v Web Service
e.g. Session Manager
Session h
token Session token Session token
Validation Validation
) Request Response
Web Service
Request including v

Application
Web Service




Szcenario 2 — ,self-validating credentials”

= Onhitelesité tanusitvanyok esetén
(self-validating credentials)

. " Security Authority
Authentication .
request | v Web Service

' e.g. SAML

Authentication
credentials / token

Client

p
Web Service} A

v Web Service Request including

L security credentials / token

Web Service Application
Response Web Service




WS-Security fejléc

<?xml version='1.0' encoding='UTF-8'?>
<soapenv:Envelope xmins:soapenv=
"http://schemas.xmlsoap.org/soap/envelope/"
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<soapenv:Header>
<wsse:Security xmlns:wsse="..." soapenv:mustUnderstand="1">
<xenc:EncryptedKey Id="EncKeyld-229902">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5" />
<ds:Keylnfo xmlIns:ds="...">
<wsse:SecurityTokenReference>...</wsse:SecurityTokenReference>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>PpAOXj5POW8ukm...</xenc:CipherValue>
</xenc:CipherData>
<xenc:ReferenceList>
<xenc:DataReference URI="#EncDatald-30957433" />
</xenc:ReferencelList>
</xenc:EncryptedKey>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"Id="Signature-17764792">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=.../>
<ds:SignatureMethod Algorithm=... />
<ds:Transforms>.../ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#tshal" />
<ds:DigestValue>+ECKM6R4GQ7AQ=...</ds:DigestValue>
/ds:SignedInfo>
</ds:Signature>
<wsu:Timestamp../>
<soapenv:Body xmlIns:wsu="..." wsu:ld="id-30957433">
<xenc:EncryptedData |d="EncDatald-30957433"....>
</sopaenv:Body>




Titkositatlan valasz

<?xml version='1.0' encoding="'UTF-8'?>
<soapenv:Envelope xmlns:soapenv=
"http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Header />

<soapenv:Body>
<resp:numberOfArcticles xmlns:resp=
"http://daily-moon.com/cms/" xmlins:tns=
"http://ws.apache.org/axis2">
42</resp:numberOfArcticles>

</soapenv:Body>

</soapenv:Envelope>




Tovabbi specifikaciok

SecureConveration WS-Faderstion WE-Authorization

= WS-SecurityPolicy

Wa-Folicy WE-Trust Wa-Frivacy

o WS-policy alapon . WS Securty

o Leirja a kdvetelményeket SOAP Foundatin

o Milyen elemeket kell hasznalni a tébbi nyelvbdl

= WS-SecureConversation
o Hogyan torténik a kulcsok igénylése, generalasa, stb.

= WS-Interoperability

o Kulénboz6 megvaldsitasok egymassal kommunikalni
tudjanak

o Oracle és MS kdlcsonosen tesztelik egymas platformjat




= Szolgaltatok kozti , bizalmassag”

= Biztonsagi tokenek
o Kibocsatasa

O Mengltasa 7 fc;nty
o Ellen6rzése ~

i

Pollcy

e

Pollcy =

= Secure Token

Service (STS) o S Resuestor N
\_ Policy
=
W ,

Security
Resource Provider Token




Letagadathatatlansag: WS-RM

JJCP réteg” webszolgaltatasoknak

Megbizhaté Gzenetklldés poplctn spican

Source

o Nyugtazas

o Uzenetsorrendezés

o Duplikdtumok sz(irése

o Garantalt kézbesités

Tobb szabvany egyesitése (MS, IBM)

Implementaciok

o RAMP (IBM WebSphere Application Server)

o Apache Sandesha (Axis2)

o Microsoft Windows Communication Foundation
o Bea Weblogic (= Oracle)




Biztonsagi analizis

= Szisztematikus tamadas WSDL alapjan

o Publikus informacio felhasznalasa

= ,Brute force” tamadas (XML parsing)
o Tulterhelés: a parse-olas a sz(ik keresztmetszet
= XML injection”

o Maganak a feldolgozasi folyamatnak a megvaltoztatasa
e PI. XPath, XSLT, XQuery hasznalataval

= Kulso referencia tamadas

o Dokumentum linkelése

= SOAP protokol szintl tamadas

= Szallitdé réteg tamadasa




Milyen plusz feladatokat jelent

"= Magas szint( policy értelmezés
= P|. Apache Axis2 konfiguracio esetén

o Szerver oldalon
* Rampart, Sandesha modulok engedélyezése
* services.xml konfiguracio beallitasa
* WSDL ujrageneralasa
e Apache WSS4)

o Kliens oldalon
* Apache WSS4)

= Mogottes infrastruktura
o PI. Keystore, Uzenetsorok

= Mi torténik, ha a kliens nem tud barmit kezelni?
o Pl. BPEL, Android... (er6forrasok, konfiguracio)




WS Eszkoztamogatas (peldak)

= Apache: Apache Web Services Project

= |[BM: WebSphere Application Server

= Microsoft: Windows Communication Foundation
" QOracle: METRO stack

= Eclipse: SOA Tools Platform

" Altova XML Tools

= Qyartok sajat kornyezetei

o Specialis célu, pl. adatbazis elérés
* DB2
* Oracle
e MSSQL, stb.




REST

= REpresentational State Transfer

= Alapelvek
o Nem konkrét szabvany, megkdzelités
o ,Architekturalis minta” (Roy Fielding)
o Er6forrasokat hasznalunk (adat,kép, szolgaltatas)
o HTTP/URI kommunikacio

o Eroforrasokon értelmezett mdveletek
(POST,GET,PUT,DELETE) — Create, Read, Update, Delete
modell

o Minden mas rabizva az alkalmazasra/fejleszt6re




RESTful példa — Twitter AP

Protocol + domain funkcid neve parameéter lista
1 1 |

http://twitter.com/statuses/user_timeline.xml?id=brucesnyder

I
Kategoriak Valasz formatuma
Mint egy konyvtar

~~

<?xml version="1.0" encoding="UTF-8"?>
<statuses type="array">
<status>
<created_at>Sat Nov 28 03:37:01 +0000 2009</created_at>
<id>6131762194</id>
<text>@plightbo the Eclipse Communication Framework: http://eclipse.org/ecf/</text>
<source>&lt;a href="http://echofon.com/" rel="nofollow"&gt;Echofon&lt;/a&gt;</source>
<truncated>false</truncated>
<in_reply_to_status_id>6116500510</in_reply_to_status_id>
<in_reply_to_user_id>14437064</in_reply_to_user_id>
<favorited>false</favorited>
<in_reply_to_screen_name>plightbo</in_reply_to_screen_name>
<user>
<id>15779577</id>
<name>brucesnyder</name>




REST felhasznalas

= P|. RSS, Twitter, Tumblr, Amazon...

o ...Bonita
o http://predic8.com/rest-demo.htm

= Adatbaziskezel6k, JEE komponensek, stb.
= Az atkildott adat formatuma gyakran XML/JSON




REST vs XML web services
Web” vs. ,EAI”

= REST megkozelités, a SOAP/WSDL szabvany
= REST, lightweight”

o Ugyanakkor szamos szabvanyt integral egy tipikus REST
alkalmazas (SSL, JSON, ....)

= SOAP/REST interfész egyszerien el6allithatd
o Pl. MS WCF, Eclipse WTP (JAX-WS, JAX-RS)

o Bemenet ellendrzése kritikus...

= Feladattol fuggd valasztas
o Pl. egyszer(ibb adatmanipulacio vs. ,,RPC”
o Kliens/szerver mennyire terhelhet6

e
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Forrasok

http://ws.apache.org/axis2/modules/rampart/1_0/security-
module.html

http://ws.apache.org/sandesha/

Sopera.de

Security in a Web Services World: A Proposed Architecture and
Roadmap (IBM & Microsoft whitepaper)

Web Services Security Tutorial, Jorgen Thelin, CapeClear Software

Standards and Practices in Operational Security, Yuri Demchenko,
AIRG

Understanding Web services Specifications —Part IV: security,
Nicholas Chase (IBM whitepaper)

http://www.slideshare.net/rmaclean/json-and-rest



http://ws.apache.org/sandesha/
http://ws.apache.org/sandesha/

