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Kihívások 
 Sok információforrás 

o „Szenzorok” 
o Felhasználói lépések szekvenciái 
o Logok 
o Külső szolgáltatások 

 Sok esemény 
o Pl. ~százas nagyságrendű szervermetrika, százas nagyságrendű szerver 

 Sok „érdektelen” esemény közt néhány minta 
 Párhuzamos, online adatfeldolgozás szükséges 

o Hagyományos adatbázis alapú módszerek lassúak lehetnek 
o Egyszerre nem fér el minden esemény egy feldolgozóegység memóriájában 

 Feladat: események feldolgozása és korrelációja 
o Kis késleltetéssel 
o Aszinkron módon 

 Kérdés: mit figyeljünk? 
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CEP alapelvek 
 „Komplex esemény” 

o Több elemi esemény összekapcsolása 

 Tulajdonságok 
o Időzítések figyelembevétele (pl. csúszóablak) 
o Aszinkron működés 
o Oksági kapcsolatok, hierarchikus események 
o Korreláció 
o „Forward chaining” 

 SQL-szerű query nyelvek  
o Pl. EPL: Event Processing Language 
o Feldolgozási folyamatba láncolható lépések 
o Event-Condition-Action 

 Elosztott adatforrások 
o Adatbázisok, beérkező kérések, megfigyelt események, stb. 

 Skálázhatóság 
o Cloud környezet 
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CEP alkalmazási területek 
 Üzleti alkalmazások 

o Tőzsde, befektetések 
o „Treasury” 
o Kockázatkiértékelés 
o Hitelek árazása 
o Szállítmánykövetés 

 „Business Activity Monitoring” 
 Online visszaélések felderítése/megelőzése 

o Gyanús tranzakciók ellenőrzése 
o Fogadási adatok elemzése (pl. UEFA) 

 Nagy IT rendszerek üzemeltetése 
o Komplex támadások felderítése 
o Metrika kiértékelés 

 Biztonságtechnika 
o Pl. dDOS ellen 

 http://www.complexevents.com/ 
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CEP vs SzolgInt 
 Hogyan kapcsolódik a szolgáltatásorientált rendszerekhez? 
 Döntéstámogatás 

o ~szabálykiértékelés 

 Monitorozó logika 
o Működés helyessége 
o KPI kiértékelés 

 CEP lehet maga is egy szolgáltatás 
o Eseményeket küld  folyamatokat indíthat 

 CEP lehet az ESB része 
o Pl. tartalom alapú továbbítás 

 Lehet az egész szolgáltatás CEP alapú… 
o Dinamikus folyamatok 
o Inkább a jövő… 
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Példa „architektúra” 
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Események szemantikája 

 Drools: 

 

 

 

Alapok: 

o Allen-féle intervallum logika, 1983… 
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CEP eszközök 

 Számtalan megoldás 
o Esper 
o Drools Fusion 
o IBM InfoSphereStreams (System S), WebSphere Decision 

Server 
o OpenESB - Intelligent Event Processor 
o Apache Hadoop + ráépülő projektek 
o TIBCO CEP 
o Microsoft StreamInsight 

 Döntési szempontok 
o Eseményfeldolgozási logika 
o Áteresztőképesség 
o Elvárt válaszidő („low latency”) 
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Eseményfeldolgozás lépései 
 Előkészítés 

o Események azonosítása  („Mi honnan jön?”) 
o Események kiválasztása/szűrése 
o Események kiegészítése 
o Aggregálás 

 Elemzés 
o Események „osztályozása” (rating, scoring, classification) 
o Elemzési minták (pl. elnyomás, topológia alapú függőségek 

figyelembevétele) 
o Események komponens állapot 

 Feldolgozás 
o Továbbítás 
o Előrejelzés 
o Esemény alapú tanulás 
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Mit kezdjünk az eseményekkel? 

 Korreláció 

o Szolgáltatás leáll- újraindul 

 Eszkaláció 

 Ok-hatás analízis 

11 



Referencia architektúra/feladatok 
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Event Processing Technical Group, 2011. 



 Map lépés 
o adat felosztása  

 Reduce lépés 
o adat feldolgozása 

 Példa 
o szöveg felosztása szavakra, szavak számának megállapítása 

 Számos programnyelven 

 Apache implementáció 
o Elosztott megoldás 

o Hadoop (+ Hadoop Distributed File System) 

o Ütemezés : Job Tracker, Task Tracker 

Példa: Map/Reduce algoritmus 
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Hogyan mérjük az eseményfeldolgozást? 

 Példa: IBM InfoSphere Streams 

 Operátor/feldolgozási egység szint 

o Feldolgozott/eldobott adatok 

o Továbbított adatok 

o Sorhossz 

 

 Feldolgozási egység szintje 
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Példa: Drools metrika gyűjtés 
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Kihívások 

 Események szemantikája 

o Mit jelent? Melyiket figyeljük? (~100 eseményforrás) 

o Milyen kapcsolata van a rendszer dinamikus 
működésével? (folyamatok) 

 Minta alapú tanulás 

o Pl. küszöbértékek hangolása 

 Ritka események hatékony azonosítása 

 Teljesség? Helyesség? 
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Példa: modell alapú feldolgozás 



Példa: modell alapú feldolgozás 

L = { 
Event, 
ComplexEvent, 
Source 
…} 

Event WebServerCritical { 
  source WebServer1 
  LiteralMeasurement 
    Authenticated [User] 
} 

COBIT PO6: 
Gondoskodni arról, hogy a 
kritikus és bizalmas 
információkhoz ne lehessen 
jogosulatlanul hozzáférni. 

select fraud. 
accountNumber as 
aNm,fraud.warning 
as warn 
from 
FraudEvent.win: 
time(30 min) as fd 
… 

L2 = { 
„kritikus”, 
„bizalmas” 
…} 

L1 = { 
„webszerver”, 
„szolgáltatás” 
…} 

C B A 



Esettanulmány: CoMiFin 

Szolgáltatásalapú rendszerek, modellvezérelt fejlesztés, 
komplex eseményfeldolgozás,… 
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Esettanulmány: CoMiFin 
 „Communication Middleware for Financial Infrastructures” 
 Motiváció 

o Banki rendszerek egyre erősebben függenek külső 
szolgáltatóktól 

o Támadások egyre kifinomultabbak 
o Kritikus infrastruktúrák (pl. mobilhálózat, áramellátás, Internet) 

elleni komplex támadások kivédése 
o Hagyományos kommunikáció lassú (példa: 8 nap egy eset 

lezárása) 

 Cél 
o Scheme to set up and manage a secure environment (software, 

hardware, monitoring tools, etc.) for information exchange and 
analysis 

 Tanszéki spin-off (OptXware) vezette a demonstrátor 
fejlesztését 
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Példa: magyar infrastruktúra 
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Logikai architektúra 
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Architektúra 
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CoMiFin management 
components 
(OptXware testbed, Budapest) 

IBM Event Processing 
(AGILIS) 
(IBM Testbed, Haifa) 

ED Event Processing (DHT) 
(ED Testbed, Rome) 

Financial Institutions (FI) 
emulated by Gateways 

Logical management  
(SR creation, …) 

Monitoring and evaluation 
SLA management, visualization Reliable communication  

(currently: Java Message Service) 



Eredmények megjelenítése 

 

25 



Session Hijack detektálás 

 Session hijack: felhasználó forgalmának 
figyelésével beleavatkozni a munkamenetbe 

 Környezet: egyszerű e-Banking alkalmazás 

o Felhasználók kezelése 

o Tranzakciók indítása 

 Alkalmazás specifikus információ monitorozása  

o Kliens IP címe  

o Session azonosító 

 „Hibainjektálás” 
 



Session Hijacking 

 

Ordinary 
Client 

Application 
Server 

Bad Guy 



Session hijack detektálás 

 Az IP és a session ID Drools alapú ellenőrzésével 

WARNING: possible session hijack:  
{ 
 currentAddress=127.0.0.1,  
 remoteAddress=127.0.0.1, 
 sessionId=21...B6 
}  
and the possible attacker with the same session:  
{ 
 currentAddress=10.11.1.154, 
 remoteAddress=127.0.0.1, 
 sessionId=21...B6 
} 



Demonstrations 

 Demo 2: Késedelmes backup felderítése 

o Több alkalmazásból érkező információ 

o Komplex esemény 

o Vonatkozó előírások: 
• e.g. COBIT PO-4 “Define the IT Processes, Organization and Relationships” 

• COBIT PO-9 “Manage IT Human Resources” 



 Monitorozott szolgáltatások 

o Backup (storage alrendszer, adatbázis, stb.) 

o Az adminisztrátor bejelentkezése 

 Időzítés szimulációs alapon 

Késedelmes mentés detektálása 

1
2

3
4

5
6

7
8

9
10

Value Admin

Value Bckp

0

1

2

0 - OK 

1 - WARNING

Time

Adminisztrátor nem 
aktív 

A backup valamiért 
meghiúsult 

A probléma még 
mindig fennáll 



Drools alapú detektálás 

 

Nagios 
(Simulator) 

Alert 
Rules 

Rule 
Engine 

logic 

data 
Event  
Correlation 

advice, 
alerts,  
action 



Dávid István, Gönczy László 

Modellalapú fejlesztési módszer komplex események 
feldolgozásához (European Dependable Computing 

Conference2012, Mesterpróba 2012) 

Esettanulmány: IT infrastruktúra 
események monitorozása 



 BigBlueButton 

 Többféle mért attribútum 
o CPU terheltség, rendelkezésre álló memória, cache… 

o QoS metrikák: az audiovizuális adat késleltetése 

 A rendszer túlterheltségének karakterisztikája: 
o A mért késleltetés 0 (definíció szerint) 

o Hirtelen növekedés a szabad memóriában 

o Fail-silent működés 

 A cél: 
o Detektáljuk a túlterhelést és konfiguráljuk újra a rendszert 

 Az eseményfolyam ebben az esetben: Az infrastruktúra elemek 
metrikáinak folyamatosan mért értékei 

Esettanulmány 

Imre Kocsis, András Pataricza, Zoltán Micskei, István Szombath, András Kövi & Zsolt Kocsis  
Cloud Based Analytics for Cloud Based Applications, ICA CON 2012. 
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Túlterhelés vizuálisan ábrázolva 

Kiugró változás a 
szabad memóriában 

QoS metrics at 0 A QoS metrika 0 
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 Change tracking tervezési minta 

 

 

 

 

 

A modellezés áttekintése 

Definiálja a 
metrikákat (freemem, 

delay), de nem ad 
értéket azoknak 

Specifikálja az utófeltételt 
(pl. freeMem: magas, 

delay: 0) 

Specifikálja az előfeltételt 
(pl. freeMem: nem magas, 

delay: nem 0) 

Egy komplex esemény 
összekapcsolja az atomi 

eseményeket egy t 
hosszú időablakon belül 
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Esettanulmány: valósidejű 
gesztusfelismerés 

“Standing Queries”  
Realtime gesture recognition with Eclipse technologies 

Dávid István, Ráth István 

EclipseCon Europe 2012 



Overview 

Kinect 
sensor 
data 

Live EMF 
model 

EMF-
IncQuery 
pattern 
matcher 

Esper 
complex 

event 
processor 

Full model 
update at ~20 

FPS 

setX(…) 
EMF 

notification 

Pattern 
match deltas 

User moving in front of the sensor 

Recognized 
gesture sequences 
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Overview 

Kinect 
sensor 
data 

Live EMF 
model 

EMF-
IncQuery 
pattern 
matcher 

Esper 
complex 

event 
processor 

Pattern Y() { 
 
 
 
 
 
 
 
} 

Full model 
update at ~20 

FPS 

setX(…) 
EMF 

notification 

Pattern 
match deltas 

User moving in front of the sensor 

Recognized 
gesture sequences 

Event Pattern YMCA 
 
SELECT * FROM pattern[ 
 every(('Y') ->  
      ('M') ->  
      ('C') -> 
      ('A')  
WHERE timer:within(10 sec))] 
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Overview 

Kinect 
sensor 
data 

Live EMF 
model 

EMF-
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event 
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Pattern Y() { 
 
 
 
 
 
 
 
} 

Full model 
update at ~20 
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EMF 

notification 

Pattern 
match deltas 
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Recognized 
gesture sequences 

Event Pattern YMCA 
 
SELECT * FROM pattern[ 
 every(('Y') ->  
      ('M') ->  
      ('C') -> 
      ('A')  
WHERE timer:within(10 sec))] 

GEF3D-based 
visualization 

Pattern matcher output 

CEP output 
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Források 
 http://www.complexevents.com/ 

 http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-
patterns-tutorial-v1-2 

 http://www.ibm.com/developerworks/data/library/techarticle/dm-
1203infostreamsfeatures1/index.html 

 http://www.jboss.org/drools/drools-fusion.html 

 http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/ 

 http://tdk.aut.bme.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi 

 http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture 

 http://books.google.hu/books?id=tx2NXQEo47EC&printsec=frontcover&hl=hu#v=onepage&q&f=false 

 http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf 

 http://www.soa.si/wp-
content/documents/clanki/WSDL_and_BPEL_extensions_for_Event_Driven_Architecture.pdf 

 http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-
Systems-casestudy-in-Dublin.pdf 

 http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial 

 

 

 

40 

http://www.complexevents.com/
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.slideshare.net/isvana/epts-debs2011-event-processing-reference-architecture-and-patterns-tutorial-v1-2
http://www.ibm.com/developerworks/data/library/techarticle/dm-1203infostreamsfeatures1/index.html
http://www.ibm.com/developerworks/data/library/techarticle/dm-1203infostreamsfeatures1/index.html
http://www.ibm.com/developerworks/data/library/techarticle/dm-1203infostreamsfeatures1/index.html
http://www.jboss.org/drools/drools-fusion.html
http://www.jboss.org/drools/drools-fusion.html
http://www.jboss.org/drools/drools-fusion.html
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://www.thetibcoblog.com/2010/03/04/how-does-cep-fit-into-bpm-and-soa-environments/
http://tdk.aut.bme.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi
http://tdk.aut.bme.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi
http://tdk.aut.bme.hu/Conf/TDK2011/szoftver/Modellalapu-fejlesztesi
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://www.packtpub.com/article/cep-complex-event-processing-soa-service-oriented-architecture
http://books.google.hu/books?id=tx2NXQEo47EC&printsec=frontcover&hl=hu
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf
http://bpt.hpi.uni-potsdam.de/pub/Public/GeroDecker/edoc2007-eventlanguage.pdf
http://www.soa.si/wp-content/documents/clanki/WSDL_and_BPEL_extensions_for_Event_Driven_Architecture.pdf
http://www.soa.si/wp-content/documents/clanki/WSDL_and_BPEL_extensions_for_Event_Driven_Architecture.pdf
http://www.soa.si/wp-content/documents/clanki/WSDL_and_BPEL_extensions_for_Event_Driven_Architecture.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://public.dhe.ibm.com/software/data/sw-library/infosphere/casestudy/Assessing-Transport-Systems-casestudy-in-Dublin.pdf
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial
http://www.slideshare.net/opher.etzion/debs2009-event-processing-languages-tutorial

