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Megbizhatdsagi modellezés

1 Bevezeto

A megbizhatésadgi modellezés egyre fontosabb szerepet kap napjaink informatikai
infrastruktirainak tervezésében. Ahogy a szolgaltatdsokra egyre nagyobb feladat harul, kiesésiik is
egyre koltségesebb a cégeknek. Az alabbi tiblazatban egy tanulmany adatai szerepelnek 2003-bdl,
melyben jol lathat6, hogy mar évekkel ezel6tti is komoly koltségekkel jart egyes iparagakban a
szolgaltatasok kiesése:

Esettanulmany Eves bevétel Kiesés koltsége | Koltség/ora
Energiaszektor 6.75 millidrd $ 4.3 millié § 1624 S
»High tech” 1.3 milliard $ 10.2 milli6 $ 4,167 $
Egészségiigy 44 milliard S 74.6 millié S 96,632 S
Utazas 850 millié $ 2.4 milliéd $ 38,710 $
Pénziigyi szektor (USA) 4.0 milliard $ 10.6 millio $ 28,342 $
Pénziigyi szektor (Eurépa) | 1.2 millidrd $ 379,000 $ 1573 S

A kovetkezd tablazat frissebb adatokat tartalmaz, egy 2009-es felmérés iparagak és
tevékenységek szerint lebontva vizsgalta az iizleti tevékenységek veszteségeit a rendszerek
megbizhatatlansaga miatt:

Iparag iizleti tevékenység atlagos orankénti kiesés
koltsége

pénziigyi szektor ligynoki, kozvetitdi 6.45 millié S

pénziigyi szektor hitelkartya, pénziigyi 2.6 millio $

tranzakcidk

média pay-per-view 150 000 $

kiskereskedelem TV shopping 113000 $

utazas repuléjegy foglalas 90000 $

Hogy ezek a koltségek tervezhetbek és el6re jésolhatéak legyenek, sziikséglink van a megbizhat6sagi
modellezésre, és a mogottes matematikai apparatusra.

A segédlet célja, hogy megalapozza a gyakorlatot a modellezési alapismeretek felfrissitésével,
tovabba hogy a mérés soran segitséget nydjtson az eszkozok hasznalatahoz.

2 Modellezési formalizmusok

A megbizhat6sag szamitasara tobbféle lehetdségiink van:
e szimulacio
e analitikus megoldas

A szimulacié el6nye, hogy barmilyen modellre alkalmazhatd, nincsenek olyan szoros megkotések
(eloszlasok, modellezhet viselkedések), mint ami az analitikus megoldhatdsagot jellemzi. Nagy
hatranya azonban, hogy csak korlatozott az igy nyert informacio, sok esetben nem eldénthetd, hogy elég
esetre, idore futtattuk-e a szimulaciot. Az igy kapott eredményeket 6vatosan kell kezelni.

Az analitikus megoldéas elénye, hogy pontos eredményt ad, ellenben sok modellre nem alkalmazhat,
kiiléndsen a dinamikus modelleknél vannak korlatai.
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A kiillonboz6 lehetbségeket a kovetkez dbra szemlélteti:

Szimulacio
Megbizhat6sagi
blokk diagram
Nem allapottér
Modellezé
[ odellezes alapti médszerek
[ Analitliclg: Markov lancok
mego Allapottér alapt
7~ N\
modszerek Sztochasztikus
Petri halok
\_ J

1. abra: Megbizhatosagi modellek

A tovabbiakban végignézziik a gyakorlat sordn a megbizhatésdgi modellezéshez hasznalt
eszkozoket, példak segitségével megvizsgaljuk a modellezési és analizis lehet6ségeket. A gyakorlat
soran hasonl6 feladatokat kell majd megoldani.

3 Nem allapottér alapu modellek

Az alabbi fejezetben a SHARPE eszkoz segitségével attekintjiik a hibafa-rajzolast, és a hibafak altal
nyujtott analizis lehet8ségeket, majd attériink a masik gyakran hasznalt nem allapottér alapu analizisre,
a megbizhatdsagi blokk diagramokra (RBD), és megnézziik a mintapélda RBD modelljét.

3.1 Infrastruktura

A kovetkezOkben egy egyszerli szamitogépes infrastruktira hibafajat nézziik meg. A példa
infrastruktira egy egyszerl webes és egyéb szolgaltatasokat nyujtd halézat leegyszertisitett modellje.

Az infrastruktira egy webszerver flirtb6l, egy SQL szerver fiirtb6l és az adatbazis szerverek altal
hasznalt kozos diszk alrendszerbdl all. Ez a webszerverek és az SQL szerverek esetén is redundans
megoldas noveli a megbizhat6sagot, hiszen ha kiesik az egyik szerver, attél még a teljes szolgaltatas
nem esik ki. A példa soran megnézziik, hogy mi vezethet az infrastruktara leallasahoz.
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Web szerver 1 SQL Server 1

@ IIIIII \\\
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Web szerver 2 SQL Server 2
Redundans Redundans
Web szerver SQL szerver

2. abra: webes infrastruktara
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3.2 Hibafa rajzolas

A feladat soran el6szor felvessziik a legfels6bb szintli eseményt: ez lesz a teljes rendszerhiba. A
rendszer miikodéséhez legaldbb egy web szervernek, egy SQL szervernek és a kozos diszk
alrendszernek miikddnie kell.

Meghibasodas

[ !
Web szerverek| | kozos diszk SQL szerverek
hibaia alrendszer 4 e
J o hibaja
hibaja

0z0s diszk
alrendszer
Web Web
szerver szerver
1 2

3. abra: webes infrastruktira hibafija

A fenti hibafa SHARPE eszkézben megrajzolt valtozata (ev események a komponensek
meghibasodasai):

Failure

syst

@ @:°

4. abra: webes rendszer SHARPE hibafija

Az abran lathatd, hogy a SPOF (Single Point of Failure, egyszeres meghibasodasi pont) a kézos
diszk alrendszer, hiszen a meghibasoddsa mar 6nmagaban elég a rendszer leallasdhoz.

Megjegyzések a SHARPE eszko6z hasznalatadhoz:

- Egy kaput, ha mar letettiink, akkor csak to6r6lni tudjuk, sem a nevét, sem a bemend labainak szamat
nem tudjuk valtoztatni (a legfels6 szintl kapuknal érdemes elére eltervezni, hogy hany labra is lesz
szlikség)

- A kapuk neve sem ,and”, sem ,or” (sem ,AND” és ,OR”) nem lehet, és ha mar adtunk nevet a
kapuknak, a neviiket megvaltoztatni nem tudjuk, tehat érdemes nem rogton a legelején elrontani
egy rossz névvel

- Az elemek neveiben sem sz6kdz, sem kotéjel, sem ékezet vagy barmilyen specialis karakter nem
szerepelhet

- Miel6tt atlépiink egy masik eseményre a szerkesztd ablakban, nyomjuk meg a Validate gombot! Az

értékeket akkor fogadja el, ha narancssarga lesz az esemény.
- Tizedespontot kell hasznalni és nem tizedesvessz6t.

- Ujkapu az eseményre vagy csomépontra valé kattintassal adhaté hozza.
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3.3 Megbizhatdsagi mérés:

A komponensek megbizhat6sagat A paraméterli exponencialis eloszlassal szoktuk jellemezni,
ahol a meghibasodasi id6 varhatd értéke 1/ A.

Rendelkezzenek a komponensek a kdvetkezé megbizhatosagi adatokkal:

komponens A
webszerver 0.05
SQL szerver 0.01
ko6z6s diszk 0.2

Ebb6l a SHARPE segitségével kiszdmolhatjuk a megbizhat6sagi gorbét:
Az Analysis Editor - Analysis menilipontjat kivalasztva jutunk el analizis ablakhoz.

Ha az analizis ablakban a Parameters fiilre kattintunk, akkor a kovetkez6 értékeket szamolhatjuk
ki a programmal:

e Reliability, azaz megbizhat6sag (egy adott id6pillanat)
e Unreliability
e Mean Time to Failure (MTTF), azaz a meghibdsodas varhato ideje

e Variance, azaz sz6rasnégyzet

Ha az el6bb latott modell esetén megkérdezziik a programtél, hogy mi a megbizhatdsag varhato
értéke a t = 10 id6pillanatban, akkor a kovetkez6 kimenetet kapjuk:

RIS b I b b I b I S b I S b S b S S I S S I S b S Sb b I S b S b S b S b S b I S b S I S b I S b S Sb b b 2b b S 2b b S 4

Fr&xFAXFA  Qutputs asked for the model: ft *rxxkxkxdkxkx
Reliability at time 10
Reliability: 1.13347087e-001

Ha az analizis ablakban a Graph fiilre kattintunk, akkor a kovetkez6 ablakhoz jutunk:

@Ana\y;\sframa: E@
Parameters | Code | Output  Graph ]Persona\ Modication |
MName of the graph: ‘fau\tjreefrehahimv Legsnd ¥ Axs:  |time
Output/ Function: Legend ¥ fxis reliability
\Rel\abmw j
Experiment parameter:
Wariable for X Ads t =
Startvalue: 0
Stop value: 100
Incrementvalue: 01
Plot Plotin Excel

B

5. abra: Hibafa analizis beallitasok
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Fontos a paraméterek megfeleld kitoltése, nem érdemes sokkal tovabb futtatni a megjelenitést,
mint ahol még relevans eredményeket lathatunk. A paramétereket megfelel6en beallitva, majd a Plot

gombra kattintva a kdvetkezd abrat kapjuk.

[l

& Results of the SHARPE execution ==
Oy
Combine Plots
Sare As

Print

i

Praperty

reliagility
=

@ Graph for fault_tree_reliahility

|

Reset

d

Close

6. abra: Hibafa megbizhatésaga

Az igy kapott diagramot elmenthetjiik a program segitségével, ha a Save As gombra kattintunk.
Ez akkor praktikus, ha késébb majd tobb fliggvényt szeretnénk egy diagramon megjeleniteni.

Vizsgaljuk meg, hogy ha a k6z6s diszk alrendszert is redundanssa tessziik, akkor hogyan valtozik
meg a rendszer megbizhatésaga. Ehhez a diszk alrendszernek létrehozunk egy AND kaput, mellyel
0sszekotjiik a kiilonallo diszk alrendszer eseményeket:

Meghibasodas

[ 1

Web szerverek koz0s diszk SQL szerverek
hibaija alrendszer .
J L hibaja
hibaja

7. abra: Médositott webes infrastruktira hibafaja

Ekkor a korabban is emlitett Reliability meniipont a kdvetkez6 kimenetet produkalja:
ok khkhkhkhkhhkhkhAhkhkhAhhkkhkhrhkhkhhhkhkhrhkhkhkhhkhkrhkhkhhhkkhkhrhkhkhkhhkhkrhkhkhhhkkhkrhkhkhhhkkhhrhkhxkxkkxx

FAxxxxxkAKA Qutputs asked for the model: ft F*rrxxdddrrxxdk
Reliability at time 10
Reliability: 2.11354313e-001

Ha meg szeretnénk jeleniteni a korabbi és a modositott megbizhatosagi értékeket egy abran,
akkor el6szor megjelenitjik a mddositott modell megbizhatdsagi fliggvényét a megfelel6 paraméterek
bedllitdsa utan a Plot gombra kattintva. Fontos, hogy a két abra felbontdsanak egyeznie kell, tehat
ugyanaddig a pontig kell futtatni a megjelenitést, kiilonben a SHARPE hibat fog jelezni. Ha
megjelenitettiik a modositott modell megbizhatésagi fiiggvényét, akkor a Combine Plots gombra
kattintva megnyithatjuk mellé a korabban elmentett régi megbizhatésagi fliggvényiinket, amit a
program utana egy kozos ablakban megjelenit:
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8. abra: Modellek dsszevetése megbizhatosag szempontjabol
Az abran sargaval jeloltiik a rendszer megbizhatésagat, és pirossal a médositott modell alapjan
szamolt megbizhatdsagi fliggvényt.

Jol 1athatd, hogy novekedett a rendszer megbizhatdsaga.

3.4 Megbizhatdsagi Blokk Diagram (Reliability Block Diagram, RBD)

A SHARPE eszkozben elkészithetjlik a rendszer megbizhatésagi blokk diagramjat, azaz RBD-jét.
Ehhez érdemes uj project-et létrehozni, de a SHARPE lehet6séget nyujt akar arra is, hogy
hierarchikusan kombinaljuk a kiilonb6zd modellezési formalizmusokat, azaz RBD-vel leirhatjuk az
egyik komponensen (hibafa komponens) bekévetkezd eseményt. Mi most a példaban egy kiilon project-
et hozunk létre.

Az RBD-k sorosan és parhuzamosan koétott modellelemekbdl allnak. Az RBD-kben azzal a feltételezéssel
éliink, hogy meghibasodni csak komponens tud, dsszekottetés nem, azaz a modellelemek kozotti
Osszekottetések csak a hibaterjedés logikai leirasara szolgdlnak. Tovabba a komponensek
meghibasodasa fiiggetlen.

Ha n darab sorosan kotott elem megbizhatésagai R;... R, akkor az eredd k6zods megbizhat6sag:
R, = [ R,,, ha parhuzamosan kétjiik 6ket, akkor 1 — R, = [[(1 — R,).

Ezek alapjan a fenti példarendszer RBD-je a kovetkez6képpen néz ki:
Web szerverl SQL szerverl
Web szerver2 SQL szerver2

9. abra: Webes rendszer RBD-je

A modellek SHARPE eszkozben torténd elkészitésekor:

- a Series gombra kattintva, utana pedig az egyik modellelemre kattintva tudjuk az adott

modellelemet soros komponensekre bontani

- a Parallel gombra kattintva, utana pedig az egyik modellelemre kattintva tudjuk az adott

modellelemet parhuzamos komponensekre bontani

- mindkét esetben meg kell adni, hogy hany komponens j6jjon létre
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- a Parallel esetben megadhatjuk az ,/dentical to the current block” checkbox-ot bejelélve, hogy az 1j
elemek ugyanolyan tipustiak legyenek, mint a kiinduld elem. Esetiinkben, mivel mindkét
webszerver és sql szerver ugyanolyan tipust, alkalmazhatjuk.

- kiinduld allapotban egy blokk van, és ezt bontjuk tovabb, ezért figyelni kell, hogy ha a modelliink
alapvetden soros viselkedésii, akkor el6szor soros modellelemekre bontsuk, ha parhuzamos
viselkedésti, akkor parhuzamos elemekre

A SHARPE eszkozben elkészitett modell a kdvetkezdképpen fog kinézni:

wal sgll -

cis

Wad sl
10. abra:Webes rendszer SHARPE RBD-je

Ha erre a modellre lefuttatjuk az analiziseket a fentebb (hibafaknal) megadott paraméterekkel, akkor
ugyanazokat az eredményeket fogjuk kapni.




