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* Platform virtualizacié technikai hattere
o Ismétlés: mit csinal egy CPU
o Mi kell egy virtudlis CPU-hoz (Popek & Goldberg)
o Szimuldacid, emuldcid, virtualizacio
o Harom lehet@ség a virtualizacidra: szoftveres,
hardveres, para-
o Memoriakezelés egy modern CPU-ban

o Virtualis gépek memariakezelése: szoftveres,
hardveres, para-

o Virtualis memoariakezelés specidlis képességei:
megosztas, késleltetett allokacié, memdria-ballon




Mi is az a processzor?

* Matematikai modellje:
o Belsg allapottal rendelkez6 automata

Visszahatds a program
tovabbi folyasara

Vezérlés (perifériak)

- Uj (szamitott) adatok

Utasitas sorozat
Adatok
Utasitasokat hajt

végre, amik
befolyasoljak a bels6

Belsé allapot:
-adatregiszterek
- programszamlalé

allapotat, majd ezen T
keresztiil a kimenetet

Kicsit konkrétabban: az utasitas hatdsara a belsé regiszterek valamelyikének értékét
maodositja, felhasznalva regiszter értékeket és/vagy kivilrél betoltott adatot. A belsé
regiszter tartalma lehet késGbb kimend adat, vagy befolydsolhatja a program tovabbi
futdsat. Pl. a programszamldlot atirja, ezzel ugrik mas programrészhez (erre altaldban
dedikalt vezérlési-folyam utasitasok vannak: jump/goto, branch/if, call, return).




Mi is az a processzor?

» CPU utasitaskészlet architekturaja
(ISA, Instruction Set Architecture)

o Meghatarozza a lehetséges utasitasokat
* binaris kédjait (opcodes), és assembly nyelven hasznalhatd réviditéseit
(mnemonic)
* operandusok fajtajat (konstans, regiszter, memdria, indirekt memdaria)

» végrehajtasi szemantikdjukat: pontos jelentésliket, hatasukat

o Meghatarozza a regiszterkészletet

* 3altalanos célu adattarold regiszterek, méretlikkel és a benntk tarolhato
adat formatumaval (eléjeles/nélkiili egész, lebegépontos tort, logikai
stb.)

* specialis regiszterek, pl. programszamlald, verem mutato (stack pointer)
o CPU Gizemmadjait

* Minden Gzemmaoddban mdas-mas részhalmaza engedélyezett az
utasitaskészletnek

* Memoria elérése lényegesen eltérhet izemmaddok kozott




Mit tud processzor?

= Az ISA specifikdcio biztositja, hogy egy program - azonos bemend
adattal ellatva - minden esetben ugyanugy fusson le, ugyanazt az
eredmény adja
= A CPU Gzemmodok célja:
o Visszamendleges kompatibilitas (x86 masbdl sem 4ll...)
o Egy program ne tudjon bizonyos muveleteket végezni
o Operacios rendszer el tudja szigetelni a programokat egymastol

+ védett” mddok
* Futdsi privilégium szintek, al-lizemmaddok (rings)

= Példa: 4 privilégiumszint az x86 védett mddjaban
Ring 0, supervisor mod: legbdvebb utasitashalmaz

o Ring 1

o Ring 2

o Ring 3, user mod: legsziikebb részhalmaz

O

Az elszigetelés f6 célja, hogy az egyik program hibdja esetén egy masik futd program
zavartalanul mikddhessen tovdbb ugyanazon a processzoron.

Megjegyzés: az abrat gyakran forditva szoktak rajzolni, hogy a Ring0 van legbeliil.
Most ez halmazokat hivatott illusztralni, ezért van a Ring 0, mint legb6vebb
utasitashalmaz, kivdl.

Mit jelent a Ring x86-on: a CPU-nak van egy aktualis futdsi szintje (CPL — current
privilege level) és vannak kiilonb6z6 adatszerkezet leirék szegmens és lapozott
memdridhoz, melyek szintén tartalmaznak egy futdsi szintet (DPL — descriptor
privilege level). Hozzaférés (olvasas, irds, végrehajtas) altalanos esetben akkor
engedélyezett, ha a CPL <= DPL, a bonyolultabb esetekre, mint Call Gate haszndlata
most nem téritink ki. A Ring 0-ban a teljes ISA rendelkezésre all, 1-3-ban csak egy
szlikitett részhalmaz (pl védelmi szint, szegmens leird tabla regiszterek nem
valthatdk).

Részletes leiras: Intel Architecture Software Developer’s Manual4-9 fejezet.
http://download.intel.com/design/Pentiumll/manuals/24319202.pdf




Mit tud processzor?

" Eseménykezelés

o Megszakitas (interrupt) beérkezése azonnali
allapotvaltassal jar
* A megszakitds szdma (csatorndja) alapjan a CPU egy
meghatarozott cimen folytatja a végrehajtast

* Lehet hardveres (perifériatdl szarmazd) és szoftveres
eredet( (INT utasitas x86-on)

* Interrupt vector — egy tomb ami tartalmazza a megszakitas
szamahoz tartozé lekezel6 programrészletre mutaté pointert

* Megszakitas valthatja a CPU Gizemmadjat is (user modbdl
mashogy nem is lehet kikerilni)

* A szoftveres megszakitasbol alakultak ki a modernebb
rendszerhivas (syscall) utasitasok

Az x86 esetén vannak egyéb CPU Gizemmaddvaltasi lehetbségek is, pl Call Gate leirén
keresztili kéd szegmensbe hivasndl RPL (Requested Protection Level) mez6, de
modern operacids rendszerek nem tdmaszkodnak erre a megoldasra.




Mit tud processzor?

= Eseménykezelés Il.

o Ha a programban olyan utasitas keril sorra, ami az adott
izemmdoédban nem engedélyezett, akkor kivétel keletkezik (lllegal
Instruction Exception, vagy Trap)

o A kivétel egy specialis fajta szoftveres megszakitas
o llyenkor is valtas torténik a supervisor modba és a vezérlés egy
megadott memariateriileten lévé lekezeld rutinhoz keriil
= Az operacios rendszerek alapveté része a megszakitaskezelési
keretrendszer

o Az alkalmazasok szoftveres megszakitassal vagy rendszerhivassal
kérhetik meg a rendszermagot kilonb6zé miveletekre

o Arendszermag feladata a perifériaktol érkezé események fogadasa is

o Az id8zit6 periféria periodikus megszakitaskiildésével jut vissza a
vezérlés rendszeresen a rendszermaghoz, igy mikodnek OS litemez&k

o A rendszermag mindig értesil a user médban futé folyamatok
Jtilosban jarasairdl” is




* Platform virtualizacio technikai hattere
o Ismétlés: mit csinal egy CPU
o Mi kell egy virtualis CPU-hoz (Popek & Goldberg)
o Szimuldacid, emuldcid, virtualizacio
o Harom lehet@ség a virtualizacidra: szoftveres,
hardveres, para-
o Memoriakezelés egy modern CPU-ban

o Virtualis gépek memariakezelése: szoftveres,
hardveres, para-

o Virtualis memoariakezelés specidlis képességei:
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Virtudlis CPU feltételei

= Popek és Goldberg* kbvetelményei egy virtualizalt
rendszerrel szemben
o VMM —virtual machine monitor:
olyan komponens, ami a virtualis gépek szamara az absztrakciot
biztositja Mi teljesiil ezekbdl egy OS
* Ekvivalencia felett futd folyamatnal?

o AVMM felett futd program mindig pontosan ugyanazt az
eredményt adja futds kdzben, mint ha fizikai CPU-n kdzvetlendl

futna Es mi a helyzet, ha OS
= Er6forras kezelés fut VMM felett?
o AVMM minden virtualizalt eroforrast teljes egeszeben maga
fellgyel

* Hatékonysag
o Avirtualis gépben futd program utasitasainak nagy része
valtoztatas és VMM beavatkozas nélkil fut a fizikai CPU-n

* Gerald J. Popek and Robert P. Goldberg: Formal Requirements for Virtualizable
Third Generation Architectures, 1974




Virtualis CPU feltételei

* Mik a problémak
o Az OS felett futd folyamat korlatozottabb CPU
uzemmodban fut, kdzvetlenil nem menedzsel hardver
er6forrasokat, nem futhat OS nélkil — ez nem
ekvivalens futasi kdrnyezet

o OS nem futhat user médban, mert hardver
er6forrasokat kell kozvetlentl menedzselnie, ehhez
kellenek a supervisor mod nyujtotta privilégiumok.

= Az ekvivalencia és az er6forras kezelési kritérium
ellentmondd kovetelményeket tamaszt
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* Platform virtualizacié technikai hattere
o Ismétlés: mit csinal egy CPU
o Mi kell egy virtudlis CPU-hoz (Popek & Goldberg)
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Virtualis CPU feltételei

= Ekvivalencia biztositasa

o Szimulacio: szoftverrel modellezziik a processzor belsé
mukodését (kilonboz6 mélységig megtartva a
valosaghlséget). Fizikailag sohasem fut a virtualis gép
kodja a CPU-n.

o Emulacid: helyettesitjik a VMM felett futtatandd
programot/annak egy részletét egy masikkal, ami végul
pontosan ugyanazt az eredményt adja (de akar teljesen
mas futdsi utat bejarva, elkerilve a privilegizalt utasitasok
hasznalatat)

Eréforras-takarékos Eréforras-igényes
Ekvivalencia csak Ekvwlalenua
o tranzisztorok
ISA szintjén o
szintjen
Inkabb emulacié Inkabb szimulacio

Figyelem, az emulacid vs. szimulacié csak ebben a kdrnyezetben definidlhatd igy. Mas
tudomanyteriletek eltéré értelemben is hasznaljak.




Tiszta emulacio

= Avendég virtualis gép kddjat a processzor nem futtatja

kozvetlenil, hanem adatként feldolgozza

o Eltérhet a virtualis gép CPU architektlrdja a futtatd CPU-étdl (sét
azonos architektira emulacional is eltéré utasitas részhalmazt

hasznal!)
o Virtualizaciéhoz (P&G értelemben vett) képest lassu

Vendég gép
futtathato

Vendég gép
futtathaté
binaris kddja

binaris kddja

‘ p—
==

|
il "
Interpreter “| el JIT fordité

Virtualis gép
allapota

Vendég gép
atforditott
binaris kddja
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Virtualis CPU feltételei

= Emuldcio (és szimulacid) kétféleképpen
o Futasi idejl értelmez6 (Interpreter) — adatként kezeli és
|[épésenként hajtja végre egy szoftveres modellen a virtualis gép
utasitasfolyamat
* Lassu, a CPU kozvetlenill csak az értelmezd kodjat futtatja
* Hordozhato futtatdkérnyezet
* |zolacio természetesen adodik
* Példa: Bochs x86 emulator
o ,Eppen idében” fordité (JIT compiler ,just in time”) —
végrehajtas eldtt egy forditd feldolgozza virtualis gép soron
kovetkezd utasitasait és kodot general beldle, ami az eredetivel
ekvivalens viselkedést mutat
* Kozvetlendl futtathatd kddot general, cache-elési eljarasokkal gyors lehet
* Nehéz implementalni, nem hordozhaté
* |zolaciot nem automatikusan biztositja
* Példa: QEMU x86 emulator (és Java VM, .NET CLR is ilyen)

Interpreter hogyan hordozhatd: ha pl. C nyelven irjuk (bizonyos kédolasi konvencidk
betartdsaval), akkor barmely célplatformon futtathatd, amire van C forditd

JIT forditd viszont specifikus kell hogy legyen minden virtualis gép-futtaté platform
parra.

A Java VM és a .NET CLR is Jit forditds emuldtorok, olyan architekturat emulalnak, ami
fizikai processzoron sohasem létezett. Viszont ezek alkalmazasfuttatd kdrnyezetek,
NEM tartoznak a platform virtualizacié témakorébe!
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Harom lehet8ség a virtualizacidra

* Virtualizacio — az utasitasokat (egy résziiket)
valtozatlanul hagyja végrehajtani, csak a
problémas privilegizaltakkal kell valamit kezdeni

o Szoftveres virtualizacié (Trap and Emulate + binaris
forditas)

o Hardveres virtualizacio (Trap and Emulate, teljesen
hardveres tdmogatassal)

o Paravirtualizacio
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Elfogas és emulacio elve

virtudlis gép Trap: hardveres kivételkezel6 rutin ami
| utan a végrehaijtas folytatodhat

| Alkalmazas

I— iduslis Hw A nem privilegizalt utasitasok kdzvetlentil
a valés CPU-n hajtédnak végre

Emulator

ualis H

Ilaﬁbta

Vi

=

A privilegizalt vagy érzékeny miveletek trap-et
valtanak ki, és a VMM veszi at a végrehajtast

HW tamogatas:
* védelmi szintek (az x86-on Ring0-3)
* virtualis gép alacsony védelmi szinten fut

* privilegizalt utasitdsok nem megfelel&
szinten kiadva trap-et okoznak

Virtudlis gép alacsonyabb védelmi szinten futtatasa: deprivilegizalas (de-privileging)
x86 ring: 4 darab van, 0 a legmagasabb (itt futnak altaldban az OS-ek kerneljei), 3 a
legalacsonyabb (itt futnak az alkalmazasok)

A processzor trap mivelete kb olyan, mint egy kivétel (exception): van egy ,catch”
blokkja, ami egy a processzorba fixen beallitott lekezel6 fliggvénypointer tomb.
(Megjegyzés az x86-nak valdjaban van egy 5. ringje is, a System Management Mode,
ami a ring 0-nal is b6évebb utasitashalmazt enged meg, és el tudja fogni a ring0-ban
futo utasitasokat is.)




Elfogas és emulacié

» Gyakorlatban akkor alkalmazhatd, ha a CPU
minden privilegizalt utasitas elfogdsat tamogatja
o Az x86 nem ilyen

o Gyakorlatilag egyik CPU architektura sem ilyen,
amelyiket nem kifejezetten erre terveztek

= Példak:
o POPF utasitas: EFLAGS regisztert modositja

* Ha nem ring 0-n adjuk ki, akkor nem ir fellil bizonyos biteket,
és nem is dob kivételt

o Privilegizalt allapot kiolvashaté

* CS szegmens regiszter 0. és 1. bitjeibdl az aktualis ring
kiolvashato, igy a vendég gép megtudhatja, hogy virtualizalt
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Oprendszerek mikodése

® Az oprendszerek normalis
m(ikddése

= SYSCALL és INT (szoftveres
alkalamazdsok "y . ,
megszakitas) a Ring3-bol
= A? |doz.|to megszakitas
(timer interrupt)

MR EEES  rapndszeresen a kernel

- kernel

megfeleld lekezel6
rutinjanak adja a vezérlést
(ez hivja az Gitemez6t)
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Szoftveres virtualizacio

= Mikor éppen virtualizalt operacids
rendszer fut
= SYSCALL és INT tovdbbra is a Ring3-

Rine 3 — userspace bdl Ring0-ba hiv at!
alkalamazasok feladata hogy tovabbitsa a hivast a
vendég kernelnek
Amikor a vendég kernel Ringl-ben
nem engedélyezett utasitast hajtana
Rir- * 4 végre a VMM elkapja, lekezeli és ugy
P A VMM-ben tett Kkor” tesz, mintha megtortént volna.

A VMM kapja a timer interruptot is,

kltséges, a CPU igy Utemezheti a vendég gépeket. Ezt

uzemmad véltas soran is tovabbitja az aktiv vendég kernel
teljes allapotmentés felé is.
majd a végén A vendég OS — teljesitménytdl
. (lits kell! eltekintve — nem tud réla, hogy
visszaallitas kell! virtualizalt

Itt [athatd, hogy baj van, ha van olyan utasitas, ami nem valt ki trap-et, de nem is
hajtodik végre Ring3-ban (vagy nem ugyanugy hajtodik végre), mert akkor nincs esély
ra, hogy elkapja a VMM és emuldlni tudja a hatasat. igy viszont a hatastalan utasitas
miatt a vendég OS mikodése hibas lesz (és lefagy...®)

Fontos, hogy ez az emuldcio korlatozottabb kor(i emulacid, mint amirél idaig szé volt,
itt Iényegében csak a privilegizalt utasitdsokat interpretdlja a VMM, ezeket is a CPU
hardveresen talalja meg, nem kell a futtathato bindris kddot szoftveresen feldolgozni




Szoftveres virtualizacio

=  Mit tegylink a problémds utasitasokkal?
= Szoftveres virtualizacio binaris forditassal
o (a.k.a Binary Translation - VMware)
Egy JIT forditd a végrehajtas eldtt végignézi a kod szegmenst és kicseréli a
problémas utasitasokat pl. SYSCALL-ra, vagy valami lekezel6 kédrészletre
Kicserélhet egyéb, amugy elfoghaté utasitasokat is rogton a lekezelé
kodrészlettel, hogy elkerilje a felesleges hivast a VMM-be (inline translation)
Mivel a kdd hossza megvaltozhat ezért a kddra mutaté pointereket (jump,
branch utasitasok) is modositani kell
o Gyors: nem teljes forditast végez, az utasitasok tobbségét valtozatlanul
hagyja
o Gyors2: a JIT fordité minden kddrészletet csak az elsd futaskor jar be,
ismételt futtataskor mar cache-eli a mar médositott kddrészeket

C

0O
9]

o Gyors3: optimalizalassal csokkentheté a VMM-be térténd hivasok szama

o Avégrehajtas menete: el6-forditas + virtualizalt végrehajtas elfogassal +
elfogott utasitasok emulacidja

Fontos, hogy a teljes CPU emulacidnal hasznalt futtatokornyezettdl eltéréen itt csak a
kédra mutato pointereket kell atirni (futasi id6ben csak 6nmddositd kdd esetén
valtozhat), az adatra mutaté pointerek (amik futdsi id6ben valtoznak!) valtozatlanul
hagyhatdk. Ezért a virtualis gép futdsa elG-forditasi és futasi fazisokra bomlik. Az
el6forditdsi Iépések mindig akkor torténnek, ha Uj (kordbban még nem futtatott)
kodrészlethez keriilne a vezérlés. Az el6forditd vezérlése ,lusta” madon torténik, csak
akkor hivédik meg, ha feltétlen szlikség van ra és nem dolgozik nagyon el6re ezért az
el6forditdsi fazisok kiilon-kilon révid ideig tartanak -> nem rontja le nagyon a virtuadlis
gép valaszidejét.

Binaris forditas miikodése példaval illusztralva:

Keith Adams, Ole Agesen: A comparison of software and hardware techniques for x86
virtualization
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.117.196&rep=rep1&type
=pdf
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Hardveres virtualizacio

Ring 3 — userspace
alkalamazdsok

Ring O ,supervisor mode”
- kernel

Root Mode - ,hypervisor
mode” - VMM

Intel VT-x és AMD-V kiegészitésekkel
0j ring jott be (hogy uralkodjon mind
felett...)

SYSCALL és INT Ring3-bol Ring0-ba
hiv at — nem kell felesleges kort
futnia a VMM-ben

Van kilén VMCALL utasitas is, amivel
ki lehet hivni a Root Mode-ba
Minden szlikséges privilegizalt
utasitast elkap

De ennek nem feltétlen orilink... a
binary translation sok optimalizaciéra
adott lehetéséget, ami itt hianyzik
Altalaban lassabb a szoftveres
virtualizacional (de javul, a VMCALL-
VMRESUME kériilfordulasi idét
minden CPU generacidval csokkentik)
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Hardveres virtualizacio

World switch times (in cycles)

4.000
3.000
2.000
N . . .
0 . l
Cedar Mill Penryn Barcelona  Nehalem Shanghai Istanbul
B VMRESUMENMRUN B VMEXIT TLB after-effects

Képek forrasa:
1. Intel
2. Anandtech — Optimizing for virtualization http://www.anandtech.com/show/2786
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Paravirtualizacio

= Minek ez a sok hajcih6?!

= Madositsuk a vendég OS kernelt,
hogy ne hasznaljon elfoghatatlan

- utasitasokat! (Feltéve, hogy
Ring 3 — userspace megtehetjik...)
alkalamazasok = Nem kell semmiféle eléfordito
. = Avendég OS tehat kifejezetten tud
Ring 2 réla, hogy virtualizalt

= Miért allnank meg itt?

e ie s el = Ne csak az elfoghatatlan, de minden
»szlkségtelen” vagy ,elkeriilhet6”
privilegizalt utasitast irtsunk ki a

e vendeg kernelbdl. — Kevesebb valtas
- VMM kell a VMM-be.

= Vezesslink be sajat rendszerhivasokat
a vendég kernel-VMM
kommunikacidra, amit csak lehet
ezzel oldjuk meg (perifériak kezelése)

Mivel a vendég gépet mddositjuk, hogy egylittmikodjon egy virtualizacids
kornyezettel ezért sokkal egyszeriibbé valik a VMM megvaldsitasa is. DE ez nem
jelenti azt, hogy a VMM védelmét csokkenthetnénk, nem tételezhetjiik fel, hogy a
vendég OS mindig be fogja tartani a szabalyokat, meghibdsodhat, vagy tdamadd
célzattal mdédosithatjak a miikodését. A kilonbség annyi, hogy paravirtualizaciondl a
VMM nem kell, hogy megprdbadlja emulalni a hatasat olyan mdveleteknek, amiket a
vendég OS megegyezés szerint nem adhatna ki, hanem — el nem foghaté mdveletnél -
hagyja 6sszeomlani, vagy — elfoghato, de nem engedélyezett mliveletnél - explicit
leallitja a vendég gépet.




= Platform virtualizacidé technikai hattere
o Ismétlés: mit csinal egy CPU
o Mi kell egy virtualis CPU-hoz (Popek & Goldberg)
o Szimulacid, emulacid, virtualizacio
o Harom lehet@ség a virtualizacidra: szoftveres,
hardveres, para-

o Memoriakezelés egy modern CPU-ban
- innen folytatjuk a kovetkez6 el6adason

o Virtualis gépek memoriakezelése: szoftveres,
hardveres, para-

o Virtualis memoriakezelés specidlis képességei:
megosztas, késleltetett allokacié, memdria-ballon
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