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Emlékeztets: virtudlis CPU feltételei

Popek és Goldberg* kovetelményei egy virtualizalt
rendszerrel szemben

o VMM —virtual machine monitor:
olyan komponens, ami a virtualis gépek szamara az absztrakcidt
biztositja
Ekvivalencia
o AVMM felett futd program mindig pontosan ugyanazt az
eredményt adja futds kdzben, mint ha fizikai CPU-n kozvetlendl
futna

Eroforras kezelés

o AVMM minden virtualizalt er6forrast teljes egészében maga
fellgyel

Hatékonysag

o Avirtualis gépben futd program utasitasainak nagy része
valtoztatas és VMM beavatkozas nélkil fut a fizikai CPU-n

* Gerald J. Popek and Robert P. Goldberg: Formal Requirements for Virtualizable
Third Generation Architectures, 1974




Emlékeztetd: A harom virtualizacios lehetdség

* Virtualizacio — az utasitasokat (egy résziiket)
valtozatlanul hagyja végrehajtani, csak a
problémas privilegizaltakkal kell valamit kezdeni

o Szoftveres virtualizacié (Trap and Emulate + binaris
forditas)

o Hardveres virtualizacio (Trap and Emulate, teljesen
hardveres tdmogatassal)

o Paravirtualizacio
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Virtualis memoriakezelés

* Modern CPU-k tartalmaznak memdriakezel6 egységet
(MMU — memory management unit)
o Feladata ,virtualis” memadriacimeket leképezni ,fizikaira”
o Mi is az a virtualis memdriacim? Hol hasznalhat6?

o CPU felhasznaldi (pl. Ring 1-3) maddjaiban virtualis cimekkel
dolgozik (nem feltétlentl, de a modern OS-eknél ez igaz)

o Az alkalmazdsok nem a fizikai memdriacimeket |atjak

e Cél: athelyezhetd legyen az oprendszer felett futé alkalmazasok
kodja, ne csak fix bedrétozott helyen tudjon futni (akar
szoftveresen is megoldhato lenne...)

¢ CéI2: ekdzben a teljesitmény ne romoljon szamottevéen (ehhez
mar hardver tamogatas is kell)

MMU != fizikai memoriailleszté aramkor. Az utdbbinak a feladata a memdaria modulok
elektromos alacsonyszint( vezérlése, ez sokdig a CPU-n kivil a chipset ,,északi hidban”
foglalt helyet, csak a kozelmultban (Athlon64, Core i7) keriilt be a processzorba. A
membdriailleszt6 aramkor is végez cimforditast, de ez mar teljesen lathatatlan a CPU
és a periféridk szamara. A fizikai memdriacim alatt a tovabbiakban azt értjik amit a
CPU és/vagy perifériak kiadnak a buszokon.

x86-ra jellemzd, hogy kétféle virtualis memériacim kezelési mechanizmus van:
szegmens alapu és lapozott. A szegmens alapu 32 bites izemmoddban _mindig_ be
van kapcsolva, de egy szegmens tartalmazhatja a teljes memariat. 64 bites
Uizemmadban viszont szegmens alapu memaoriaszervezés nincs. A lapozott izemmad
az aktualis ringtdl figgetlenil lehet ki vagy bekapcsolt allapotban, de atkapcsolni csak
ring 0-ban lehet. Manapsag tipikusan csak a kernel hasznal fizikai memadriacimeket
(nem feltétleniil az 6sszes funkcidjahoz), az alkalmazasok mindig lapozott memariat
haszndlnak.

Részletek:
Intel® 64 and IA-32 Architectures Software Developer’s Manual
http://www.intel.com/products/processor/manuals/




Virtualis memoriakezelés

Fizikai memoria

Cim: 0 Cim: N-1

Cim/0 : , .
I o Az alkalmazas egy 0-tol

induld osszefliggd virtualis
cimtartomanyt |at.

Alkalmazas memoridja Tehat minden pointer a
virtualis cimtartomanyban

értelmezett.




Cim: 0 Cim: N-1
Cimy0 Im: Cim: im: K-1
1. Alkalmazas memoriaja 2. Alkalmazas memoridja

Virtualis memoriakezelés

Fizikai memoria

Ez minden alkalmazasra igaz




Virtualis memoria megvaldsitasa lapokkal

* Memoria lapok (pages)
o Virtualis = fizikai memoria cim hozzarendelés
o Tipikusan (x86) 4 kB méretU allokacios egységekben
o A cim utolsé 12 bitje a lapon beldli cim

o A cim els6 20 bitje kétszint(i (10-10 bit) laptdbla cim

* Létezik 6rids lap Uzemmad is, ilyenkor csak egyszinti
laptabla van, ezen beliil 22 bit (4MB) poziciécim

Lap konyvtar (page directory) — elsé 10 bit

Lap tabla (page table) — masodik 10 bit
Pozicio a lapon belil — 12 bit
Fizikai memoria cimtartomany

Megjegyzés: a felsorolt konkrét szamadatok x86 architekturan érvényesek, mas
architekturan eléfordul mas beosztas is. Az x86-on is |éteznek még specidlis
Uzemmodok (PAE — paging area extension, NX — no execute), amik 1-1 felsé
helyiértékd bitet sajat célra hasznalnak.




Virtualis memoria megvaldsitasa lapokkal

= A laptablakis a fizikai memadriaban foglalnak helyet
o Csak az operaciods rendszer kernel modosithatja Gket

o Minden alkalmazashoz masik tablakészlet tartozik, a kernel
ltemezeéskor cseréli ki mindig a megfelelGre

o Az MMU a CPU laptabla regisztere alapjan tudja, hogy hol kell
keresni legfelsd szint(i lap konyvtarat

o Automatikusan feloldja a virtudlis cimeket fizikaira, a virtualis
cimeket hasznald kod modositas nélkil fut

o Avirtualis cimtartomdanybdl kicimzés vagy read-only bittel jelolt
lapra irds trap-et valt ki a CPU-ban

Lap konyvtar (page directory) — elsé 10 bit

Lap tabla (page table) — masodik 10 bit
Pozicio a lapon belil — 12 bit
Fizikai memoria cimtartomany

A trap mechanizmus teszi lehet6vé, hogy az éppen nem hasznalt lapokat diszkre
lehessen menteni majd vissza behldzni a memadriaba akkor, amikor éppen hozzaférés
torténik. A hozzaférés a nem létezé lapra trap-et valt ki, ezt elfogja és ekkor teszi
vissza a kernel a lapot a swap teriiletrél.
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Memoaria virtualizalasa

= A Ring 0-tdl eltér6 szinteken futo folyamatok virtualis
memoriat latnak

o Avirtualis -> fizikai cim feloldasa hardverben torténik laptablak
alapjan. Gyors, TLB cache-eli fizikai-virtudlis cim hozzarendelést.

® Hasznalhatjuk ezt a vendég gépek memaridjahoz?

o Tobb szint kell: a VM-ben is kell sajat laptabla a sajat
alkalmazasokhoz

o De a CPU ilyet nem tamogat.

o Lapszervezés kombinalhato a szegmens szervezéssel (,,ganyolas”
de x86 szoftveres virtualizaciénal néhany helyen jél jon)

o Kell két példany a laptablabdl az egyik a vendég kernel szamara
lathato és a vendég VM , fizikai” cimeit képezi le a VM-en belil
futd alkalmazasok ,virtualis” cimeire.

A masik a VMM (és a CPU) szamara lathaté an. drnyék laptdbla
(Shadow page table) és a futtatd gép ,,igazifizikai” cimeit képezi
le a VM-en belll futd alkalmazasok virtualis cimére.

Innentdl a fizikai memaria fogalmanal meg kell kiilénboztetni a hoszt gép
szempontjabdl fizikai memadriacimeket és guest operacios rendszer altal ,fizikai”
memadridnak latott cimeket, amik valdjaban a hoszt gép szempontjabdl mar
virtudlisak. Tehat az idéz6jelnek itt most jelentésmegkiilonbdztets szerepe van. :)

Erdekesség, hogy x86-on a szegmens szervezés teszi lehetévé, hogy a guest-tel azonos
memadriatartomanyban, de mégis a guest beavatkozasatdl védett médon legyenek
elhelyezhet6ek a VMM kezelésében l1évé memoriateriletek. Példaul a JIT forditott
kddteriiletek ilyen elhelyezésével lehet gyors (trap és kontextusvaltas nélkali) athivas
a kétféle memoariaterilet kdzott. Viszont 64 bites izemmaddban a szegmens alapu
védelem nem mikaodik, ez a legfébb oka annak, hogy x86-64 bites Gzemmaddot binaris
forditassal a legtobb virtualizacios szoftverben nem épitettek ki.

Az AMD egyes processzoraiban éppen emiatt viszont korldtozottan mégis van
szegmens alapu védelem 64 bites izemmaoddban is, de ez nem tul széles kérben
tdmogatott.

Részletek:
Keith Adams, Ole Agesen: A Comparison of Software and Hardware Techniques for
x86. Virtualization.
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Memoria virtualizalasa

VM allokaciés laptabla:
Virtualis gép ,fizikai” memaoriacimei
-> Fizikai gép fizikai memaoriacimei

GuestOSazt * A fizikai processzor
o= valéjaban ezt haszndlja. A
ezt piuwe.,-  gyest ennek létezésérdl
nem tud. Ha médositiaa  EUSE
guest a sajat laptablajat, fikai” cimet
ezt is frissiteni kell.

Az arnyék laptdbla szerepe, hogy az eredetileg kétszintl indirekcidbdl egyszinti
indirekcidt csindljon.
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Memoria virtualizalasa
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Memoria virtualizalasa

* De mivan, ha guest kernel modositani akarja a laptablajat?
o Megfelel6en frissiteni kell az drnyék tablat is
o ->természetesen Trap and emulate, de hogyan?

Tanulsagok:
* A memoriakezelésben is a haromféle f6 megvaldsitas
megtalalhato.

B * A memoriakezeléshez extra laptablak kellenek, tehat a VM tébb
host memdriat igényel, mint amennyi szdmara lathato lesz
* A memb©ria foglaldsa és felszabaditasa extra feladatot jelenthet
a VMM szamara is (kivéve hardveresen virtualizalt MMU-nal)

* Harmadik megoldas: ,természetesen?! trap and emulate?”

o A guest kernel egyszer(ien ne maga akarja médositania
laptablat, kérje meg a VMM-et erre ©

A hardveres laptdbla kezelés elég sok el6nnyel jar, ezzel mar a hardveres virtualizacié
egyértelmden gyorsabb lehet a bindris forditasnal. Elkeriilhet6ek vele a
kontextusvaltasnal a TLB Uritések, a VMM-ben tett korok a memoaria allokacio
valtoztatasanal stb.

Intel megvaldsitdsanak részletes leirdsa:
http://www.intel.com/products/processor/manuals/

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3B: System
Programming Guide, chapter 25.2

Aki még nem jott volna ra, a 3. megoldast természetesen paravirtualizacios
megkozelitésnek nevezik.
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Extra memoria virtualizalasi lehet8ségek

Switch to: [Memory Nl @ @ B &o

I 2250000
-1
Z
£ |-1s00000
8

- 750000

T T T T T T T T T T T T
7:35PM 7:40 PM 7:45 PM 7:50 PM 7:55PM 8:00 PM 8:05 PM B:10PM 8:15PM 8:20PM 8:25PM B:30 PM
Time

Performance Chart Legend
Key | Object | Measurement | Rellup | units Latest| Maximum | Minimum | Average|
B sicy Memory Balloon Aversge  Kilobytes 0 ] ] ]
W sicly Memory Active Average  Kilobytes 1258268 1850348 0 1639590.3
[0 sicy Memory Shared Average  Kilobytes 540400 604524 0 27359781
"] sicly Memary Granted Average Kil obytes 2064212 2064212 0 17822341
B sicy Memory Consumed Average  Kilobytes 1523812 2036068 0 15086363

A nem tul jol Iathato (éles gépen éppen elcsipett) képernySképen az lathatd, hogy az
inditads utdn a guest gép memédridjat fokozatosan pasztazza végig a VMM,
megoszthatd memoarialapokat keresve, igy fokozatosan emelkedik a shared memaria
mennyisége.
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Extra memoria virtualizalasi lehet8ségek

* Dinamikus allokacio
o ami memoriat nem hasznal ki a vendég, arra ne is tartsunk fenn
lapokat
o Gyakorlati haszna onmagaban elenyeszo a legtobb OS az Osszes

Tanulsagok
LW - Figyelni kell a memariafoglalast, nagyot esik a teljesitmény, ha
diszkre kell lapozni
* Ha van ra lehet&ség, ki kell hasznalni a vendégbe telepithetd
ballooning drlvert elkerulheto vele a vergodes

fizikai memorlat igy nyer vissza helyet
o Egyrészt a vendég fel fog adni a disk cache-bdl,

o Masrészt el fog kezdeni kilapozni a sajat swap teriletre, elkertili,
hogy a host is swappeljen

Miért olyan rossz az, ha a hoszt swappel? Mert a guest nem tudja, hogy a
memdriataromanyanak egy része diszken van tehat lassu, ezt a teriletet diszk cache-
nek vagy alkalmazasoknak fogja haszndlni, amivel még tobbet art. Esetleg ha a host és
a guest is swappel egyszerre, akkor lehet, hogy a guest a sajat swap teriiletérél a
(memdridnak képzelt) host swap teriiletére fog mozgatni adatot és viszont ->mega
trashelés. Ha csak a guest swappel, akkor ez a helyzet nem fordulhat el6.
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Perifériakrol altalaban

= A periféridk kezelése jellegzetesen
o CPU felprogramozza a perifériat, regiszterek atirasa

o Periféria eseményt jelez a CPU felé, megszakitds
* |lyenkor valamilyen mdédon le kell kezelni az eseményt, valamit reagalni

kell ra
o Periféria maga elvégzi a feladatat, kbzve s i3
hozzaférés A periféria kezelése a
* Kiolvas elkiildendé adatot, vagy berak beé S [FIV=] S8 (=1 (21 6 13 =10
* Kulon lefoglalt fizikai memaoriaterilet kell efSETa R o] o] o [=M (=0 =k o 1<)

része az OS kernelnek
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Perifériakrol altalaban

= Az adapter modell Periftérianak szant
o Napjainkb Az (zenet egy sajat |_konkrét utasitas, adat

(gyakran szabvanyos B vl
protokolion keresztiil j SF=TET[plolfel Sl

el a peritéridhoz
Adapter programozas

—
—
—
—
—
o
—_—

Az adaptert kell -
megkérni, hogy adja
at a periférianak az
lizenetet
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Perifériak virtualizacidja

* Emuldcié
o Trap and emulate -> az I/0 m(iveleteket kell elfogni
* Ez adodik a CPU futasi szintjébdl, Ringl-3-ban az I/0
mdveleteket elfogja
* Ha a periféria memériatartomanyba illesztett, akkor read-
only memorialappal foghato el a felprogramozasa
o Valamilyen létez6 fajta hardver mikodését
(regiszterek, megszakitas, DMA) emulalni kell egy
szoftveres komponenssel

* Egyfajta , anti-driver”, dltaldnos elnevezése Backend

* Avendégben futdé meghajtoprogram valéjaban ezzel
beszélget.

o Minden I/O mdvelet egy kor VMM-ben -> lassU
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Perifériak virtualizacioja

= Paravirtualizacio

o Egyszer(sitsiik az emulalt hardvert, tervezziink ,nem létezd fajta”
hardvert, amit a legkevesebb mivelettel lehet vezérelni

o Egy 6sszetett mivelet akar csak egy VMM hivast igényel
Tanulsagok:
* |/0 intenziv alkalmazasoknal szamolni kell jelents
4 teljesitményvesztéssel
* Ha van ra lehetGség telepitsiik fel a paravirtualizalt

eszkdzmeghajtokat a vendég operacios rendszerbe
* Lehet olyan feladat, amit kbzvetleniil a virtualis géphez rendelt
hardverrel célszer(i megoldani (backup szerver, 3D gyorsitas...)

elerheto

+ Léteznek IOMMU megoldasok is (pl.: Intel VT-d), hasznalata terjed

* Léteznek olyan hardverek, amik képesek tobb guest fell is fuggetlendil, belsé
allapot konzisztens megtartdssal kéréseket fogadni (SR-I0V)

Fontos tanulsag megint: amikor a paravirtualizaciondl magasszint( er6forrasokat
adunk at a guest 0OS-nek, akkor lathatd, hogy itt is - mint mindenhol mashol is —
folytonos dtmenet kezd kialakulni az operacids rendszerek és virtualizacids
kornyezetek kdzott. Tehat a szigorud taxonomizalds valdjaban megint csak egy
,modell”, ami a megértést segiti, de a valdsagot kicsit absztrahalja.

SR-I0OV, manapsag f6leg hdldzati adapterekhez készitették el
Részletek:
http://www.xen.org/files/xensummitboston08/Xen-SR-10V.pdf
http://blog.scottlowe.org/2009/12/02/what-is-sr-iov/
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Teljes periféria emulacio

Meghajto A Backend nem feltétlenl
|étez6 hardverfajtat emulal!
Backend Paravirtualizacional fizikailag kend
nem létezé eszkdzoket 3

Utemezd valdsit meg. endelés

Meghajtd Meghajiu ieghajto

Teljes periféria emulaciénal a virtualizacidés kdrnyezetben vannak a fizikai eszkoz
meghajté programjai (driver), minden perifériat ilyenek kezelnek.

A virtudlis gép szamara egy szoftveres , backend” (vagy ,anti-driver”, driver
ellendarab) emuldlja a hardvert.

3 jellegzetes eset lehetséges:

-Valamilyen tobbsz6rds hozzaférést biztositod er6forrdasmegosztd vagy Gtemezé
komponens osztja szét a backendek felé a fizikai hardver er6forrast (Hattértar,
halozat, stb.)

-Statikusan valamelyik virtudlis géphez hozzarendellink egy-egy hardvert (Soros port,
USB eszkdzok, esetleg hattértar, CD meghajtd)

-Tavoli elérés szerver komponens haldzaton keresztiil tesz elérhetévé valamilyen
elemet a virtualis hardverbdl (Grafikus konzol, CD meghajtd)
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Hardveres periféria virtualizacio

Réteges architekturaju busz
elérési protokollok esetén (SCSI, ;hajté
USB) lehetséges: a busz adapter
emulalt rendszeren keresztlil
érhetd el, de a magasabb
rétegekben mar a virtualis gép
kozvetlenil a hardverrel beszél

le

Lehet olyan h:
kozvetlen
miiveletekkel
egyszerre tob
gépbdlis. (S.

-
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